TURKLILY )

ZAMAN DAMGASI ILKELERI (ZDI)

SURUM : 03

TARIH : 27.02.2020






ZAMAN DAMGASI ILKELERI TURK TRUST

Suriim 03 — 27.02.2020

0 R 12 7
1.1. Genel BaKIS ..icoicimimaimammemmemamasmasmasmssssssssssssnasnassassassassassnnsnnsnasnns 7

1.2. Kitapcik Adi ve Tanimlama ....c.ccoiemmsmmammammemmesmasssmasmsssssssssnssnnsnns 7

1.3. Taraflar...cccociiiiiiee s s sassassassassnnsnnsnnsnns 7

1.3.1.  Zaman Damgasi Uretim MEIKEZi ......uecvveeieiiireeirieiireesieessesssessresssessnssssenens 7

1.3.2.  Zaman Damgasl Sahibi ........ccooveiiiiiiii 8

1.3.3. UGUNCU Taraflar.........eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesesesssnensnsssnsnsnnnnnnes 8

G 2 o 1T 1= 1 - | PP 8

1.4. Zaman Damgasi Ilkeleri YOnetimi ..cccucecvriseerssnrsssmsssssnssssnsrssnnnes 8

1.4.1. ZDI Kitapgi§indan Sorumlu Organizasyon ........ceeeeesreeresressesseseeseessessessessenns 8

1.4.2.  T1tiGimM NOKEASI ..ecveiveereirieieeeeieestessestessessessesseesesaessessestesressesseessesensessessenes 8

1.4.3. ZDI'nin ilkelere Uygunlugunun BelirlenmeSi .......c.cceeereerireeiresireeseesvessenens 8

1.4.4.  ZDI Onaylama ProSEUIIEN .....c.ecveverrerreeresreeeeeeseessesresresrestesseeseeseensessessens 8

1.5. Kisaltmalar ve Tanimlar.....ccocciiiiimimimmmmnesmeeessssssassssss 8

T S (- {141 = TP 8

1.5.2.  TanIMIAr ...ccoeeeeei e 9

2. ZAMAN DAMGASI HIZMETLERINE YONELIK YAYINLAR.......ccccvserrannns 12
2.1. Zaman Damgasi Hizmetleri Bilgi DepoSU......ccciuumressmassnassnasnnnns 12

2.2. Zaman Damgasi Hizmetleri Bilgisinin Yayimlanmasi ......cccuauu: 12

2.3. Yayimin Zamani veya SIKIGI ...coueiiimmminimemnmnmssmmmsssmmsnsssmnnnsins 12

2.4. Bilgi Deposuna Erisim Kontrolleri......c.ccssmesmmssrasssassnassssssnssnnnns 12

3. ZAMAN DAMGASI ISLEVSEL GEREKLILIKLERI........cccvserrsmnrsnnnsnersnnnnes 13
3.1. Zaman Damgasl BagvuruSU.......ccoieummmmmeismnmmmsmsnsssmssssssnsssnssnnsnss 13

3.1.1. Kimler Zaman Damgasi Bagvurusunda Bulunabilir? .............cccccviiiiiiininnnnnenn. 13

3.1.2.  Zaman Damgasi Bagvuru Kayitlari..........ccoooviiiiiimiiniinn i eeereennnans 13

3.2. Zaman Damgasi Uretimi ....covvrerrsnrssenssssssssssssssssssssnssssssssnsssns 13

3.2.1. Zaman Damgasl Bagvurularinin DOGrulanmasl ...........ceceereeeeerensessssinneneeeeeenss 13

3.2.2.  Zaman Damgas! UretiMi......ccccceeeeereeesiesieeieesiesresee s e sseseseeseeseeseeseesnesnenns 13

3.2.3.  Zaman Bilgisinin SENKrONIiZaSYONU ..........ceviriiriimmernninssenssrrrrssss s seeeessnnnns 13

3.3. Zaman Damgasi Hizmet Protokolii — HTTP Protokolii............. 13

4. TESIS, YONETIM VE ISLETMEYLE ILGILI KONTROLLER.....ccccceemmrrersnnns 14
4.1. Fiziksel Kontroller ......c.ccoiiimimmmmmmrmsmmemnesmasessasesssssssssssnsssnsnnns 14

4.1.1.  TesSis YEri V& INSAAI .cvevverieiieeieceececeeee et s 14

© 2005 - 2020 TURKTRUST Bilgi letisim ve Bilisim Giivenligi Hizmetleri A.S. Tiim haklan saklidir.



ZAMAN DAMGASI ILKELERI TURK TRUST

Suriim 03 — 27.02.2020

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.1.2.  FiZIKSEl EFiGIM ...eerereeeeeeeeeeeeeeeeneeneneesenensnssenensnnnsnnnsssssnsssssnsssnnnsnsnsnsnsnsnsnnnnnnns 14
4.1.3. Giig Kaynaklar ve Havalandirma ........ccceeeiiiiiiiiiiiiiiiceerin e 14
4.1.4.  SU BaSKINIAI c.vvvvreriiiiiiiiiiiiiiiisieiesesiris i 14
4.1.5.  Yangin Onleme ve Yangindan KOFUNMA .......ccceeueererueereseeseeseesseseessessessessenns 14
4.1.6.  Saklama OrtamIar......ccuuuuiiiiiiii i e e 14
4.1.7.  AUKIGIIN ALIMASI.certterrrrrrrrrrrnrnrerererrrersisrsrsrsrrrrr s 14
4.1.8. Tesis DIl YEAEKIEME ...cuuuiiiiiiii ittt 14
Prosediirel Kontroller........c..ccurmmmmnmmmmsnmsmmmsmmssmmsnsssnsssnssssnsees 14
L B €101V o 1| g 2o | T PPN 14
4.2.2. Her Gorev icin Gereken En AZ KiSi SAYISI.....ccvueiveeireieseesseeiisesssssssesssesssseeas 15
4.2.3. Her Gorev igin Kimlik DOGrulama .........cceeeeeeinsisrrmeeniesssssssnrneeeesessssssssneeees 15
Personel Kontroller .....ccoicimeimmsmmesmmesmssmassmasmnssmsssnsssnassnsssnssnnns 15
4.3.1. Nitelik, Deneyim ve Giivenlik GerekIliliKleri ...........ccveiiiiiiiiiiiiiiiin e, 15
4.3.2. Kisisel Gecmig Kontrol GereKIliliKIeri........ccovveivminiiiniiiiccri e 15
4.3.3.  EGitim GereKIlilKIEr .......uvrrreeeriiiisiiiirireie s e s s ssrrrrr e e e e s s ssnnrnees 15
4.3.4. Tekrar EGitimi SIKIIGI V& GErekIiliKIEri....uuvvrrrrrrrrrerernrernrnrnrnrnrnrnr... 15
4.3.5. Yetkisiz Islemler icin YaptirimIar ......ccccceeveveveveceseseee e 16
4.3.6. Bagimsiz Alt Yiiklenici GereklliKIEri ......eevvriviieciiiirieeiis e 16
4.3.7. Personele Sadlanan DOKUMANtaSYON.......uuurerrrrrurerrrermrersrnsnsnmnmnrnmnmmrnmmmmmmmnne 16
Denetim Kayitlari Alma Prosediirleri ......ccurmemrmnsrmsssasssasssssnnnsnes 16
4.4.1. Kaydedilen Olay Tipleri .....ccooiiiiiiiiiiii i s e 16
4.4.2.  Kayitlar ISIEME SIKIGI...ueeieieireeiee i cee et s be s sbe s sre s saree s 16
4.4.3. Denetim Kayitlarinin Saklanma SUreSi .........ccuuveiiiiiiiiiiiiiiiis e 16
4.4.4. Denetim Kayitlarinin KOrUNmMas!.......uuuoriiiiiiiiriii s s seessnss s 16
4.4.5. Denetim Kayitlarinin Yedeklenme ProsedUrleri.........cccveevminiiniiiniiccnninnnnnn, 16
4.4.6. Denetim Bilgisi Toplama Sistemi (IC V& DIS)....cceveerreriveerieeiieeeseeesreesseeseeeas 17
4.4.7. Olayi Yaratan Kisiyi Bilgilendirme ..o 17
4.4.8. Zarar Gorebilirlik DegerlendirMeSi.......uceieeieeiiiiiirrieeiese e ssssreeens 17
Kayitlarin Arsivienmesi .....cuureimseirmsssnssmessssssssssssssnsssassssssssssnssses 17
4.5.1.  Arsivienen Kayrt TiPIE .u..iiiiiuiiiiiiiie e rr e e e eaa s 17
4.5.2.  Arsivlerin Saklanma SUFESI .......ccceirrrruiiriiiiiiririi s e 17
4.5.3.  Arsivierin KOrUNMESH . .cuuuuiiiiiiiiieciiine e et s e eens s e esas s s raas s s e e e e e aa s s e eaaa s 17
4.5.4. Arsivlerin Yedeklenme ProsedUrleri......ccccoiiiiuiiiiiiiiiiiiciin e eean 17
4.5.5. Kayitlarin Zaman Damgasi Altina Alinmasi GerekKlilikleri .............cccevvviniinnnn. 17
4.5.6.  Arsiv Toplama SiStemMi......ciiiuruiiiiiiiii e e 17
Giivenligin Yitirilmesi ve Afet Durumlarinda Yapilacaklar ...... 18
4.6.1. Guvenlik Kaybina Neden Olabilecek Olaylar............ccovvririinciiniiinieeeniinnn, 18
4.6.2. Bilgisayar Kaynaklar, Yazilim ve/veya Verilerin Bozulmus Olmasi.................. 18
4.6.3. Imza Olusturma Verilerinin Givenliginin YitiriImesi.........cceeverereseseseeenenns 18
4.6.4. Is Surekliligi Yetenekleri ve Felaket KUMarma ........oceeeeeeveereeseseeseesesneenenns 18
TURKTRUST'In Faaliyetlerinin Son Bulmasl .......cccoummeumneesnnasnns 18

5. TEKNIK GUVENLIK KONTROLLERI .....cceerrrrmemmmmssssssssseessssnnnnnnssssssssesesseen 19

5.1.

ESHS Anahtar Cifti Yonetimi........corrcirmemrmsmresmsesssssnsssssssssssssnass 19
5.1.1.  Anahtar Cifti Uretimi ve KOrUNMAS! .......ceevveieerrenreereireeseeeeseessessessessessesseenes 19
5.1.2. TURKTRUST imza Dogrulama Verilerinin Ugiincii Taraflara Ulastiriimasi......... 19
5.1.3.  Anahtar UZUNIUKI .....cooeieieeee e 19

© 2005 - 2020 TURKTRUST Bilgi letisim ve Bilisim Giivenligi Hizmetleri A.S. Tiim haklan saklidir.



ZAMAN DAMGASI ILKELERI TURK TRUST

Suriim 03 — 27.02.2020

5.1.4. Anahtar Uretimi ve Kalite KONtroll.......covceeireiieeireenieeeesreesresse e sseees e e 19

Y0 T Vo T = ol =T [T 19

5.1.6. Kriptografik Modl Standartlari ve Kontroller ..., 20

5.1.7.  Imza Olugturma Verisinin YedekIEnmesi...........covninininininnininne 20

5.1.8. Imza Olusturma Verisinin Kriptografik Modul Transferi............cccooniininnnn 20

5.1.9. Imza Olusturma Verisinin Kriptografik ModUlde Saklanmasi..............c.coeunee 20

5.1.10. Imza Olusturma Verisinin Aktive Edilme Yontemi........c.coovviiiiiininininene, 20

5.1.11. Imza Olusturma Verisinin Deaktive Edilme Yontemi .........ccoooeeeeiiiiiiiiieeeeeenn. 20

5.1.12. Imza Olusturma Verisi YOK EtmMe Metodu .....c.cccevevereireriieeeireesieesseesves e 20

5.1.13. Kriptografik Modil Degerlendirmesi ........ccovrinnnninninninsssn, 21

5.1.14. Imza Dogrulama Verilerinin Argivienmesi.......ccocuvviniiniinininninn 21

5.1.15. Sertifikanin Iglevsel Siireleri ve Anahtar Cifti Kullanim Sireleri...................... 21

5I2I Erisim SifreleriIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII 21
5.2.1. Erisim Sifrelerinin Olusturulmasi ve Kurulumu.........cooovvieiiiiiiiiieieeee e, 21

5.2.2.  Erigim Sifrelerinin KOrunmasl........cooveeeiiii e 21

5I3I Bilgisayar Guvenlik Kontrolleri LA AR R AR RRRERERDRIERERERERERERERERENERERENERDRDNY] 21
5.4. Ag Giivenlik Kontrolleri........uuerrmemsssrmmmnsssssemmsssssssmnmsssssssessssssans 22
6. ZAMAN DAMGASI PROFILLERI........ccccusmnmnmssersnssssssssassssssnssmssssssnssnsses 23
6.1.1. Basvurularda Algoritma Nesne TanimlayiClar ........cccoeevveiiiiiiieiicnneenneeseennns 23

6.1.2. Zaman Damgasinda Algoritma Nesne Tanimlayicilar.........cccceennninniiennnnnnnns 23

7. UYGUNLUK DENETIMi VE DiGER DEGERLENDIRMELER ........ccccccruruenn 24
7I1I Denetim Slkllgl ve DurumlarlIIIIIIIIIIIIIIIIIIIIIIIIIIIllllllllllllllllllllllll 24
7.2. Denetgcinin Kimligi ve OzelliKIeri .....cvverrreersserssassssesssnssssesssasssnes 24
7.3. Denetcinin ESHS'yIe IliSKiSi cuuvrrrrrrrsrssnsrsserssassssnsssnssssesssnsssnes 24
7I4I Denetimde Kapsanan Basllklar LR R AR RRRERERERERERERERERERERERERERERENERDRDN]] 25
7.5. Eksiklik Durumunda Yapilacaklar ........ccoreimmammmssmessnssnssmassnnnes 25
7.6. Sonuclarin Bildirilmesi ...c.ccivmirmsimesmmesmmmsmssmesnessnsesnasss 25

8. DIGER IS KONULARI VE YASAL KONULAR......cccsserssnssnsssnsssnsssnsssnssasssnss 26

8.1.

8.2.
8.3.

Ucretler ......cocvveerrverrinnns e ————— 26
8.1.1. Zaman Damgasi Hizmet Ucretleri...........cooviiiiiniiiniii 26
8.1.2. Diger Hizmetlerin UCretleri ........cuvviriniiininii 26
8.1.3.  Bedel IadeSi....ccuuuuiiiiiiiiiiriiiiin s e 26
Finansal Sorumluluk .......cciecimmiimmemmesnmesmmmesmmemsssmesnasas 26

is Bilgisinin Gizliligi LA RRRERRRRRERERERERIERERERERIERERERIERERERERIERERERIERERERERERERDEDNY] 26
8.3.1. Gizli Bilginin KapSaml.....cuuuiiiiiiuiiiiiiiiie e ciiie e s s err s e eaa s s eeaa s e enna s eeenan 26
8.3.2. Gizlilik Kapsami DigiNdaki Bilgi .......ccuuiiiiiiiuiiiiiiiiiiieciiiie e eenc e 26

© 2005 - 2020 TURKTRUST Bilgi letisim ve Bilisim Giivenligi Hizmetleri A.S. Tiim haklan saklidir.



ZAMAN DAMGASI ILKELERI TURK TRUST

Suriim 03 — 27.02.2020

8.4.

8.5.
8.6.
8.7.
8.8.

8.9.

8.3.3.  Gizli Bilginin Korunmasi Sorumlulugu .........cevvieeieeeininiirrreereee e ssseneeeeeeee s 27

Kisisel Bilgilerin Gizliligi/ OZelligi......seresrsereresssseseressssssesesesns 27

8.4.1.  GIZIiliK PlaNI...ccceiiiieiieieiiee e 27
8.4.2. Ozel Olarak Degderlendirilecek Bilgi.......cccveereereererresrieeseeeeseeseeseessesresneeneans 27
8.4.3. Ozel Bilgiyi KOruma SOrumMIUIUGU ....ccveeveereeeereenresteseeeresseeseeeesseseesaesresneenenns 27
8.4.4. Yargisal ve Idari Siireclere Uygun Olarak Bilginin AGiklanmasi.........ccceueevenns 27

Fikri Miilkiyet Haklari........cooccimmimmnmmmsnmesmnenssmnsssmassmnssnsssssssnssnes 27
Taraflarin sorumIuluKIar .....cvcveeeevremiersensesassnsnsnssnsnsnnsnsasansnsas 27

B 1= 74 10 113 1= o =T R | . 1

ZD1 Kitapg1Ginin Gegerliligi ..uuuerrrerrrsersserssserssenssnsrssnsssnssssnsssnnes 28
8.8.1. ZDI Kitapgiginin Gegerlilik DONEMI ........cccuiveieiiiieieiicise e 28
8.8.2. ZDI Kitapgiginin Gegerliliginin SONa EFMESi.......covvurininninininininissssinssenas 28
8.8.3. Gegerliligin Sona Ermesinin Etkileri ve Islerligin Stirdirldlmesi..........cccccveeeen.. 28
Taraflara Ozel Duyurular ve Iletisim .......cccvrrrisernsnrssesssnsenns 28
8.10. Degisiklikler (AR RRRERRRRRRRRRRRRRIERIERERERERERERIERERERERERERDRERIERERERIERERDRUERIERDERERENDEDND] 28
8.10.1. Degigiklik PrOSEAUIT ..vvveeressssiesirrrreresssssssssssrrresessssssssssrsnreessssssssssssssseeesens 28
8.10.2. Duyuru Mekanizmasl V& SUIESI ........ccvurruiriiiiirirrnii s ssssssss s sessnnans 28
8.10.3. Nesne Tanimlayici Numaralarinin Degismesini Gerektiren Durumlar .............. 29

8.11. Anlasmazhiklarin COZUMUi.ieuressressresssessnsssnssrnsssnssnsssnssrnssrnssnnssns 29

8.12. Yasal DUzenleme....cccververermrerarsmsasansnsassnsssnssnsnsassnsnssnsnsnsnnsnsnnss 29

8.13. Ilgili Yasalara UygunluK.......cccccrssemrmssmsrssnsssssnsssssnsssssssssssssssnnes 29

8.14.  Kitapgik Kisimlarinin Ayrilabilirligi .........ccoovvvviiiiiiii, 29
8.15.  MUCDIr SEDEPIET ....eeiiiiiiiieee s 29

© 2005 - 2020 TURKTRUST Bilgi letisim ve Bilisim Giivenligi Hizmetleri A.S. Tiim haklan saklidir.



ZAMAN DAMGASI ILKELERI TURK TRUST

Siriim 03 — 27.02.2020
1. GIRIS

TURKTRUST Bilgi iletisim ve Bilisim Giivenligi Hizmetleri A.S. (kitapcikta bundan sonra
kisaca “TURKTRUST” olarak anilacaktir), 23 Ocak 2004 tarih ve 25355 sayili Resmi Gazete'de
yayimlanmis ve 23 Temmuz 2004 tarihinde y(rirlige girmis olan 15 Ocak 2004 tarihli ve 5070
sayili “Elektronik Imza Kanunu (kitapcikta bundan sonra kisaca “Kanun” olarak anilacaktir)” ve
Kanun geregi Bilgi Teknolojileri ve Iletisim Kurumu tarafindan yayimlanmis olan ikincil mevzuat
uyarinca, elektronik sertifika hizmet saglayicilidi alaninda faaliyet gostermektedir.

Zaman Damgasi Ilkeleri (ZDI) olarak adlandirilan bu kitapcik, TURKTRUST'In elektronik
sertifika hizmet saglayicihgi kapsaminda zaman damgasina yonelik faaliyetleri sirasinda
uyulmasi gereken ilke ve kurallari belirlemek amaciyla, Bilgi Teknolojileri ve Iletisim
Kurumu’nun kanun kapsaminda yayimlamis oldugu “Elektronik Imzaya iliskin Siirecler ile
Teknik Kriterlere Iliskin Teblig”in 10. Maddesi uyarinca hazirlanmistir.

ZDI kitapcigi, zaman damgasi bagvurularinin alinmasi, zaman damgasi (retimi ve talep
sahibine zaman damgasinin génderilmesi gibi temel zaman damgasi hizmet ve islemleriyle ilgili
idari, teknik ve yasal gereklilikleri ortaya koyar; elektronik sertifika hizmet saglayicisi (ESHS)
olarak TURKTRUST'In ve diger taraflarin sorumluluklarini belirler.

1.1. Genel Bakis
ZD1i kitapcigi, TURKTRUST'In verdidi tiim zaman damgasi hizmetlerini kapsar.

TURKTRUST, bu ZDI kitapcigi hiikiimlerine bagh bir uygulama kitapgigi olan Zaman
Damgasi Uygulama Esaslari (ZDUE) uyarinca zaman damgasi hizmetlerine yonelik faaliyetlerini
yaratar.

Zaman Damgas! Ilkeleri (ZDI) ve Zaman Damgasi Uygulama Esaslari (ZDUE) kitapciklari
mevzuat ve standartlar cercevesinde en az vyida bir kere Yonetim Godzden Gegirme
Toplantisinda degerlendirilir. Bu dederlendirmeler sonucunda ya da yil iginde ortaya cikabilecek
gereklilikler dogrultusunda bu kitapgiklar glincellenir.

1.2. Kitapgik Adi ve Tanimlama

Bu ZDI kitapgiginin acik adi “TURKTRUST Zaman Damgasi Ilkeleri (zZDI)"dir. Kitapcigin
suriim numarasi ve tarihi kapak sayfasinda yer almaktadir.

TURKTRUST, bu ZDI kitapgidinda belirtilen ve ETSI TS 102 023 kitapgidinda tanimlanan
zaman damgasi ilkeleri igin, TURKTRUST kurumsal nesne tanimlayici numarasina (OID) bagh
olarak belirledigi “2.16.792.3.0.3.2.1"” nesne tanimlayici numarasini kullanir.

ZDI kitapcigi “https://www.turktrust.com.tr” web adresinde kamuya acik olarak
yayimlanmaktadir.
1.3. Taraflar

Bu ilke kitapciginda hak ve yiikiimliilikleri tanimlanan TURKTRUST zaman damgasi
hizmetleriyle ilgili taraflar, zaman damgasi hizmetlerini veren ESHS birimleri ve hizmeti alan
musteri ve kullanicilar olarak tanimlanir.

1.3.1. Zaman Damgasi Uretim Merkezi

Zaman damgas! (iretim merkezi, TURKTRUST'In zaman damgasi iiretim ve dagitimindan
sorumlu birimidir.
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1.3.2. Zaman Damgasi Sahibi

Zaman damgas! sahipleri, kendilerinden zaman damgasi basvurulari alinan ve talep
edilen zaman damgasi Uretilerek yine kendilerine génderilen kisilerdir.

1.3.3. Uciincii Taraflar

Uglincii taraflar, TURKTRUST zaman damgasi hizmetleri kapsaminda, TURKTRUST
tarafindan verilmis olan zaman damgalarini alan ve ilgili zaman damgalarini dogrulayan
taraflardir.

1.3.4. Diger Taraflar

TURKTRUST sertifika hizmetleri kapsaminda zaman damgasi Uretimi, bilgi deposu
yayimlama ve benzeri zaman damgasi hizmetlerinin timd TURKTRUST tarafindan verilir.

TURKTRUST’In zaman damgas! hizmetlerini verirken isbirligi yaptigi ve disaridan hizmet
aldigi tim kuruluslar, verecekleri hizmeti glvenilir ve dodgru bicimde vereceklerini ve
TURKTRUST s siirecleri ve miisterileriyle ilgili gizli veya ozel bilgileri acida cikarmayacaklarini
garanti eder. TURKTRUST ile hizmet aldigi kuruluslar arasinda bu garantilerin agikca belirtildigi
hizmet sézlesmeleri imzalanir.

1.4. Zaman Damgasi Ilkeleri Yénetimi

TURKTRUST, zaman damgasi ilkelerini olusturan otorite olarak, bu ZDI kitapciginin
yonetimi ve kayit altina alinmasindan sorumludur.

1.4.1. zDI Kitapgigindan Sorumlu Organizasyon

Bu ZDI kitapgiginin tiim haklari ve sorumlulugu TURKTRUSTa aittir.
1.4.2. Iletisim Noktasi

ZD1 kitapgigiyla ilgili iletisim bilgileri asagidadir:

TURKTRUST B|Ig| Iletisim ve Bilisim Giivenligi Hizmetleri A.S.

Adres : Hollanda Caddesi 696.Sokak No:7 Yildiz, Cankaya 06550 ANKARA
Telefon : (90-312) 439 10 00

Faks : (90-312) 439 10 01

Cagri Merkezi : 0850 222 444 6

E-posta : sertifika@turktrust.com.tr

Web : https://www.turktrust.com.tr

1.4.3. ZDI'nin ilkelere Uygunlugunun Belirlenmesi

TURKTRUST ZDi kitapciginin uygunludu ve uygulanabilirligi, TURKTRUST (st yénetimi
tarafindan belirlenir.

1.4.4. ZDI Onaylama Prosediirleri
_ ZDI kitapgigi TURKTRUST Yénetim Kurulu tarafindan onaylanir. Gerekli onayi alan ZDI,
TURKTRUST'In zaman damgasi faaliyetlerine iligkin ilke ve kurallar diizenlemek icin kullanilir.
1.5. Kisaltmalar ve Tanimlar
1.5.1. Kisaltmalar
ESHS : Elektronik Sertifika Hizmet Saglayicisi
IETF : Internet Engineering Task Force — Internet Miihendisligi Gérev Grubu
OID : Object Identifier — Nesne Tanimlayici Numarasi
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PKI : Public Key Infrastructure — Agik Anahtarli Altyapi
RFC : IETF tarafindan yayimlanan, kilavuz niteliginde yorum talebi dokiimanlari
ZDI : Zaman Damgasi ilkeleri
ZDUE : Zaman Damgasl Uygulama Esaslari
TSE : Turk Standartlari Enstittisu
1.5.2. Tanimlar
Acik Anahtar: bkz. Imza Dogrulama Verisi.

Acik Anahtarl Altyapi (PKI): Matematiksel baglantisi bulunan kriptografik anahtar
ciftlerine dayal ve sertifika tabanl bir kriptografik sistemin kurulmasi ve isletiimesini saglayan,
mimari yapl, teknikler, uygulamalar ve diizenlemeler batinudr.

Alt Kok Sertifikasi: ESHS'nin PKI hiyerarsisi uyarinca sertifika Uretim merkezi
tarafindan olusturulmus, ESHS kok sertifikasinin imzasini tasityan ve son kullanici sertifikalarini
imzalama amacl kullanilan sertifikadir.

Anahtar: Imza olusturma verisi veya imza dogrulama verisinden herhangi biri.

Anahtar Yenileme: Imza dogrulama verisi ve gecerlilik siiresi disinda, bir sertifika
icinde yer alan tum bilgi alanlarinin ayni sekilde kullaniimasiyla yeni bir sertifikanin
Uretilmesidir. Anahtar yenileme igin, sertifikanin gegerli olmasi zorunludur.

Arsiv: ESHS'nin saklamakla ytkimli oldugu bilgi, belge ve elektronik verilerdir.

Gevrim Igi Sertifika Durum Protokolii (OCSP): Sertifikalarin gecerlilik durumunun
kamuya duyurulmasi igin olusturulmus, sertifika durum bilgisinin gevrim ici yontemlerle aninda
ve kesintisiz alinmasini saglayan standart protokol.

Denetim: ESHSnin her tarli faaliyet ve isleyisinin ilgili mevzuat hikimlerine
uygunlugunun incelenerek; muhtemel hata, noksanlik, usulsiizliik ve/veya suistimallerin tespit
edilmesi ve ilgili mevzuatta dngdrilen yaptirnmlarin uygulanmasi amaciyla yapilan calismalar
butinddar.

Dizin: Gegerli sertifikalari icinde bulunduran elektronik depodur.

Elektronik Imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veridir.

Elektronik Sertifika: Imza sahibinin imza dogrulama verisini ve kimlik bilgilerini
birbirine baglayan elektronik kayittir.

Elektronik Sertifika Hizmet Saglayicisi: Elektronik sertifika, zaman damgasi ve
elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslari ile gergek veya ozel
hukuk tlzel kisilerdir.

Elektronik Veri: Elektronik, optik veya benzeri yollarla tretilen, taginan veya saklanan
kayitlardir.

Erisim Verisi: Gulvenli elektronik imza olusturma araglarina erisim icin kullanilan
parola, biyometrik deder gibi verilerdir.

Gizli Anahtar: bkz. Imza Olusturma Verisi.

Giivenli Elektronik Imza: Kanunun 4 (incii maddesinde sayilan niteliklere sahip,
Kanunun hari¢ tuttugu islemler disinda elle atilan imzayla ayni hukuki sonucu doguran
elektronik imzadir.
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Giivenli Elektronik Imza Dogrulama Araci: Kanunun 7 nci maddesinde sayilan
niteliklere sahip imza dogrulama aracidir.

Giivenli Elektronik Imza Olusturma Araci: Kanunun 6 nci maddesinde sayilan
niteliklere sahip imza olusturma aracidir.

Imza Dogrulama Araci: Elektronik imzayr dogrulamak amaciyla imza dogrulama
verisini kullanan yazilim veya donanim aracidir.

Imza Dogrulama Verisi: Elektronik imzayr dogrulamak icin kullanilan sifreler,
kriptografik agik anahtarlar gibi verilerdir.

Imza Olusturma Araai: Elektronik imza olusturmak izere, imza olusturma verisini
kullanan yazihm veya donanim aracidir.

Imza Olusturma Verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik
imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli anahtarlar
gibi verilerdir.

Imza Sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini kullanan
gercek kisidir.

Inceleme: Kuruma yapilan bildirimin gerekli sartlari saglayip saglamadigini tespit
etmek amaciyla yapilan galismalar bitinind,

Iptal Durum Kaydi: Kullanim siiresi dolmamis sertifikalarin iptal bilgisinin yer aldigi,
iptal zamaninin tam olarak tespit edilmesine imkan veren ve Uglincl kisilerin hizli ve glvenli
bir bicimde ulasabilecedi kayittir.

Kanun: 15 Ocak 2004 tarihli ve 5070 sayili Elektronik Imza Kanunu’dur.

Kok Sertifika: ESHS kurumsal kimlik bilgilerini ESHS imza dogrulama verisine
baglayan, sertifika tretim merkezi tarafindan tretilmis olan ve kendi imzasini tagiyan, ESHS'nin
Urettigi tim sertifikalarin dogrulanabilmesi igin ESHS tarafindan yayimlanan sertifikadir.

Kurum: Bilgi Teknolojileri ve Iletisim Kurumu’dur.

Kurumsal Basvuru: Bir tiizel kisiligin calisanlari veya msterileri veya Uyeleri veya
hissedarlari adina yaptigi nitelikli elektronik sertifika bagvurusudur.

Nitelikli Elektronik Sertifika: Kanunun 9 uncu maddesinde sayilan niteliklere sahip
elektronik sertifikadir.

Ozetleme Algoritmasi: imzalanacak elektronik verilerin sabit uzunlukta bir dzetinin
¢ikariimasinda kullanilan algoritmadir.

Sertifika Ilkeleri: ESHSnin isleyisi ile ilgili genel kurallari iceren belgedir.

Sertifika Iptal Listesi: Iptal edilmis sertifikalarin kamuya duyurulmasi amaciyla ESHS
tarafindan olusturulan, imzalanan ve yayimlanan elektronik dosyadir.

Sertifika Mali Sorumluluk Sigortasi: ESHS'nin, Kanundan dogan yikimldliklerini
yerine getirmemesi sonucu dogacak zararlarin karsilanmasi amaciyla yaptirmakla yikimli
oldugu sigortadir.

Sertifika Ozet Degeri: Sertifikanin, 6zetleme algoritmasi ile elde edilen ciktisidir.

Sertifika Uygulama Esaslar: Sertifika ilkelerinde yer alan hususlarin nasil
uygulanacadini detayl olarak anlatan belgeyi,

Sertifika Kayit Merkezi: ESHS yapisinda yer alan, sertifika basvurular ile sertifika
yenileme basvurularini alan, ilgili kimlik dogrulama siireglerini yiriiten, sertifika taleplerini
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onaylayarak sertifika Uretim merkezine yonelten, ESHS faaliyetleri kapsaminda mudgsteri
iliskilerini ydneten alt birimlere sahip olan birimdir.

Sertifika Uretim Merkezi: ESHS yapisinda yer alan, onayl sertifika talepleri
dogrultusunda sertifika Uretimi yapan, sertifika iptal islemlerini gergeklestirilen, sertifika
kayitlan ile sertifika iptal durum kayitlarini yaratan, isleten ve yayimlayan birimdir.

Sertifika Yenileme: imza dogrulama verisi de dahil olmak Uizere, gecerlilik siiresi
disinda bir sertifika iginde yer alan tiim bilgi alanlarinin ayni sekilde kullaniimasiyla yeni bir
sertifikanin Uretilmesidir. Sertifika yenileme igin, sertifikanin gegerli olmasi zorunludur.

Teblig: Elektronik Imzaya Iliskin Siirecler ile Teknik Kriterlere iliskin Teblig'dir.

Yénetmelik: Elektronik Imza Kanununun Uygulanmasina Iliskin Usul ve Esaslar
Hakkinda Yonetmelik'tir.

Zaman Damgasi: Bir elektronik verinin, Uretildidi, degistirildigi, gonderildigi, alindigi
ve/veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet saglayicisi
tarafindan elektronik imzayla dogrulanan kayittir.

Zaman Damgasi Ilkeleri: Zaman damgasi ve hizmetleri ile ilgili genel kurallari igeren
belgedir.

Zaman Damgasi Uygulama Esaslari: Zaman damgasi ilkelerinde yer alan hususlarin
nasil uygulanacagini detayl olarak anlatan belgedir.
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2. ZAMAN DAMGASI HiZMETLERINE YONELIK YAYINLAR

TURKTRUST, elektronik sertifika hizmet saglayicili§i kapsaminda zaman damgasi
hizmetleriyle ilgili gereken dokiiman ve kayitlari hazirlamak ve saklamakla ytukdmlidar. Bu
dokiman ve kayitlarin bazilari, zaman damgasi hizmetlerinin etkin bir sekilde musterilere
ulastinlabilmesi ve zaman damgasi kullaniminin giivenilirliginin ve siirekliliginin saglanmasi
amaciyla kamuya acik olarak yayimlanir.

2.1. Zaman Damgasi Hizmetleri Bilgi Deposu

) TURKTRUST, bilgi deposunda tutulan tiim bilgilerin dogrulugunu ve giincelligini saglar.
TURKTRUST, bilgi deposunu isletmek ve ilgili dokiiman ve kayitlari yayimlamak icin Ggtincl bir
givenilir taraf kullanmaz.

2.2. Zaman Damgasi Hizmetleri Bilgisinin Yayimlanmasi

TURKTRUST bilgi deposunda, zaman damgasi hizmetlerine ait 6zel kurumsal prosediir
ve talimatlar ile ticari gizli bilgiler disinda kalan, zaman damgasi hizmetlerinin yuritilmesine
iliskin bilgiler, herkesin erisimine acik tutulur. TURKTRUSTIn zaman damgasi hizmetlerine
yonelik ilkelerini iceren ZDI kitapcigi, bu ilkelerin nasil uygulandi§ini gésteren ZDUE, zaman
damgasi is siirecleriyle ilgili uygulama prosediirleri bilgi deposunda yer alir. Ayrica, TURKTRUST
elektronik sertifika ve zaman damgasi hizmetlerine iligkin tim kok ve alt kok sertifikalari
herkesin erisimine acik olarak dizin sunucularda yayimlanir.

2.3. Yayimin Zamani veya Sikligi
Madde 2.1'de bahsedilen dokiimanlarin yeni stirimleri ¢iktikca, eski siiriimlerle birlikte
bilgi deposunda yayimlanir.

2.4. Bilgi Deposuna Erisim Kontrolleri

Bilgi deposu herkesin erisimine aciktir. TURKTRUST bu amagla, yayimlanan bilgilerin
gergekligini saglamak lizere, gerekli her tiirlii giivenlik 6nlemini alir.

© 2005 - 2020 TURKTRUST Bilgi letisim ve Bilisim Giivenligi Hizmetleri A.S. Tiim haklar saklidir. 12



ZAMAN DAMGASI ILKELERI TURK TRUST

Siiriim 03 — 27.02.2020
3. ZAMAN DAMGASI ISLEVSEL GEREKLILIKLERI
TURKTRUST zaman damgasi hizmetleri, bu ZDI dokiimaninda yer alan ilke ve kurallar
uyarinca uretir ve yonetilir.
3.1. Zaman Damgasi Basvurusu

3.1.1. Kimler Zaman Damgasi Basvurusunda Bulunabilir?

Elektronik ortamda yer alan belirli elektronik verilerinin varhigini kesin ve dogru bir
zaman bilgisiyle kanitlamak isteyen tim gergek ve tlizel kisiler, TURKTRUST'a zaman damgasi
bagvurusunda bulunabilir.

3.1.2. Zaman Damgasi Basvuru Kayitlari

Zaman damgasl basvurulari, basvuru sahipleri tarafindan elektronik ortamda ve
belirlenen protokoller Gzerinden yapilir. Bagvuru sahiplerinin bilgileri ve zaman damgasi
verilecek olan elektronik verilere ait kayitlar TURKTRUST tarafindan diizenli olarak tutulur.

3.2. Zaman Damgasi Uretimi

3.2.1. Zaman Damgasi Bagvurularinin Dogrulanmasi

TURKTRL_JST, zaman damgasi basvurularini teknik olarak dogrular. Zaman damgasi
bagvurulari  ZDI ilkelerine ve ilgili prosedirlere uygunsa kabul edilir. Bagvurularin
dogrulanamamasi durumunda TURKTRUST basvuruyu reddetme hakkini sakl tutar.

3.2.2. Zaman Damgasi Uretimi

Zaman damgasli basvuru sahibi, zaman damgasi talebini gercek zamanda, ETSI TS 101
861 dokiimaninda belirlenen bicimde TURKTRUST a iletir. TURKTRUST, adi gecen dokiimanda
belirlenen bigimde zaman damgasini olusturarak, talep sahibine Madde 3.3'te belirlenen yolla
cevap verir.

3.2.3. Zaman Bilgisinin Senkronizasyonu

TURKTRUST, zaman bilgisinin senkronizasyonunu, GPS uydularindan senkronize olan
bir zaman sunucusuyla saglamaktadir. UTC (evrensel zaman degeri) ile TURKTRUST zaman
bilgisi senkronizasyon farki, saniyenin milyonda biri diizeyindedir.

3.3. Zaman Damgasi Hizmet Protokolii — HTTP/HTTPS Protokolii

TURKTRUST, talep iizerine, http veya https protokolii izerinden olusturulmus zaman
damgasi verisini zaman damgasi bagvuru sahiplerine gevrim ici génderir.
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4. TESIS, YONETIM VE ISLETMEYLE ILGILI KONTROLLER
ZDI kitapci§inin bu kisminda, TURKTRUST’In zaman damgasi hizmetlerini yiiriitiirken
tesis ve isletme glivenligini saglamaya yonelik olarak uyguladidi, teknik olmayan gesitli glivenlik
kontrolleri yer almaktadir.
4.1. Fiziksel Kontroller
4.1.1. Tesis Yeri ve Insaati

TURKTRUST merkezi, dis tehditlere kargi korunakli ve giivenli bir alanda kurulmus, tesis
icinde yuksek guvenlikli bélgeler ve cesitli glivenlik alanlar olugturulmustur.

4.1.2. Fiziksel Erisim
TURKTRUST merkezindeki alanlara fiziksel erisim siirekli kontrol altinda tutulmaktadir.
4.1.3. Giic Kaynaklan ve Havalandirma

TURKTRUST merkezinde kullanilan tiim donanim ve techizat icin kesintisiz calisacak
gic kaynaklari olusturulmustur.

Ozellikle bilgisayar donanimlarinin yogun bulundudu bélgelerde, bu bélgelerin disinda
kalan alanlarda ise ihtiyaca gore yeterli havalandirma kesintisiz olarak saglanir.

4.1.4. Su Baskinlan
TURKTRUST merkezi, sel ve su baskinlarina karsi korunmustur.
4.1.5. Yangin Onleme ve Yangindan Korunma

TURKTRUST merkezinde, yangin ihbar sistemleri ile olasi yangin durumlarina aninda
miidahale edilmesini saglayacak sondiirme sistemleri kurulmustur.

4.1.6. Saklama Ortamlari

TURKTRUST faaliyetleri sirasinda olusturulan tiim kayitlarin yedekleri uygun saklama
ortamlarinda tutulur.

4.1.7. Atklarin Atilmasi

Temel zaman damgasi hizmetlerine bagli, elektronik veya kagit ortamda saklanan tim
bilgi ve belgeler, saklanmalari gerekmiyorsa ilgili prosedirler uyarinca tamamen imha edilerek
atilir. Kriptografik modiiller atiimalari gerektiginde ya fiziksel olarak imha edilir ya da Uretici
firma talimatlari dogrultusunda sifirlanir.

Binanin ve TURKTRUST birimlerinin diger tiim atiklari uygun bicimde tesis disina
cikarilr.

4.1.8. Tesis Disi Yedekleme

TURKTRUST, sertifika hizmetleri is siirekliligini saglayabilmek amaciyla, mevcut tesis ve
binada olusabilecek herhangi bir afet durumunda sistemlerini yeniden isletilebilir duruma
getirebilmek igin elektronik islem kayitlarinin yedeklerini tesis disinda guivenli kasalarda saklar.

4.2. Prosediirel Kontroller

4.2.1. Giivenilir Roller

TURKTRUST zaman damgasi hizmetlerinde gorev alan personelin organizasyonun
saglanmasi amaciyla, tlim zaman damgasi is sireglerinin yiritilmesinde gorev alacak giivenilir
roller belirlenmistir.
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o Ust Diizey Yoneticiler: TURKTRUST sertifika hizmetlerinin yiiriitiimesinden
teknik ve idari acidan sorumlu Ust diizey yoneticilerdir.

e Gilvenlik Yetkilileri: Givenlik politikalari ve uygulamalarinin yonetimi ve
yurutilmesinden sorumlu calisanlardir.

e Sistem Yoneticileri: Sertifika hizmetlerine iliskin sistemlerin  kurulumu,
konfiglirasyonu ve devamliiginin saglanmasi ve ayni zamanda sistem yedekleme
ve geri yikleme iglemleri icin yetkilendirilmis calisanlardir.

e Sistem Denetgileri: Sertifika hizmetlerine iliskin arsivlerin ve denetim kayitlarinin
izlenmesi icin yetkilendirilmis calisanlardir.

e Giivenlik Gorevlileri: Tim TURKTRUST tesislerinin fiziksel giivenligini
saglamaktan sorumlu galisanlardir.

4.2.2. Her Gorev icin Gereken En Az Kisi Sayisi

TURKTRUST’ta zaman damgasi siirecleri dahilindeki kritik islemlerin yapilabilmesi igin
cok kisi kontrolll bir sistem kurulmustur. Kriptografik modl kullanimi gerektiren ve rutin akisin
disinda kalan kritik islemler, en az iki yetkilinin hazir bulunmasiyla sonuclandirilabilmektedir.

TURKTRUST zaman damgasi kék sertifikasiyla ilgili her tiirlii Giretim, yenileme ve iptal
islemi en az iki yetkilinin hazir bulunmasiyla idari ve teknik onayli gérev talimatinin ilgili
yetkililere verilmis olmasiyla yapilabilmektedir.

4.2.3. Her Gorev igin Kimlik Dogrulama

TURKTRUST icinde giivenilir rollere atanan calisanlar, dncelikle atanmis yetkileriyle
birlikte glivenlik sistemine tanitilir. Bdylelikle her kritik islem dncesi bu rollerdeki kisilerin kimlik
dogrulamasi yapilir. Dogrulama tamamlandiktan sonra isleme izin verilir ve islem
tamamlandiktan sonra kaydedilir.

4.3. Personel Kontrolleri
4.3.1. Nitelik, Deneyim ve Giivenlik Gereklilikleri

TURKTRUSTta calisan personel, zaman damgasi siireglerinin isleyisini dogru ve
guvenilir bir sekilde yiritebilecek nitelikte, goreve uygun egitim diizeyine sahip (lise,
Universite, yliksek lisans vb.), konusunda bilgili ve editimli, benzer galisma alanlarinda
deneyimli ve glivenlik kontrollerinden gegmistir.

4.3.2. Kisisel Gegcmis Kontrol Gereklilikleri

TURKTRUSTta calisan personelin 6zgecmisi ve referanslari ayrintii bir sekilde
degerlendiriimekte, ise teknik ve idari agidan uygunlugundan emin olunmaktadir. Uygun
nitelikte oldugu belirlenen kisiler icin adli sicil belgesi istenir ve gerekiyorsa glvenlik
sorusturmasi yapilir.

4.3.3. Egitim Gereklilikleri

TURKTRUST personeli géreve baslamadan dnce sorumluluklar kapsaminda egitimden
gegirilir. Egitim siresince, calisanlar temel zaman damgasi is sirecleri; islevsel prosediirler ve
talimatlar; bilgi giivenligi ilkeleri ve mevcut bilgi glivenligi ydnetim sistemi; kullanilacak yazilim
ve donanim birimleri hakkinda ayrintili olarak bilgilendirilir.

4.3.4. Tekrar Egitimi Sikhgi ve Gereklilikleri

Calisanlara yonelik egitim, goreve baslanirken verilen ilk egitimin ardindan periyodik
olarak ve diger gerekli gorilen durumlarda tekrarlanir. Sirekli olarak yiritilen 6lgme ve
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dederlendirme calismalarinin sonuglar isiginda ilgili personelin egitim ihtiyaci belirlenir ve
periyodik egitimlerin yani sira verimin artirlmasina yonelik ek egitim seanslari da
dizenlenebilir. Verilen egitimlerin konulari ve kapsami, gelisen teknoloji ve yenilenen yazilim
ve donanim birimlerine uygun olarak surekli gtincellenir ve yenilenir.

4.3.5. Yetkisiz Islemler icin Yaptinmlar

TURKTRUST personelinin tesebbiis edecedi yetkisiz islemler icin, TURKTRUST insan
kaynaklari yonergesi uyarinca gerekli disiplin cezalari uygulanir. Eder bu yetkisiz islem
sonucunda TURKTRUST ya da TURKTRUST miisterileri zarar goriirse, bu zararin ilgili
calisandan tazmini yoluna gidilir.

TURKTRUST vyetkisiz islem yapanlar hakkinda, Kanun, Yénetmelik ve Tebli§ geregince
islem yapilmasini temin etmek Uzere, adli mercilere bagvuruda bulunur.

4.3.6. Bagimsiz Alt Yiiklenici Gereklilikleri

) Zaman damgasi slregleri dahilinde alt yikleniciler araciiiyla yiritilen iglemler igin,
TURKTRUST ile alt yiklenici firma arasinda bir hizmet stzlesmesi imzalanir. Bu hizmet
sozlesmesi TURKTRUST'In gerektirdigi glivenlik kosullarini ve hizmet esaslarini ortaya koyar.

4.3.7. Personele Saglanan Dokiimantasyon

TURKTRUST personeline, ZDi ve ZDUE kitapgiklari, zaman damgasi siiregleriyle ilgili
uygulama ve glivenlik prosediirleri ile talimatlari, calisanlarin rollerine gbre diizenlenmis is
tanimlari, kullanilan yazilim ve donanim birimlerinin kullanim kilavuzlari saglanir.

4.4. Denetim Kayitlari Alma Prosediirleri

4.4.1. Kaydedilen Olay Tipleri

Zaman damgasi hizmetlerine ait tim kayitlar TURKTRUST tarafindan tutulur. Bu
kayitlarin arasinda zaman damgasi basvuru kayitlari; Uretilen zaman damgalarn hakkindaki
kayitlar; TURKTRUST zaman damgasi islemlerine dahil olan tiim yénetici ve operatérlerin islem
kayitlari; calisanlarin TURKTRUST birimlerine giris ve ¢ikis kayitlari ile sistem modiillerine erisim
kayitlari; dokiiman takibiyle ilgili kayitlar; yazilim ve donanim kurulum, glincelleme ve onarim
kayitlar sayilabilir.

Islem kayitlar tutulurken temel olarak islemin tanimi, islemi yapan kisi, islemin tarih ve
zaman bilgisi kaydedilir.

4.4.2. Kayitlan isleme Sikhg

Denetim kayitlar sirekli olarak tutulur ve periyodik olarak bu kayitlarin yedekleri
alinarak arsivlenir.

4.4.3. Denetim Kayitlarinin Saklanma Siiresi

TURKTRUST isleyisine ait denetim kayitlari, aktif tutulma siiresince sistemde tutulur.
Bu slirenin sonunda yasal diizenlemeler uyarinca saklanmak (zere arsivlenir.

4.4.4. Denetim Kayitlarinin Korunmasi

Denetim kayitlan fiziksel ve elektronik givenlik dnlemleriyle korunur, sadece yetkili
kisilerin erisimine acgik tutulur. Denetim kayitlarinin veri bUtUnligl anahtarlanmis 6zet
yontemiyle saglanmaktadir.

4.4.5. Denetim Kayitlarinin Yedeklenme Prosediirleri

Iigili prosediirler uyarinca, kayitlarin periyodik olarak tesis ici ve tesis disi yedekleri
alinir.
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4.4.6. Denetim Bilgisi Toplama Sistemi (I ve Dis)

Denetim kayitlari, ESHS ig stireclerinin ylratilmesinde kullanilan ESHS ydnetim yazilmi
tarafindan tutulur.

4.4.7. Olay Yaratan Kisiyi Bilgilendirme

Rutin islemlerin disinda kalan denetim kayitlarinin olustugu durumlarda, olay yaratan
kisi sistem tarafindan uyarilir. Olayin gesidine ve énemine gore, sistem lzerinde olayi yaratan
kisinin ydnetiminden sorumlu Ust yetki seviyesindeki kisi veya kisiler de bilgilendirilebilir.

4.4.8. Zarar Gorebilirlik Degerlendirmesi

Denetim kayitlar sistem (izerinde raporlanir. Bu raporlarin analiz edilmesiyle sistemdeki
guvenlik aciklari ve zaman damgasi slreglerindeki hata noktalari belirlenerek &nlem
alinmaktadir.

4.5. Kayitlarin Arsivlenmesi
4.5.1. Arsivienen Kayit Tipleri

TURKTRUST isleyisi uyarinca, Madde 5.4.te belirtilen tim denetim kayitlari,
miisterilerle yapilan tim yazismalar, ZDI ve ZDUE kitapgiklarinin tiim stiriimleri, uygulama
prosediirlerinin, talimatlarin ve formlarin biitiinii, TURKTRUST arsiv prosediirleri uyarinca
arsivlenir. Arsivlerin blyuk bir kismi elektronik ortamda tutulurken, kagit tizerindeki yazismalar,
formlar ve belgeler de kagit ortaminda arsivlenir.

4.5.2. Arsivlerin Saklanma Siiresi

TURKTRUST zaman damgasi hizmetlerine ait arsivler, yasal diizenlemeler uyarinca en
az 20 yil sureyle saklanir.

4.5.3. Arsivierin Korunmasi

Arsivler fiziksel ve elektronik glvenlik dnlemleriyle korunur, sadece yetkili kisilerin
erisimine acgik tutulur.

Elektronik arsivlerin yetkili olmayan kisiler tarafindan goriilmesi, degistiriimesi veya
silinmesi 6nlenmistir. Kagit Gizerindeki arsivler ise sadece yetkili kisilerin girme izni bulunan 6zel
birimlerde tutulurlar.

4.5.4. Arsivlerin Yedeklenme Prosediirleri

Ilgili prosediirler uyarinca, elektronik ortamdaki arsivlerin yedekleri tutulur. Kagit
ortamdaki arsivlerin ise yedekleri alinmaz.

4.5.5. Kayitlarin Zaman Damgasi Altina Alinmasi Gereklilikleri

TURKTRUST tarafindan saklanan tiim elektronik arsiv kayitlari elektronik olarak imzali
ve zaman damgalidir.

4.5.6. Arsiv Toplama Sistemi

Arsiv kayitlari, TURKTRUST arsiv yonetim sistemi kullanilarak ilgili prosediirler uyarinca
derlenir.
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4.6. Giivenligin Yitirilmesi ve Afet Durumlarinda Yapilacaklar
4.6.1. Giivenlik Kaybina Neden Olabilecek Olaylar

TURKTRUST isleyisini engelleyecek nitelikte olaylarin ya da glvenlik sorunlarinin
olusmasi durumunda, TURKTRUST bilgi giivenligi ihlal olayi, is stirekliligi ydnetimi prosediirleri
ve is surekliligi planlari uyarinca duruma midahale edilir.

4.6.2. Bilgisayar Kaynaklari, Yazilim ve/veya Verilerin Bozulmus Olmasi

Bilgisayar kaynaklarinin zarar gérmesi, yazihm birimlerinde veya isleyise dair verilerde
bozulma olusmasi durumunda, 6ncelikle tesisteki hasarli donanim yeniden igler hale getirilir.
Daha sonra, kaybolan kayitlar yedekleme sistemleri araciligiyla yeniden olusturulur ve zaman
damgasi hizmetleri tekrar etkin hale getirilir. E§er tam olarak igler hale getirilemez veya
kayitlarin bazilan yeniden elde edilemez ise, bu durumdan etkilenebilecek olan bitiin zaman
damgasi kullanicilar ile Gglincl kisiler ivedilikle bilgilendirilir.

4.6.3. 1Imza Olusturma Verilerinin Giivenliginin Yitirilmesi

TURKTBUST imza olusturma verilerinin givenliginin ve givenilirliginin yitirilmesi
durumunda, TURKTRUST is sirekliligi yonetimi prosediirleri ve is strekliligi planlari uyarinca
yeni imza olusturma verisi olusturularak devreye alinir.

4.6.4. 1Is Siirekliligi Yetenekleri ve Felaket Kurtarma

TURKTRUST merkezi disinda felaket kurtarma merkezi (FKM) tesis etmistir. Afet
sonrasinda is surekliligini temin etmek (izere TURKTRUST merkezinde bulunan veriler
yedeklenir.

TURKTRUST isleyisini engelleyecek nitelikte olaylarin ya da guvenlik sorunlarinin
olusmasi durumunda, TURKTRUST is siirekliligi yonetimi prosediirleri ve is siirekliligi planlari
uyarinca duruma midahale edilir.

4.7. TURKTRUST'In Faaliyetlerinin Son Bulmasi

TURKTRUST, zaman damgasi hizmetlerine son vermesi durumunda, Kanun ve
Yonetmelik geredi bu durumu en az 3 ay once Kuruma bildirir ve kamuoyuna duyurur.
TURKTRUST, faaliyetinin durdurulmasi prosediirii uyarinca, zaman damgasi hizmetlerini baska
bir ESHS’ye devredebilir.
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5. TEKNIK GUVENLIK KONTROLLERI

ZDI kitapciginin bu kisminda, TURKTRUSTIn zaman damgasi hizmetleriyle ilgili is
sureclerinde kullanilan imza olusturma verilerinin ve erisim verilerinin yonetimi ile teknik
altyapiya ve zaman damgasi hizmetlerinin isleyisine yénelik glivenlik kontrolleri yer almaktadir.

5.1. ESHS Anahtar Cifti Yonetimi
5.1.1. Anahtar Gifti Uretimi ve Korunmasi

TURKTRUST zaman damgasi kok ve alt kok sertifikalarina ait anahtar ciftleri, sadece
yetkili kisilerin kontroliinde, iki yetkilinin hazir bulunmasiyla, teknik ve idari givenlik dnlemleri
alinmis ortamlarda, TURKTRUST zaman damgasi kok ve alt kok sertifika tiretim, yayimlama
ve imha prosediirii uyarinca tretilir ve uygun bicimde yedeklenir. Imza olusturma verisi yetkisiz
erisime karsl fiziksel ve teknik glivenlik énlemleriyle korunur.

TURKTRUST kék ve alt kék sertifikalari anahtar cifti (iretiminde en az EAL4+ veya FIPS
140-2 Duzey 3 guvenlik dizeyinde kriptografik givenlik donanim modulu kullanilir. Anahtar
giftlerinin uzunlugu ve kullanilacak algoritmalar glincel mevzuat ve standartlarla uyumlu olacak
sekilde yapilir. Ayni sekilde Uretilen anahtar ciftinin émri giincel mevzuat, standartlar ve
anahtarlarin kriptografik guvenlik siresiyle sinirlandiriimigtir. Bir kok veya alt kok sertifikasinin
gegerlilik siresi sonundan yeterince makul bir siire 6nce yeni bir anahtar cifti ve sertifika
Uretilerek hizmetin kesintisiz bir bicimde devam etmesi saglanir.

TURKTRUST donanim giivenlik modiilleri, fiziksel ve elektronik her tiirlii miidahaleye
karsi koruma altinda tutulur ve calistinllir. Modillerde bulunan verinin glvenli yedekleri ilgili
prosediirlere gore alinir ve saklanir. Boylece fiziksel ve ekonomik émrini tamamlamis bir
moddlin icindeki anahtarlar Bolim 5.1.11’de belirtildigi gibi yok edilir ve yeni moddllerde
kullaniimak Gzere gerekli yedekler baska ortamlarda saklanir.

5.1.2. TURKTRUST Imza Dogrulama Verilerinin Ugiincii Taraflara
Ulastiriimasi

TURKTRUST zaman damgasi kok ve alt kok sertifikalar Gglincl taraflarin erigebilecegi
sekilde yayimlanir. Boylelikle, TURKTRUSTa ait imza dogrulama verileri {glincl taraflarca
kullanilabilir.

5.1.3. Anahtar Uzunluklari

) TURKTRUST sertifikalari, Teblig'le belirlenen minimum anahtar uzunluklarina uygundur.
TURKTRUST sertifika Uretim merkezlerinin kok ve alt kdk sertifikalari Uretilirken 2048 bit ve
Ustll RSA veya 384 bit ve Ustli ECDSA anahtar ciftleri kullanilir.

5.1.4. Anahtar Uretimi ve Kalite Kontrolii

Anahtar (retiminin TURKTRUST merkezinde veya bagl kayit merkezlerinde olmasi
durumunda, anahtar cifti uygun givenlik diizeyine sahip donanim glvenlik modiillerinde,
Teblig'de belirlenen parametrelere uygun olarak Uretilir.

Anahtar Uretiminin misteri tarafinda oldugu durumlarda, imza olusturma verisinin
uygun araglarda ve nitelikte Gretiminden musteri sorumludur.

5.1.5. Anahtar Degisimi

) TURKTRUST zaman damgasi kok ve alt kok sertifikalarinin anahtar yenileme islemleri,
TURKTRUST merkezi tarafindan yonetilir.
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5.1.6. Kriptografik Modiil Standartlan ve Kontroller

TURKTRUSTta anahtar cifti (iretimi ve zaman damgasi islemleri, Teblig'le belirlenen
standartlarla uyumlu, glivenli kriptografik donanim modiillerinde gercgeklestirilir.

Satin alma sonrasi donanim guvenlik modulindn ilk kullanimindan 6nce, sevkiyat ve
depolama sirasinda cihazlarin zarar gérmediginden emin olmak igin kontroller uygulanir.
Cihazlarin kabull sirasinda fabrika paketlemesi ve glivenlik mihrleri kontrol edilir ve cihazlar
fiziksel ve teknik bakimdan giivenligi saglanmig alanlarda saklanir ve kullanilir. Cihazlarin tim
kullanim omudrleri boyunca, cihazlar islevsellikleriyle ilgili strekli kontrol altinda tutulur ve
herhangi bir giivenlik ihlali durumu bilgi glivenligi ihlal olay! prosediirii uyarinca yonetilir.

TURKTRUST’a bagl sertifika tiretim merkezlerinin kok ve alt kok sertifikalarina erisim,
yetkili kisiler disinda yasaklanmistir. Fiziksel ve teknik erisim kontrollerinin yani sira, bu imza
olusturma verilerinin kullanimi, ilgili modiile ayni anda iki ayn yetkilinin baglanmasi ve sistem
tarafindan onaylanmasiyla miimkiindiir. Sistem, hicbir yetkilinin tek bagina TURKTRUST imza
olusturma verilerini kullanabilmesine izin vermez.

5.1.7. Imza Olusturma Verisinin Yedeklenmesi

Herhangi bir felaket durumu veya sorun aninda hizmetlerin kesintiye ugramamasi
amaciyla, TURKTRUST zaman damgasi kok ve alt kok sertifikalarina bagli imza olusturma
verileri, TURKTRUST kdk sertifikalari anahtar (iretim prosediirii uyarinca yedeklenir ve fiziksel
ve teknik giivenlik kontrolleri altinda saklanir. Bu islem icin kok ve alt kok sertifikalara bagl
imza olusturma verilerinin yedeklenmesi prosedurt uygulanir.

5.1.8. Imza Olusturma Verisinin Kriptografik Modiil Transferi

ESHS kok ve alt kok sertifikalarina ait imza olusturma verileri glivenli kriptografik
donanim modiillerinde Uretilir. Bu veriler yedekleme amaciyla kullanilan gtivenli modiillere
transferi disinda hicbir bicimde modul disina cikarilamaz. Yedekleme islemi, kriptografik
donanim moduli Gzerinde sifreli bir bicimde gergeklestirilir.

5.1.9. Imza Olusturma Verisinin Kriptografik Modiilde Saklanmasi

TURKTRUST sertifika tiretim merkezlerinin zaman damgasi kék ve alt kdk sertifikalarina
bagh imza olusturma verileri, Uretildikleri ve Teblig’de tanimli glvenlik diizeyine sahip
kriptografik donanim modiillerinde saklanir.

5.1.10. Imza Olusturma Verisinin Aktive Edilme Yontemi

TURKTRUST sertifika tiretim merkezlerinin zaman damgasi kék ve alt kdk sertifikalarina
bagli imza olusturma verileri, icinde bulunduklari donanim gilivenlik modili Uzerinde, iki
yetkilinin hazir bulunmasiyla aktive edilir.

5.1.11. Imza Olusturma Verisinin Deaktive Edilme Yontemi

TURKTRUST sertifika iiretim merkezlerinin zaman damgasi kék ve alt kék sertifikalarina
bagli imza olusturma verileri, icinde bulunduklari donanim gtivenlik modiilii lizerinde sadece
belirli bir streyle ve islem bazli aktive edilir; islem tamamlandiktan ya da stire bittikten sonra
deaktive olur. Imza olusturma verisinin yeniden kullanilabilmesi icin, yetkililerin tekrar sisteme
tanitilarak imza olusturma verisinin aktive edilmesi gerekir.

5.1.12. Imza Olusturma Verisi Yok Etme Metodu

TURKTRUST sertifika iiretim merkezlerinin zaman damgasi kék ve alt kék sertifikalarina
bagh imza olusturma verilerinin tim kopyalari, sertifika gegerlilik siireleri sonunda, iginde
bulunduklari donanim giivenlik modiillerinin anahtar silme 6zelligi kullanilarak sadece yetkili
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kisiler tarafindan yok edilir ve yapilan islemler prosedtirler uyarinca kayit altina alinir. Bu islem
icin en az iki kisinin ayni anda hazir bulunmasi gerekir.

5.1.13. Kriptografik Modiil Degerlendirmesi

TURKTRUST sertifika tiretim merkezlerinin zaman damgasi kék ve alt kék sertifikalarina
badli imza olusturma verileri, Teblig'de tanimli glivenlik diizeyine sahip kriptografik donanim
modullerinde Uretilir ve saklanir.

5.1.14. Imza Dogrulama Verilerinin Arsivlenmesi

TURKTRUST sertifika tiretim merkezlerinin zaman damgasi kék ve alt kék sertifikalarina
bagli imza dogrulama verileri, ESHS tarafindan 20 yil siireyle saklanir.

5.1.15. Sertifikanin Islevsel Siireleri ve Anahtar Cifti Kullanim Siireleri

TURKTRUST sertifika iretim merkezlerinin zaman damgasi kok ve alt kék sertifikalarinin
gecerlilik stireleri 10 yili asmaz. Bu sirenin sonunda sertifikalar yenilenirken mutlaka anahtar
yenileme yapilir.

5.2. Erisim Sifreleri
5.2.1. Erisim Sifrelerinin Olusturulmasi ve Kurulumu

TURKTRUST zaman damgasi kék ve alt kok sertifikalarinin imza olusturma verilerine ya
da bu verilerin bulundugu kriptografik moddillere erisim, iki ayri yetkilinin hazir bulunmasiyla
ve erisim sifreleriyle gerceklesir.

Erisim sifresi, gizli anahtar yonetiminde kullanilan parola, sifre, PIN ya da benzeri 6zel
verilere karsilik gelir.

TURKTRUST alt kék ve kék sertifikalarina ait anahtarlarin tiretimi ve bu anahtarlara ait
erisim sifrelerinin olusturulmasi, Kék ve Alt Kok Sertifika Uretim Yayimlama ve Imha
Prosediiri’nde aciklanan torene gore yapilir. Bolim 5.1.6’'da aciklandigi gibi kok ve alt kok
sertifikalarin gizli anahtarlarinin bulundugu kriptografik modiillere erisim ve anahtarlarin
kullaniimasi erisim sifrelerine sahip iki yetkilinin ayni anda bulunmasiyla mimkdndir.

5.2.2. Erisim Sifrelerinin Korunmasi

TURKTRUST kok ve alt kék sertifikalarina ait gizli anahtarlari kullanan yetkili kisiler,
erisim sifrelerini en geg 90 (doksan) glinde bir degistirirler. Yetkili kisiler, erisim sifrelerinin
gizliliginden ve korunmasindan sorumludur.

5.3. Bilgisayar Giivenlik Kontrolleri

TURKTRUST tarafindan yiiriitilen zaman damgasi is siirecleri kapsaminda, tiim bilgi
sistemlerine erisim ve bu sistemlerin igletiimesi icin asagida yer alan guvenlik kontrolleri
uygulanmaktadir:

e Bilgisayar sistemlerinde glvenilir ve sertifikali donanim ve yazilim drinleri
kullanilmaktadir.

e Bilgisayar sistemleri yetkisiz erisime ve glvenlik agiklarina karsi korunmustur.
Penetrasyon ve istemsiz erisim kontrolleri kurulmus ve ilgili testlerle kontrollerin
giincelligi ve surekliligi saglanmustir.

e Bilgisayar sistemleri, virlslere, koéti niyetli ve yetkisiz yaziimlara karsi
korunmaktadir.

e Bilgisayar sistemleri ag giivenligi saldirlarina karsi korunmustur.
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e Bilgisayar sistemlerine erisim haklari ve kimlik dogrulama, TURKTRUST personeline
verilen sifrelerle saglanmaktadir.

e Bilgisayarlara erisim haklari, yetkili personele tanimlanan rollerle sinirlanmistir.

e Bilgisayar sistemini olusturan birimler arasindaki veri iletisimi guvenli olarak
yapillmaktadir.

o Islem kayitlar siirekli olarak tutuldugu icin bilgisayar sistemlerinde olusabilecek
sorunlar kisa zamanda ve dogru bicimde belirlenebilmektedir.

o TURKTRUST, degisikliklere karsi korunmus glvenilir sistemler ve Grlnler kullanir.
Bu baglamda, Bilgi Teknolojileri ve Iletisim Kurumu'nun siirekli denetimi altinda,
CWA 14167-1 standardinin Onerileri kesin olarak uygulanir.

5.4. Ag Giivenlik Kontrolleri

TURKTRUST sertifika tiretim merkezlerinin zaman damgasi kok ve alt kok sertifikalarinin
imza olusturma verileri, ag glivenligi saglanmis ortamlarda kullaniimaktadir. Bu sistemler
fiziksel ve teknik olarak korunurlar.

TURKTRUST icindeki diger tim sistemler de uygun ad giivenligi yontemleriyle
korunmaktadir. Glvenlik duvarlari, anahtarlama cihazlari ve yonlendiriciler gibi tim ag
elemanlari, dogru ve glivenli bir bicimde ag konfiglirasyonu prosediirleri uyarinca kurulmustur.
Bu ag elemanlarinin glivenlik kontrolleri prosediirler uyarinca siirekli olarak yapilmaktadir.
Ayrica TURKTRUST, ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemleri standardi sertifikasi
sahibidir.
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6. ZAMAN DAMGASI PROFILLERI

TURKTRUST zaman damgasi hizmetlerine ait zaman damgasi basvuru ve cevap
profilleri, ETSI TS 101 861 dokiimaninda belirlenen profillere uygundur. TURKTRUST zaman
damgalarinda, seri numarasi, zaman damgasi verilen veri, uygulanan ilke nesne tanimlayicisi
ve zaman bilgisi yer alir.

6.1.1. Basvurularda Algoritma Nesne Tanimlayicilarn

TURKTRUST, SHA2-256, SHA2-384 ve SHA2-512 &zet algoritmalari kullanilarak
olusturulmus 6zet verileri icin zaman damgasi hizmetleri verir. Bu algoritmalar diginda kalan
algoritmalarla retilmis veriler icin gdnderilen basvurular reddedilir.

6.1.2. Zaman Damgasinda Algoritma Nesne Tanimlayicilari

TURKTRUST tarafindan (retilen zaman damgalarinda 6zetleme algoritmasi olarak
SHA2-256, elektronik imza igin ise RSA veya ECDSA kullanilir.

© 2005 - 2020 TURKTRUST Bilgi letisim ve Bilisim Giivenligi Hizmetleri A.S. Tiim haklar saklidir. 73



ZAMAN DAMGASI ILKELERI TURK TRUST

Siiriim 03 — 27.02.2020
7. UYGUNLUK DENETIMi VE DIGER DEGERLENDIRMELER

TURKTRUST, ilgili mevzuat geregince Bilgi Teknolojileri ve iletisim Kurumu tarafindan
denetlenir.

Ayrica, tim ESHS siiregleri, bilgi giivenligi yonetim sisteminin sirekliligi agisindan
ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi ve TS EN ISO 9001 Kalite YOonetim Sistemi
sertifikalari uyarinca periyodik olarak uygunluk denetimine tabi tutulur.

ESHS hizmetlerinin verilisi ve isletmeye dair guvenlik kosullari bir ic denetim plani
uyarinca kontrol altinda tutulur.

TURKTRUST, ISO/IEC 27001 Bilgi Giivenli§i Yoénetim Sistemine gore risk
degerlendirmelerini gergeklestirir. Bunun sonucunda, is riskleri degerlendirilir ve gerekli
guvenlik kosullari ve isletim prosedirleri belirlenir. Risk analizi diizenli olarak gbézden gegirilir
ve gerektiginde glincelleme yapilir.

7.1. Denetim Sikligi ve Durumlari

Bilgi Teknolojileri ve Iletisim Kurumu, diizenleyici ve denetleyici Kurum olarak gerekli
gordiigl durumlarda re’'sen ve iki yilda en az bir defa resen denetim yapar. Denetleme
sirasinda, denetleme yapmaya yetkili gorevliler tarafindan her tirll defter, belge ve kayitlarin
verilmesi, yonetim yerleri, binalar ve eklentilerine girme, yazili ve sézli bilgi alma, érnek alma
ve islem ve hesaplari denetleme isteminin elektronik sertifika hizmet saglayicilar ve ilgililer
tarafindan yerine getirilmesi zorunludur.

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi sertifikasi uyarinca, her yil takip
denetiminden ve her (g yilda bir de belge yenileme denetiminden gegilir.

Ic denetim, plan geregi yilda en az bir defa, gerek gériilmesi durumunda daha fazla
sayida tekrar edilir.

7.2. Denetginin Kimligi ve Ozellikleri

Bilgi Teknolojileri ve Iletisim Kurumu, Kanunla belirlenmis diizenleyici ve denetgi
kurumdur.

ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi sertifikasyonu, yetkilendirilmis bir
denetgi tarafindan gergeklestirilir.

TURKTRUST'In kurumsal ig denetimi, TURKTRUST yetkili personeli tarafindan yapilir. Ig
denetim, TURKTRUST biinyesindeki Bilgi Glivenligi Yonetim Sistemi Sorumlusu ve Kalite
Yonetim Sistemi Sorumlusu tarafindan yUritaldr.

7.3. Denetginin ESHS'yle Iliskisi

Denetci kurulus olan Kurum, Kanun geregi Tiirkiye'de nitelikli elektronik sertifikalar ve
zaman damgasiyla ilgili faaliyet gosteren tlim ESHS'leri denetlemekle yetkili kilnmis dlizenleyici
kurulustur.

ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi sertifikasyonu bagimsiz ve yetkili bir
denetgi tarafindan gergeklestirilir.

TURKTRUST’In kurumsal i¢ denetimi, TURKTRUST yetkili personeli tarafindan yapilir.
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7.4. Denetimde Kapsanan Basliklar

Kurum’un denetimi Kanunla kendisine verilen yetki cercevesinde, TURKTRUST’In
elektronik sertifika ve zaman damgasi hizmetlerine dair tlim sirecleri, bu hizmetlerin yerine
getirilmesi sirasinda kullanilan teknik altyapi ve hizmetlerin verildidi tesisleri kapsar.

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi sertifikasyonu, TURKTRUST elektronik
sertifika ve zaman damgasi hizmetleri kapsamindadir.

Ic denetimde de, yasal denetim altina giren tiim konular kapsanir.

7.5. Eksiklik Durumunda Yapilacaklar

Yénetmelik geredi Kurum tarafindan yapilan denetimler sirasinda, TURKTRUST'In
faaliyet ve igleyisini olumsuz ydnde etkileyebilecek derecede dnemli konularin belirlenmesi
durumunda, ilgili mevzuatta dngdrilen yaptirim ve cezalar uygulanir.

ISO/IEC 27001 Bilgi Givenligi YOnetim Sistemi denetimleri sirasinda saptanan
eksikliklerin major nitelikte olmasi sertifikanin geri alinmasina neden olur. MinGr eksikler, bir
sonraki denetim dénemine kadar TURKTRUST tarafindan giderilir.

TURKTRUST tarafindan yapilan i¢ denetimlerde belirlenen aksakliklar hakkinda diizeltici
ve Onleyici faaliyetler yuratilir.
7.6. Sonuglarin Bildirilmesi

Kanun geregi Kurum tarafindan yapilan denetimin sonuglari gerek duyuldugu takdirde
resmi yollarla TURKTRUST a iletilir. Kurum’un bir geri bildirimde bulunmamasi, olumsuz bir
degerlendirmenin olmadidi anlamini tasir.

ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi denetim sonuglari, denetgi tarafindan
resmi olarak TURKTRUST a bildirilir.

Iic denetim sonuclan ise, ic denetim sonug raporunda yer alir ve ilgili yetkililerin
degerlendirmesine sunulur.
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8. DIGER IS KONULARI VE YASAL KONULAR

ZDI kitapgiginin bu kisminda, TURKTRUST'In ticari ve yasal uygulamalari ile zaman
damgasi faaliyetleri uyarinca yerine getirilmesi gereken hizmet kosullari yer almaktadir.

8.1. Ucretler
8.1.1. Zaman Damgasi Hizmet Ucretleri

) TURKTRUST tarafindan verilen zaman damgasi hizmetlerinin giincel fiyat bilgileri,
TURKTRUST web sitesi ve uygun goriilen dider iletisim kanallari (zerinden misterilere
duyurulur.

8.1.2. Diger Hizmetlerin Ucretleri

TURKTRUST, kamuya acik olarak yayimladigi ZDi, ZDUE gibi kitapcik ve belgeler icin
Ucret talep etmez.

Bunlarin disinda kalan ve katma degerli olarak Uretilerek miisterilere sunulan diger Urin
ve hizmetler icin uygulanacak Ucretler, web sitesi ve uygun goriilen dider iletisim kanallar
Uzerinden musterilere duyurulur.

8.1.3. Bedel iadesi

) TURKTRUST, zaman damgasi hizmetleriyle ilgili olarak bedel iadesi yapmaz. Ancak,
TURKTRUSTtan kaynaklanan nedenlerle, zaman damgasi igeriginde sorun bulunmasi
durumunda, her hangi bir licret talep edilmeden baska bir zaman damgasi verilir.

8.2. Finansal Sorumluluk

TURKTRUST, Kanun’dan dogan yiikiimliiliiklerini yerine getirmemesi sonucu dogacak
zararlarin karsilanmasi amaciyla sertifika mali sorumluluk sigortasi yaptirmakla yikamladur.
Sigortaya iliskin kosullar 26 Adustos 2004 tarih ve 25565 sayili Resmi Gazetede yayimlanmis
olan “Sertifika Mali Sorumluluk Sigortasi Yonetmeligi” ve ilgili tebliglerde yer almaktadir.

“Sertifika Mali Sorumluluk Sigortasi Yonetmeligi” Madde 6 uyarinca, sertifika mali
sorumluluk sigortasi, ESHS'nin guvenli Grin ve sistemleri kullanma, hizmeti glvenilir bir
bicimde yilritme ve zaman damgalarinin taklit ve tahrif edilmesini 6nlemekle ilgili
ylUkimllGklerini yerine getirmemesi dolayisiyla zarar gorecek olanlara karsi dogacak hukuki
sorumluluklarin teminat altina alinmasini kapsar.

8.3. Is Bilgisinin Gizliligi
8.3.1. Gizli Bilginin Kapsami

TURKTRUSTIn zaman damgasi hizmetlerine yodnelik ESHS islevleriyle ilgili her tiirlii
ticari gizli bilgi ve belge, TURKTRUST zaman damgasi kok ve alt kdk sertifikalarinin imza
olusturma verileri, kullanilan yaziim ve donanim bilgileri, islem kayitlari, denetim raporlari, tesis
ici bolge ve cihazlara ait erigim sifreleri, tesis plani ve i¢ tasarimi, acil eylem planlari, is planlar,
satis bilgileri, isbirligi s6zlesmeleri, is ortakligi yapilan kuruluslara ait gizlilik dereceli bilgiler gizli
bilgi kapsamina girer.

8.3.2. Gizlilik Kapsami Disindaki Bilgi

TURKTRUST"In ticari gizlili§i olmayan, Kanun ve uygulamalar geredi kamuya acik olmasi
gereken bilgi ve belgeleri gizlilik kapsami diginda tutulur. Zaman damgasi hizmetleriyle ilgili
miisteri proseddrleri, ZDI kitapgidi, ZDUE kitapgiginin igerigindeki bilgiler gizlilik kapsamina
girmez.
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8.3.3. Gizli Bilginin Korunmasi Sorumlulugu

TURKTRUST calisanlarinin tamami gizli bilgilerin korunmasi konusunda sorumluluk
sahibidir. Glivenlik politikalari geregi hicbir gizli bilgiye, yetkilisi disindaki calisanlarin ya da
Uglinci kisilerin erisimine izin verilmez. Bilgi glivenliginin saglanmasiyla ilgili tiim proseddirler
calisanlar tarafindan eksiksiz uygulanir ve bu prosediirlerin uygulanmasi TURKTRUST ic
denetimine tabidir.

8.4. Kisisel Bilgilerin Gizliligi/ Ozelligi
8.4.1. Gizlilik Plami

TURKTRUST, verdig§i zaman damgasi hizmetleri kapsaminda, zaman damgasi basvuru
sahiplerine ya da dider taraflara ait kisisel verilerin veya 6zel nitelikli kisisel verilerin gizliligini
sadlar ve kisiye 6zel olma durumunu 6698 sayil Kisisel Verilerin Korunmasi Kanunu uyarinca
korur.

8.4.2. Ozel Olarak Degerlendirilecek Bilgi

TURKTRUST tarafindan zaman damgasi hizmetlerinin verilmesi sirasinda ihtiyag
duyulan ve zaman damgasi basvuru sahiplerinden alinmis olan misteri bilgileri, 6zel bilgi olarak
degerlendirilir.

8.4.3. Ozel Bilgiyi Koruma Sorumlulugu

TURKTRUST calisanlarinin tamami basvuru sahiplerine ve miisterilere ait kisisel veya
Ozel nitelikli kisisel verilerin korunmasi konusunda sorumluluk sahibidir. Higbir 6zel bilgiye,
yetkilisi digindaki calisanlarin ya da Gglincu kisilerin erigimine izin verilmez.

8.4.4. Yargisal ve idari Siireclere Uygun Olarak Bilginin Aciklanmasi

Hukuki veya idari siiregler geregi ihtiyag duyulan 6zel kisisel bilgiler, sadece talep sahibi
resmi makama verilir.

Ayrica, 6698 sayil Kisisel Verilerin Korunmasi Kanunu’nun 11.maddesi uyarinca kisiler
yazili olarak TURKTRUST a basvurarak kisisel verileriyle ilgili bilgi ve islemleri talep edebilirler.
Yasal diizenleme gergevesinde basvuru sahibine 30 (otuz) gun iginde e-posta veya yazili olarak
TURKTRUST tarafindan bilgi verilir.

8.5. Fikri Miilkiyet Haklar

TURKTRUST tarafindan uretilen zaman damgasi hizmetleriyle ilgili miisteri prosediirleri,
ZDI ve ZDUE kitapgiklari, zaman damgasi hizmetlerinin yiiriitilmesiyle ilgili her tirlii ic ve dis
dokiiman, veri tabanlari, web siteleri ile zaman damgasi hizmetlerine bagl olarak gelistirilen
tiim Griinlerin fikri milkiyet haklari TURKTRUST a aittir.

Zaman damgasl basvuru sahipleri, zaman damgasi iceriginde yer alan ve kendilerine
ait elektronik verilerinin milkiyet haklarina sahiptir.
8.6. Taraflarin sorumluluklan

TURKTRUST, yasal mevzuat ile ZDI ve ZDUE kitapgiklarinda belirlenen ilke ve esaslara
gore zaman damgasi hizmetlerini kesintisiz bir bicimde verir.

Zaman damgasi sahipleri ve Uglinci taraflar, zaman damgasini dogrulamaktan kendileri
sorumludur.
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8.7. Tazminatlar

TURKTRUST, bu ZDI ve ZDUE'de yer alan ilke ve esaslar geregi yiikiimliiliiklerini yerine
getiremez ve bu durumdan Uginci kisilerin zarar gordigi hukuken belirlenirse, yasal mevzuat
uyarinca ilgili zarar TURKTRUST tarafindan tazmin edilir. TURKTRUST kusursuzlugunu ispat
ettigi takdirde tazminat 6deme yUkimliliglu dogmaz.

8.8. DI Kitapciginin Gegerliligi
8.8.1. ZDI Kitapciginin Gegerlilik Donemi
ZDI kitapgiginin bu stiriimi, yeni bir siiriim cikarilana kadar gegerlidir.
8.8.2. ZDI Kitapciginin Gegerliliginin Sona Ermesi

TURKTRUST faaliyetlerinde ve zaman damgasi hizmetlerinde olusabilecek degisikliklere
ve diizenlemelere bagl olarak, ZDI kitapgiginin mevcut siirimiiniin igeriginin degismesini
gerektiren herhangi bir durum ortaya ciktiginda, kitapcik kismen ya da tamamen gegersiz
duruma diisebilir. Bu durumda, ilgili degisikliklerin yansitildigi yeni bir ZDI kitapgigi stirimii
TURKTRUST tarafindan hazirlanir ve yayimlanir.

8.8.3. Gegerliligin Sona Ermesinin Etkileri ve Islerligin Siirdiiriilmesi

Mevcut ZDI sirimiiniin gecerlilijinin sona ermesi durumunda, TURKTRUST
faaliyetlerinin ve zaman damgasi hizmetlerinin kesintiye ugramamasi icin gerekli énlemler
alinir. Yeni ZDI siiriimii, eski ZDI siiriimiiniin gecerlili§i sona ermeden hazirlanir ve degisim
hizmet kesintisi olmadan gergeklestirilir.

8.9. Taraflara Ozel Duyurular ve Iletisim

TURKTRUST tarafindan zaman damgasi kullanicilarina yapilacak olan duyurular igin
zaman damgasi kullanicilarinin uygun olan iletisim bilgileri kullaniir. TURKTRUST'In tglncl
taraflara yapacad duyurular web (izerinden ya da basin yayin organlari araciliiyla yayimlanir.

8.10. Degisiklikler
8.10.1. Degisiklik Prosediirii

TURKTRUST faaliyetlerinde ve zaman damgasi hizmetlerinde olusabilecek degisikliklere
ve diizenlemelere bagl olarak, ZDI kitapgiginin mevcut siirimiiniin iceriginin degismesini
gerektiren herhangi bir durum ortaya ciktiinda, ilgili degisikliklerin yansitildigi yeni bir ZDI
kitapci§i siirimii TURKTRUST tarafindan haziflanir ve TURKTRUST Yénetim Kurulu’nun
onayinin ardindan yayimlanir. ZDI ve ZDUE dokiimaninda yer alan ilkeler ve uygulamalar,
ybnetim gdzden gecirme toplantilarinda yillik olarak gézden gegirilir.

ZDI'de olusan degisiklikler, ZDUE'deki ilgili uygulamalara da yansitilir. Dolayisiyla yeni
bir ZDI siirlimii, yeni bir ZDUE siirimiinii de gerektirir. TURKTRUST tarafindan Uretilen yeni
zaman damgalari “zaman damgasi ilkeleri” uzantisinda URL olarak verilen SUE doklimanina
erisim bilgisi ayni kalir, ama bu adresin isaret ettigi ZDUE dokiimani yeni stirimddr.

8.10.2. Duyuru Mekanizmasi ve Siiresi

TUR_KTRUST faaliyetleri ve zaman damgasi hizmetlerindeki uygulama degisiklikleri ile
mevcut ZDI ve ZDUE kitapgiklarinda degisiklik olusmasi durumunda, cikarilan glincel ZDI ve
ZDUE surimleri hakkinda zaman damgasi sahipleri ve tglincl taraflar ivedilikle bilgilendirilir.

Ozellikle 6nemli degisikliklerde, zaman damgasinin kullanilabilirligi ve kabul edilirligi
bazi uygulamalarda etkilenebileceginden, TURKTRUST zaman damgasi sahiplerini ve Uglinci
taraflan bilgilendirebilmek icin tiim makul imkanlari kullanir.
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Yeni ZDI ve ZDUE siiriimleri, eski siiriimlerle birlikte TURKTRUST bilgi deposunda,
ayrintili stiriim bilgisi icerecek sekilde yayimlanir ve ilgili taraflarin erisimine acik tutulur.

8.10.3. Nesne Tanimlayici Numaralarinin Degismesini Gerektiren
Durumlar

Zaman damgasi icerigindeki bilgi alanlarinda veya TURKTRUSTIn zaman damgasi
hizmetlerinde uyguladigi giivenlik kriterlerinde giivenlik diizeyine etki edecek degisiklikler
olmasi durumunda, ZDI kitap¢iginda tanimlanan zaman damgasi ilkelerinin nesne tanimlayici
numarasi degistirilir.

8.11. Anlasmazliklarin Coziimii

TURKTRUST, zaman damgas! sahipleri ve Uglncl taraflar arasinda gikabilecek
anlasmazliklarda, 6ncelikle ZDI ve ZDUE kitapgiklarinda belirlenmis ilke ve uygulama esaslari
ile prosediirler ve sdzlesmeler uyarinca sorunun ¢dztimlenmesine calsilir.

Zaman damgasi hizmetleriyle ilgili islemler TURKTRUST tarafindan Kanun ve
Yonetmelikler ile bunlara bagl Tebligler uyarinca yurdtdlir.

Taraflar arasindaki anlasmazliklar sulhen ¢oziime kavusmadigi takdirde,
anlagsmazliklarin ¢6zim igin Ankara Mahkemeleri yetkilidir.

8.12. Yasal Diizenleme

Tirkiye’de zaman damgasi hizmetleri, 5070 sayili “Elektronik Imza Kanunu” ve Bilgi
Teknolojileri ve Iletisim Kurumu tarafindan yayimlanmis Yénetmelik ve Tebligler uyarinca
dizenlenir. Kurum ESHS'lerin Kanun uyarinca igleyisinin diizenlenmesi ve denetlenmesinden
de sorumludur.

8.13. Ilgili Yasalara Uygunluk

TURKTRUST, zaman damgasi hizmetlerini 5070 sayili “Elektronik Imza Kanunu” ve Bilgi
Teknolojileri ve Iletisim Kurumu tarafindan yayimlanmis Yonetmelik ve Tebligler uyarinca
yuratar.

8.14. Kitapcik Kisimlarinin Ayrilabilirligi

ZDI ve ZDUE kitapgiklarinin diger bolimlerinin gegerliligini etkilemeyen herhangi bir
bolimi gegerliligini kaybettiginde, TURKTRUST tarafindan ilgili degisikliklerin yansitildigi yeni
strimler gikarilana kadar, kitapgigin etkilenmemis diger bolimleri gegerliligini korur ve
uygulanir.

8.15. Miicbir Sebepler

TURKTRUSTIn zaman damgasi hizmetlerine yonelik ESHS faaliyetlerini yerine
getirmesini engelleyecek ve normal kosullar altinda kontrol edilebilir olmayan durumlar muicbir
sebep olarak adlandirilir. Bu durumlar devam ettigi siirece, TURKTRUST faaliyetleri aksakliga
veya kesintiye ugrayabilir. Dogal afetler, savaslar, terdr, telekomiinikasyon, Internet ve benzeri
diger altyapilarda olusabilecek aksakliklar miicbir sebep kabul edilir.
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