SSLicin SHA-2 Gecisi

SHA-2 matematiksel olarak agigi olabilecek SHA-1 algoritmasinin yerine gegcmek lzere NIST (Ulusal
Standartlar ve Teknoloji Enstitlisii, Amerika) tarafindan gelistirilen bir kriptografik 6zetleme algoritmasidir.
SHA-1 algoritmasi 2005 yilinda olusturulmustur ve giinimuiz teknolojisi icin zayif bir algoritma olarak kabul
edilmektedir. Gliniimizde SHA-2 6zetleme algoritmalari (SHA-256, SHA-384, SHA-512) halihazirda yaygin
sekilde desteklenmektedir.

Google, SHA-2 gegisini hizlandirmak adina, yeni Chrome siriimlerinde SHA-1 ile Uretilmis SSL sertifikalari
icin farkli uyarilar vererek giivenlik bildirimleri yapmayi planlamaktadir. Google bu planini Chrome’un 39 ve
Gzeri strGmleri ile hayata gecirecektir. .

CA/Browser Forum (sektor standartlarini belirleyen ve 6nde gelen sertifika hizmet saglayicilari ile
browser firmalarindan olusan uluslararasi komite) dizenlemelerine de girmekte olan SHA-2 gegisi, aslinda
Google, Microsoft ve Mozilla tarayicilari araciligiyla Ocak 2017 tarihinde kesinlesmis olacaktir.

SHA-1 algoritmasinin taninmayacagi dnemli tarih:

1 Ocak 2017 Microsoft SHA-1 kullanan SSL sertifikalarini tanimayacak,
Mozilla SHA-1 kullanan SSL sertifikalarini tanimayacak,
Google SHA-1 kullanan SSL sertifikalarini tanimayacak,

Google, SHA-1 ile liretilen SSL sertifikalarindaki son kullanim tarihine gore, gelecek tarayici sirimlerinde
asagida gosterilen gorsel uyari isaretleriyle kullanicilara uyari vermeyi planlamaktadir:
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Not: Cogu uygulama, sunucu ve tarayicilar SHA-2 algoritmasiyla lretilmis sertifikalari halihazirda

desteklemekteler. Fakat Windows XP (Service Pack 3 6ncesi) gibi eski sistemler ve bazi mobil cihazlar SHA-2
algoritmasini desteklemeyebilir.

Chrome SGrimu

TURKTRUST, bir sertifika hizmet saglayicisi olarak, SSL sertifikalarinda SHA-1 yerine SHA-2 algoritmasinin
kullanilmasi gerekliligini desteklemektedir. Bu konuda tiim musterilerine bu gecis doneminde gerekli
destegi saglayacaktir.
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