TURKLII

MEVZUAT NEDENIYLE
ZORUNLU NITELIKLI ELEKTRONIK SERTIFIKA (NES) DEGISIMI
ISLEMLERI HAKKINDA DUYURU

Bilgi Teknolojileri ve iletisim Kurumu (BTK) tarafindan 30 Ocak 2013 tarih ve 28544 sayili Resmi
Gazete'de yayimlanan “Elektronik imza ile ilgili Stireclere ve Teknik Kriterlere iliskin Tebligde Degisiklik
Yapilmasina Dair Teblig” ile birlikte, 30.07.2013 tarihinden itibaren nitelikli elektronik sertifika (NES veya
e-imza sertifikasl) Gretiminde kullanilan SHA-1 kriptografik 6zet algoritmasi kullanimdan kaldirilmistir.
BTK tarafindan 19.09.2013 tarih ve 28770 sayili Resmi Gazete'de yayimlanan diger Teblig degisikligi
uyarinca, 30.07.2013 tarihinden 6nce Uretilmis NES'lerin de son kullanim tarihleri 15.09.2014 olarak
belirlenmistir. Buna gore, mevcut sertifika gecerlilik bitis tarihleri 15.09.2014 tarihini gecen NES
sahiplerinin mevcut sertifikalarinin, Teblig'de yer alan gecerli 6zet algoritmalarindan birisiyle imzalanmis
yeni NES'lerle degisimi zorunlu hale gelmistir.

TURKTRUST NES degisim islemleri® 01.04.2014 tarihinde baslayacaktir. Bu kapsamda,
15.09.2011 tarihinden itibaren 30.07.2013 tarihine kadar TURKTRUST tarafindan verilmis NES'ler
arasinda gecerliligi 15.09.2014 tarihini asan ve 01.04.2014 tarihinden 6nce iptal edilmemis sertifikalar,
SHA-256 0Ozet algoritmasiyla imzalanmis yeni sertifikalarla bir kereye mahsus Ucretsiz olarak
degistirilecektir.

Kapsam icinde yer alan NES'lerin Uretim islemleri, sertifika sahiplerinin bir basvuru islemi
yapmasina gerek olmaksizin kademeli olarak 27.06.2014 tarihine kadar TURKTRUST tarafindan
tamamlanacaktir. SHA-256 6zet algoritmasina sahip yeni sertifikalarin gecerlilik bitis tarihi, mevcut
sertifikalarin gecerlilik bitis tarihiyle ayni olacaktir.

TURKTRUST tarafindan uygulanacak NES degisim prosedird, siz degerli misterilerimizin ve
kamuoyunun bilgisine asagida sunulmustur:

1. Kapsam dahilinde bulunan NES sahibi olan muUsterilerimiz e-posta ve SMS mesajlariyla
bilgilendirilecektir. Bu mesajlar, yeni sertifikanin Uretimini muteakip ayni gin icinde
gdnderilecek ve sertifika sahibinden NES degisim islemini yapmasi istenecektir. itk mesajlar en
gec 27.06.2014 tarihine kadar tim misterilerimize génderilmis olacaktir. ilk mesaj tarihinden
sonra iki hafta icinde NES degisim islemini tamamlamamis mdsterilerimize, birer hafta arayla
en fazla iki kez daha hatirlatma mesaji gonderilecektir. Son hatirlatma mesaji tarihi
24.07.2014'tdr.

2. E-posta adresi veya cep telefonu numarasi dedisen musterilerimizin, bilgilerini
http://www.turktrust.com.tr/NES Degisim web adresinden gincellemeleri gerekmektedir.
Bu islem icin mdsterimizin sahip oldugu akilli kart (veya SIM kart) ile yapilacak kimlik
dogrulamasini gecmesi zorunludur.

3. NES degisim islemi yine http://www.turktrust.com.tr/NES Degisim web adresinden
gerceklestirilecektir. Mdasterilerimizin yeni sertifikalarini, web sayfasinda aciklanan islem
adimlarinrizleyerek mevcut akilli kartlarina (veya SIM kartlarina) yiklemeleri yeterli olacaktir.

4. NES degisim islemi sirasinda, musterilerimizin  TURKTRUST'a bildirmis olduklari cep
telefonlarini ve mevcut NES'lerini @ yanlarinda bulundurmalari zorunludur.
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5. Gecerli 6zet algoritmaslyla Gretilmis yeni NES'ler, mUsterinin NES degisimini tamamlamasi ve
ardindan cep telefonuyla aktivasyon islemi yapmasiyla TURKTRUST tarafindan kullanima
acilacaketir.

6. Yeni NES'lerin, sertifika bitis tarihinden en gec¢ 24 saat 6nce akilli karta (veya SIM karta)
yUklenmesi gerekmektedir. Sertifika gecerlilik stresinin son 24 saati icinde NES dedisim islemi
glvenlik nedeniyle yapilamayacaktir.

15.09.2014 tarihi itibariyla gecerliligini koruyan SHA-1 6zet algoritmasiyla imzalanmis mevcut
NES’ler, mevzuat geregdince askiya alinacak veya iptal edilecek ve bu tarihten sonra kullanilmalari
mUmkin olmayacaktir. Bu nedenle NES kullanimina devam etmek isteyen musterilerimizin NES degisim
istemini kendilerine ulasan bilgilendirme mesajlarindan sonra zaman yitirmeden yapmalari, 15.09.2014
tarihinden sonra e-imza islemleri icin NES kullanamamak nedeniyle magdur olmamalari acisindan blyik
dnem arz etmektedir. Diger taraftan, 15.09.2014 tarihine kadar NES dedisimi yapmamis musterilerimiz,
islem tarihinde sertifikanin son gecerlilik tarihinin asilmamis olmasi ve 6. Maddede aciklanan 24 saatlik
glvenlik kosuluna uyulmasi kaydiyla, daha énceden génderilen mesajdaki web adresine baglanarak NES
degisim islemini gerceklestirebileceklerdir.

Mevzuat geregi zorunlu olarak uygulanacak bu prosedur, siz degerli mUsterilerimiz icin en hizli ve
kolay calisacak bicimde TURKTRUST tarafindan hazirlanmistir. Konuya iliskin her tiirlii soru ve iletisim icin
http://www.turktrust.com.tr/NES Degisim web adresi kullaniminiza sunulmustur.

Gonderilen bilgilendirme ve hatirlatma mesajlarina karsin, NES dedisimini 15.09.2014 tarihine
kadar yapmamis musterilerimizin bu tarihten sonra mevcut sertifikalarinin gecersiz olacagini bir kez daha
vurgulamak isteriz. Bu nedenle dogabilecek herhangi bir hak kaybindan veya magduriyetinden sorumlu
tutulamayacagimizi siz degerli misterilerimizin ve kamuoyunun bilgilerine sunariz.

Saygilarimizla,

TURKTRUST AS.

('NES degisimi TURKTRUST mobil imza sertifikalarini kapsamamaktadir. Operatérlerce saglanan GSM SIM kartlarin
gecerli 6zet algoritmalarini ve anahtar uzunluklularini desteklememeleri nedeniyle sertifikalarinin degisimi
mimkdn olmayacak ve 15.09.2014 tarihinden sonra bu mobil imza sertifikalarinin tamami askiya alinacak veya iptal
edilecektir.

@ Bu madde kapsaminda, mevcut NES'in yiikli oldugu akilli kart (veya SIM kart) kullanilarak misterinin kimlik
dogrulamasi yapilacak ve asagida yer alan metinlerin onaylanmasi istenecektir.

15.09.2014 tarihine kadar onaylanacak metin:

Bilgi Teknolojileri ve lletisim Kurumu (BTK) tarafindan 30 Ocak 2013 tarih ve 28544 sayili Resmi Gazete'de yayimlanan
“Elektronik imza ile lgili Stireclere ve Teknik Kriterlere lliskin Teblidde Dedisiklik Yapilmasina Dair Teblig” uyarinca, SHA-
1 6zet algoritmasiyla imzalanmis mevcut sertifikamin askiya alinmasini veya iptal edilmesini ve TURKTRUST tarafindan
SHA-256 ézet algoritmasi kullanilarak adima Uretilmis yeni sertifikanin akilli kartima (veya SIM kartima) yliklenmesini
kabul ediyorum.

15.09.20 14 tarihinden sonra onaylanacak metin:

Bilgi Teknolojileri ve lletisim Kurumu (BTK) tarafindan 30 Ocak 2013 tarih ve 28544 sayili Resmi Gazete'de yayimlanan
“Elektronik imza ile ilgili Stireclere ve Teknik Kriterlere iliskin Tebligde Dedisiklik Yapilmasina Dair Teblig” uyarinca, SHA-
1 6zet algoritmasiyla imzalanmis mevcut sertifikamin 15.09.2014 tarihinde TURKTRUST tarafindan mevzuat geredi
zorunlu olarak askiya alinmis veya iptal edilmis oldudunu ve TURKTRUST tarafindan SHA-256 ézet algoritmasi
kullanilarak adima dretilmis yeni sertifikanin akilli kartima (veya SIM kartima) yiklenmesini kabul ediyorum.
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