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1. GIRIS

TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri A.S. (kitapcikta bundan sonra
kisaca “TURKTRUST” olarak anilacaktir), 23 Ocak 2004 tarih ve 25355 sayili Resmi Gazete'de
yayimlanmis ve 23 Temmuz 2004 tarihinde ydrirlidge girmis olan 15 Ocak 2004 tarihli ve
5070 sayili “Elektronik Imza Kanunu (kitapcikta bundan sonra kisaca “Kanun” olarak
anilacaktir)” ve Kanun geregi Telekomiinikasyon Kurumu tarafindan yayimlanmis olan
Yonetmelik ve Teblig uyarinca, elektronik sertifika hizmet saglayicihidi alaninda faaliyet
gostermektedir.

Zaman Damgasi Ilkeleri (zDI) olarak adlandirlan bu kitapgik, TURKTRUST'In
elektronik sertifika hizmet saglayiciigi kapsaminda zaman damgasina yonelik faaliyetleri
sirasinda uyulmasi gereken ilke ve kurallari belirlemek amaciyla, Telekominikasyon
Kurumu'nun kanun kapsaminda yayimlamis oldugu “Elektronik imzaya Iliskin Siregler ile
Teknik Kriterlere iliskin Tebli§”in 10. Maddesi uyarinca hazirlanmistir.

ZDi kitapgigi, zaman damgasi basvurularinin alinmasi, zaman damgasi Uretimi ve
talep sahibine zaman damgasinin gonderilmesi gibi temel zaman damgasi hizmet ve
iglemleriyle ilgili idari, teknik ve yasal gereklilikleri ortaya koyar; elektronik sertifika hizmet
saglayicisi (ESHS) olarak TURKTRUST'in ve diger taraflarin sorumluluklarini belirler.

1.1. Genel Bakis
ZDI kitapgigi, TURKTRUST’In verdidi tiim zaman damgasi hizmetlerini kapsar.

TURKTRUST, bu ZDI kitapcigi hiikiimlerine bagli bir uygulama kitapcigi olan Zaman
Damgasi Uygulama Esaslari (ZDUE) uyarinca zaman damgasli hizmetlerine yonelik
faaliyetlerini yuratar.

1.2. Kitapcik Adi ve Tanimlama

Bu ZDi kitapciginin aclk adi “TURKTRUST Zaman Damgasi Ilkeleri (zDI)"dir.
Kitapgigin stirim numarasi ve tarihi kapak sayfasinda yer almaktadir.

TURKTRUST, bu ZDI kitapgiginda belirtilen ve ETSI TS 102 023 kitapgidinda
tanimlanan zaman damgasi ilkeleri icin, TURKTRUST kurumsal nesne tanimlayici numarasina
(OID) bagdl olarak belirledigi “2.16.792.3.0.3.2.1"” nesne tanimlayici numarasini kullanir.

ZDi kitapcigi “http://www.turktrust.com.tr” web adresinde kamuya acik olarak
yayimlanmaktadir.
1.3. Taraflar

Bu ilke kitapciginda hak ve yiikiimlilikleri tanimlanan TURKTRUST zaman damgasi
hizmetleriyle ilgili taraflar, zaman damgasi hizmetlerini veren ESHS birimleri ve hizmeti alan
misteri ve kullanicilar olarak tanimlanir.

1.3.1. Zaman Damgasi Uretim Merkezi

Zaman damgasi Uretim merkezi, TURKTRUSTIn zaman damgasi (lretim ve
dagitimindan sorumlu birimidir.

1.3.2. Zaman Damgasi Sahibi

Zaman damgas! sahipleri, kendilerinden zaman damgasi basvurulari alinan ve talep
edilen zaman damgasi Uretilerek yine kendilerine gonderilen kisilerdir.
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1.3.3. Ugiincii Taraflar

Uclincii taraflar, TURKTRUST zaman damgasi hizmetleri kapsaminda, TURKTRUST
tarafindan verilmis olan zaman damgalarini alan ve ilgili zaman damgalarini dogrulayan
taraflardir.

1.3.4. Diger Taraflar

TURKTRUSTIn zaman damgasi hizmetlerini verirken isbirli§i yaptigi ve disaridan
hizmet aldigi tim kuruluslar, verecekleri hizmeti glvenilir ve dogru bigimde vereceklerini ve
TURKTRUST is siirecleri ve miisterileriyle ilgili gizli veya 6zel bilgileri aci§a ¢ikarmayacaklarini
garanti eder. TURKTRUST ile hizmet aldigi kuruluslar arasinda bu garantilerin acikca
belirtildigi hizmet s6zlesmeleri imzalanir.

1.4. Zaman Damgasi Ilkeleri Yonetimi

TURKTRUST, zaman damgasi ilkelerini olusturan otorite olarak, bu ZDI kitapgiginin
yonetimi ve kayit altina alinmasindan sorumludur.

1.4.1. 2ZDIi Kitapcigindan Sorumlu Organizasyon

Bu ZDI kitapciginin tiim haklar ve sorumlulugu TURKTRUST a aittir.
1.4.2. Iletisim Noktasi

ZD1i kitapcigiyla ilgili iletisim bilgileri asagidadir:

TURKTRUST B|Ig| Iletisim ve Bilisim Giivenligi Hizmetleri A.S.

Adres : Hollanda Caddesi 62.Sokak No:7 Yildiz, Cankaya 06550 ANKARA
Cagri Merkezi : 444 0 263

Faks : (90-312) 439 10 01

E-posta : sertifika@turktrust.com.tr

Web : http://www.turktrust.com.tr

1.4.3. ZDUE'nin Ilkelere Uygunlugunun Belirlenmesi

TURKTRUST ZDUE kitapgiginin TURKTRUST ZDi kitapgigina uygunlugu TURKTRUST
yetkilileri tarafindan belirlenir.

1.4.4. ZDUE Onaylama Prosediirleri
TURKTRUST ZDUE igeriginde, kitapgidin bu ZDI kitapgigina uygun olarak hazirlandigi
acik olarak belirtilir. TURKTRUST yetkilileri, ZDUE'de yer alan faaliyetlerin ZDI'ye
uygunlugunu gerekli incelemelerin ardindan onaylar. Gerekli onayi alan ZDUE, TURKTRUST'In
zaman damgasi faaliyetlerini diizenlemek ve isletmek igin kullanilir.
1.5. Kisaltmalar ve Tanimlar
1.5.1. Kisaltmalar
A.A.A. : Acik Anahtarl Altyapilar - PKI
ESHS : Elektronik Sertifika Hizmet Saglayicisi
IETF : Internet Engineering Task Force — Internet Miihendisli§i Gérev Grubu
OID : Object Identifier — Nesne Tanimlayici Numarasi
PKI : Public Key Infrastructure — Acik Anahtarli Altyapi

RFC : IETF tarafindan yayimlanan, kilavuz niteliginde yorum talebi dokiimanlari
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ZDI : Zaman Damgasi ilkeleri
ZDUE : Zaman Damgasi Uygulama Esaslari
TSE : Turk Standartlari Enstittsu
1.5.2. Tanimlar
Acik Anahtar: bkz. Imza Dogrulama Verisi.

Acik Anahtarl Altyapi (PKI): Matematiksel baglantisi bulunan kriptografik anahtar
ciftlerine dayali ve sertifika tabanl bir kriptografik sistemin kurulmasi ve igletiimesini
saglayan, mimari yapi, teknikler, uygulamalar ve diizenlemeler biitiintiddr.

Alt Kok Sertifikasi: ESHS'nin PKI hiyerarsisi uyarinca sertifika Uretim merkezi
tarafindan olusturulmus, ESHS kok sertifikasinin imzasini tagiyan ve son kullanici
sertifikalarini imzalama amagl kullanilan sertifikadir.

Anahtar: Imza olusturma verisi veya imza dogrulama verisinden herhangi biri.

Anahtar Yenileme: imza dogrulama verisi ve gecerlilik siiresi disinda, bir sertifika
icinde yer alan tim bilgi alanlarinin ayni sekilde kullanilmasiyla yeni bir sertifikanin
Uretilmesidir. Anahtar yenileme igin, sertifikanin gegerli olmasi zorunludur.

Arsiv: ESHS'nin saklamakla yikimli oldugu bilgi, belge ve elektronik verilerdir.

Cevrim Ici Sertifika Durum Protokolii (OCSP): Sertifikalarin gecerlilik
durumunun kamuya duyurulmasi icin olusturulmus, sertifika durum bilgisinin cevrim ici
yontemlerle aninda ve kesintisiz alinmasini saglayan standart protokol.

Denetim: ESHS'nin her tirli faaliyet ve igleyisinin ilgili mevzuat hikimlerine
uygunlugunun incelenerek; muhtemel hata, noksanlik, usulsiizliik ve/veya suistimallerin
tespit edilmesi ve ilgili mevzuatta 6ngérilen yaptirimlarin uygulanmasi amaciyla yapilan
calismalar buttnddur.

Dizin: Gegerli sertifikalari icinde bulunduran elektronik depodur.

Elektronik Imza: Baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veridir.

Elektronik Sertifika: Imza sahibinin imza dogrulama verisini ve kimlik bilgilerini
birbirine badlayan elektronik kayittir.

Elektronik Sertifika Hizmet Saglayicisi: Elektronik sertifika, zaman damgasi ve
elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslari ile gercek veya ozel
hukuk tuzel kisilerdir.

Elektronik Veri: Elektronik, optik veya benzeri yollarla Uretilen, tasinan veya
saklanan kayitlardir.

Erisim Verisi: Givenli elektronik imza olusturma araglarina erisim igin kullanilan
parola, biyometrik deger gibi verilerdir.

Gizli Anahtar: bkz. imza Olusturma Verisi.

Giivenli Elektronik Imza: Kanunun 4 (incii maddesinde sayilan niteliklere sahip,
Kanunun harig tuttugu islemler disinda elle atilan imzayla ayni hukuki sonucu doduran
elektronik imzadir.

Giivenli Elektronik iImza Dogrulama Araci: Kanunun 7 nci maddesinde sayilan
niteliklere sahip imza dogrulama aracidir.
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Giivenli Elektronik Imza Olusturma Araci: Kanunun 6 nci maddesinde sayilan
niteliklere sahip imza olusturma aracidir.

Imza Dogrulama Araci: Elektronik imzayl dogrulamak amaciyla imza dogrulama
verisini kullanan yazilim veya donanim aracidir.

Imza Dogrulama Verisi: Elektronik imzayr dogrulamak icin kullanilan sifreler,
kriptografik agik anahtarlar gibi verilerdir.

Imza Olusturma Araci: Elektronik imza olusturmak lizere, imza olusturma verisini
kullanan yazihm veya donanim aracidir.

Imza Olusturma Verisi: imza sahibine ait olan, imza sahibi tarafindan elektronik
imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli
anahtarlar gibi verilerdir.

Imza Sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini
kullanan gergek kisidir.

Inceleme: Kuruma yapilan bildirimin gerekli sartlari saglayip saglamadigini tespit
etmek amaciyla yapilan ¢alismalar bitindnd,

Iptal Durum Kaydi: Kullanim siiresi dolmamis sertifikalarin iptal bilgisinin yer aldigi,
iptal zamaninin tam olarak tespit edilmesine imkan veren ve Uglincl kisilerin hizl ve gtvenli
bir bicimde ulasabilecegi kayittir.

Kanun: 15 Ocak 2004 tarihli ve 5070 sayili Elektronik imza Kanunu'dur.

Kok Sertifika: ESHS kurumsal kimlik bilgilerini ESHS imza dogrulama verisine
badlayan, sertifika Uretim merkezi tarafindan Uretilmis olan ve kendi imzasini tasiyan,
ESHS'nin Urettigi tim sertifikalarin dogrulanabilmesi icin ESHS tarafindan yayimlanan
sertifikadir.

Kurum: Telekomiinikasyon Kurumu’dur.

Kurumsal Basvuru: Bir tiizel kisiligin calisanlari veya misterileri veya lyeleri veya
hissedarlari adina yaptigi nitelikli elektronik sertifika bagvurusudur.

Nitelikli Elektronik Sertifika: Kanunun 9 uncu maddesinde sayilan niteliklere
sahip elektronik sertifikadir.

Ozetleme Algoritmasi: imzalanacak elektronik verilerin sabit uzunlukta bir 6zetinin
cikarilmasinda kullanilan algoritmadir.

Sertifika Ilkeleri: ESHS'nin isleyisi ile ilgili genel kurallari iceren belgedir.

Sertifika Iptal Listesi: iptal edilmis sertifikalarin kamuya duyurulmasi amaciyla
ESHS tarafindan olusturulan, imzalanan ve yayimlanan elektronik dosyadir.

Sertifika Mali Sorumluluk Sigortasi: ESHS'nin, Kanundan dogan yikimldliklerini
yerine getirmemesi sonucu dogacak zararlarin karsilanmasi amaciyla yaptirmakla yikidmla
oldugu sigortadir.

Sertifika Ozet Degeri: Sertifikanin, 6zetleme algoritmasi ile elde edilen giktisidir.

Sertifika Uygulama Esaslarn: Sertifika ilkelerinde yer alan hususlarin nasll
uygulanacadini detayli olarak anlatan belgeyi,

Sertifika Kayit Merkezi: ESHS yapisinda yer alan, sertifika basvurular ile sertifika
yenileme basvurularini alan, ilgili kimlik dogrulama stireglerini yiriiten, sertifika taleplerini
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onaylayarak sertifika Uretim merkezine yo6nelten, ESHS faaliyetleri kapsaminda miusteri
iliskilerini ydneten alt birimlere sahip olan birimdir.

Sertifika Uretim Merkezi: ESHS yapisinda yer alan, onayl sertifika talepleri
dogrultusunda sertifika Uretimi yapan, sertifika iptal islemlerini gergeklestirilen, sertifika
kayitlari ile sertifika iptal durum kayitlarini yaratan, isleten ve yayimlayan birimdir.

Sertifika Yenileme: Imza dogrulama verisi de dahil olmak iizere, gegerlilik siiresi
disinda bir sertifika iginde yer alan tim bilgi alanlarinin ayni sekilde kullaniimasiyla yeni bir
sertifikanin Uretilmesidir. Sertifika yenileme icin, sertifikanin gegerli olmasi zorunludur.

Teblig: Elektronik Imzaya iliskin Siiregler ile Teknik Kriterlere iliskin Teblig'dir.

Yénetmelik: Elektronik imza Kanununun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yénetmelik'tir.

Zaman Damgasi: Bir elektronik verinin, Uretildigi, degdistirildigi, gonderildigi, alindidi
ve/veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet saglayicisi
tarafindan elektronik imzayla dogrulanan kayittir.

Zaman Damgasi Ilkeleri: Zaman damgasi ve hizmetleri ile ilgili genel kurallar
iceren belgedir.

Zaman Damgasi Uygulama Esaslari: Zaman damgasi ilkelerinde yer alan
hususlarin nasil uygulanacadini detayl olarak anlatan belgedir.
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2. ZAMAN DAMGASI HIZMETLERINE YONELIK YAYINLAR

TURKTRUST, elektronik sertifika hizmet saglayicili§i kapsaminda zaman damgasi
hizmetleriyle ilgili gereken dokiiman ve kayitlari hazirlamak ve saklamakla yukidmlidir. Bu
dokiiman ve kayitlarin bazilari, zaman damgasi hizmetlerinin etkin bir sekilde mdisterilere
ulastirilabilmesi ve zaman damgasi kullaniminin givenilirliginin ve sirekliliginin saglanmasi
amaciyla kamuya acik olarak yayimlanir.

2.1. Zaman Damgasi Hizmetleri Bilgi Deposu

TQRKTRUST, bilgi deposunda tutulan tiim bilgilerin dogrulugunu ve gincelligini
sadlar. TURKTRUST, bilgi deposunu isletmek ve ilgili dokiiman ve kayitlari yayimlamak icin
Uglinci bir guvenilir taraf kullanmaz.

2.2. Zaman Damgasi Hizmetleri Bilgisinin Yayimlanmasi

TURKTRUST bilgi deposunda, zaman damgasi hizmetlerine ait 6zel kurumsal prosediir
ve talimatlar ile ticari gizli bilgiler disinda kalan, zaman damgasi hizmetlerinin ydritiimesine
iliskin bilgiler, herkesin erisimine acik tutulur. TURKTRUSTIn zaman damgasi hizmetlerine
yonelik ilkelerini iceren ZDI kitapcigi, bu ilkelerin nasil uygulandigini gésteren ZDUE, zaman
damgasi is suregleriyle ilgili uygulama prosedirleri bilgi deposunda vyer alir. Ayrica,
TURKTRUST elektronik sertifika ve zaman damgasi hizmetlerine iliskin tiim kék ve alt kok
sertifikalari herkesin erigsimine agik olarak dizin sunucularda yayimlanir.

2.3. Yayimin Zamani veya Sikhigi
Madde 2.1'de bahsedilen dokiimanlarin yeni stirimleri ¢iktikca, eski stirimlerle birlikte
bilgi deposunda yayimlanir.
2.4. Bilgi Deposuna Erisim Kontrolleri

Bilgi deposu herkesin erisimine aciktir. TURKTRUST bu amacla, yayimlanan bilgilerin
gercekligini saglamak (zere, gerekli her tiirli glivenlik dnlemini alir.
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3. ZAMAN DAMGASI ISLEVSEL GEREKLILIKLERI
TURKTRUST zaman damgasi hizmetleri, bu ZDI uyarinca yonetilir.

3.1. Zaman Damgasi Basvurusu
3.1.1. Kimler Zaman Damgasi Basvurusunda Bulunabilir?

Elektronik ortamda yer alan belirli elektronik verilerinin varligini kesin ve dogru bir
zaman bilgisiyle kanitlamak isteyen tim gercek ve tlizel kisiler, TURKTRUST'a zaman
damgasi bagvurusunda bulunabilir.

3.1.2. Zaman Damgasi Basvuru Kayitlari

Zaman damgas! basvurulari, basvuru sahipleri tarafindan elektronik ortamda ve
belirlenen protokoller (zerinden yapilir. Bagvuru sahiplerinin bilgileri ve zaman damgasi
verilecek olan elektronik verilere ait kayitlar TURKTRUST tarafindan dlizenli olarak tutulur.

3.2. Zaman Damgasi Uretimi

3.2.1. Zaman Damgasi Basvurularinin Dogrulanmasi

TURKTRl:JST, zaman damgasi basvurularini teknik olarak dogrular. Zaman damgasi
bagvurular  ZDI ilkelerine ve ilgili prosedirlere uygunsa kabul edilir. Bagvurularin
dogrulanamamasi durumunda TURKTRUST basvuruyu reddetme hakkini sakli tutar.

3.2.2. Zaman Damgasi Uretimi

Zaman damgas! basvuru sahibi, zaman damgasi talebini gercek zamanda, ETSI TS
101 861 dokiimaninda belirlenen bicimde TURKTRUST’a iletir. TURKTRUST, adi gecen
dokiimanda belirlenen bicimde zaman damgasini olusturarak, talep sahibine Madde 3.3'te
belirlenen yollarla cevap verir.

) TURKTRUST, uygulama gelistiricilerin ve tiim zaman damgasi basvuru sahiplerinin
TURKTRUST zaman damgasi hizmetlerinden kolay yararlanmalarini temin etmek igin,
yardimci teknik dokiimantasyonu web sayfasindan saglar.

3.2.3. Zaman Bilgisinin Senkronizasyonu

TURKTRUST, zaman bilgisinin senkronizasyonunu, GPS uydularindan senkronize olan
bir zaman sunucusuyla saglamaktadir. UTC (evrensel zaman dederi) ile TURKTRUST zaman
bilgisi senkronizasyon farki, saniyenin milyonda biri diizeyindedir.

3.3. Zaman Damgasi Hizmet Protokolleri

3.3.1. HTTP Protokolii

TURKTRUST, talep tizerine, http protokolii lizerinden olusturulmus zaman damgasi
verisini zaman damgasi basvuru sahiplerine cevrim ici génderir.

3.3.2. Elektronik Posta Protokolii

TURKTRUST, talep iizerine, elektronik posta yoluyla da zaman damgasi basvuru
sahiplerine zaman damgasi verisini génderir.
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4. TESIS, YONETIM VE ISLETMEYLE ILGILI KONTROLLER

ZDi kitapciginin bu kisminda, TURKTRUST In zaman damgasi hizmetlerini yiiriitiirken
tesis ve isletme givenligini saglamaya yonelik olarak uyguladidi, teknik olmayan cesitli
glvenlik kontrolleri yer almaktadir.

4.1. Fiziksel Kontroller
4.1.1. Tesis Yeri ve Insaati

TURKTRUST merkezi, dis tehditlere karsi korunakli ve giivenli bir alanda kurulmus,
tesis icinde yliksek glvenlikli bélgeler ve cesitli glivenlik alanlari olusturulmustur.

4.1.2. Fiziksel Erisim
TURKTRUST merkezindeki alanlara fiziksel erisim siirekli kontrol altinda tutulmaktadir.
4.1.3. Giic Kaynaklari ve Havalandirma

TURKTRUST merkezinde kullanilan tim donanim ve techizat icin kesintisiz calisacak
gug kaynaklar olusturulmustur.

Ozellikle bilgisayar donanimlarinin yogun bulundugu bélgelerde, bu bélgelerin disinda
kalan alanlarda ise ihtiyaca gore yeterli havalandirma kesintisiz olarak saglanir.

4.1.4. Su Baskinlan
TURKTRUST merkezi, sel ve su baskinlarina karsi korunmustur.
4.1.5. Yangin Onleme ve Yangindan Korunma

TURKTRUST merkezinde, yangin ihbar sistemleri ile olasi yangin durumlarina aninda
muidahale edilmesini saglayacak sondirme sistemleri kurulmustur.

4.1.6. Saklama Ortamlan

TURKTRUST faaliyetleri sirasinda olusturulan tiim kayitlarin yedekleri uygun saklama
ortamlarinda tutulur.

4.1.7. Atiklarin Atilmasi

Temel zaman damgasi hizmetlerine bagli, elektronik veya kagit ortamda saklanan tim
bilgi ve belgeler, saklanmalari gerekmiyorsa ilgili prosedirler uyarinca tamamen imha
edilerek atilir. Kriptografik moddiller atiimalar gerektiginde ya fiziksel olarak imha edilir ya da
Uretici firma talimatlari dogrultusunda sifirlanir.

Binanin ve TURKTRUST birimlerinin diger tiim atiklari uygun bicimde tesis disina
cikarilir.

4.1.8. Tesis Disi Yedekleme

TURKTRUST, sertifika hizmetleri is siirekliligini saglayabilmek amaciyla, mevcut tesis
ve binada olusabilecek herhangi bir afet durumunda sistemlerini yeniden isletilebilir duruma
getirebilmek igin elektronik islem kayitlarinin yedeklerini tesis disinda givenli kasalarda
saklar.

© 2005 TURKTRUST Bilgi letisim ve Bilisim Giivenligi Hizmetleri A.S. Tim haklan saklidir. 14



ZAMAN DAMGASI ILKELERI TURK TRUST

Siiriim 01
4.2. Prosediirel Kontroller
4.2.1. Giivenilir Roller

TURKTRUST calisanlarinin  organize edilebilmesi icin, tim zaman damgasi is
sureclerinin ylrittlmesinde gorev alacak givenilir roller belirlenmistir.

e Yoneticiler: TURKTRUST zaman damgasi hizmetlerinin planlandigi gibi
yurdtilmesinden teknik ve idari agidan sorumlu Ust diizey yoneticiler.

e Birim Yoneticileri: Zaman Damgasi ig surecleri yaninda, arsiv, tesis glvenlik gibi
tiim destek hizmetlerinin yiritildugu ilgili birimlerin teknik ve idari isleyisinin
planlanmasi, ydnetimi ve kontrollinden sorumlu yoéneticilerdir.

o Bilgi Giivenligi Yénetim Sistemi Sorumlusu: TURKTRUST zaman damgasi
hizmetleri kapsamindaki is siireglerinde bilgi givenliginin saglanmasindan ve
sertifikall BS 7799-2 bilgi glivenligi yonetim sisteminin devamliigindan sorumudur.

e Teknik Destek ve Sistem Sorumlularn: Zaman damgasi sureglerinin
yuritilmesinde kullanilan tim yazilim ve donanim bilesenlerinin  kurulumu,
konfiglirasyonu, yedekleme ve devamliidinin sadlanmasindan  sorumiu
calisanlardir.

o Giivenlik Gérevlileri: TURKTRUST binasinin ve tesisin tiimiiniin fiziksel
guvenligini saglayan, bina girisleri ve kritik birimlerde gorev yapan glivenlik
personelidir.

4.2.2. Her Gorev Icin Gereken En Az Kisi Sayisi

TURKTRUSTta zaman damgas! siiregleri dahilindeki kritik igslemlerin yapilabilmesi icin
cok kisi kontrolli bir sistem kurulmustur. Kriptografik modul kullanimi gerektiren ve rutin
akisin  diginda kalan kritik islemler, en az iki vyetkilinin hazir bulunmasiyla
sonuglandirilabilmektedir.

TURKTRUST zaman damgasi kék sertifikasiyla ilgili her tiirlii Giretim, yenileme ve iptal
islemi en az iki yetkilinin hazir bulunmasi ve idari ve teknik onayl gdrev talimatinin ilgili
yetkililere verilmis olmasiyla yapilabilmektedir.

4.2.3. Her Gorev igin Kimlik Dogrulama

TURKTRUST icinde givenilir rollere atanan calisanlar, dncelikle atanmis yetkileriyle
birlikte glivenlik sistemine tanitiir. Boylelikle her kritik islem &éncesi bu rollerdeki kisilerin
kimlik dogrulamasi yapilir. Dogrulama tamamlandiktan sonra isleme izin verilir ve islem
tamamlandiktan sonra kaydedilir.

4.3. Personel Kontrolleri
4.3.1. Nitelik, Deneyim ve Giivenlik Gereklilikleri

TURKTRUSTta calisan personel, zaman damgasi siireclerinin isleyisini dogru ve
givenilir bir sekilde yiritebilecek nitelikte, goreve uygun editim dizeyine sahip (lise,
Universite, ylksek lisans vb.), konusunda bilgili ve egitimli, benzer calisma alanlarinda
deneyimli ve guvenlik kontrollerinden gegmistir.

4.3.2. Kisisel Gegcmis Kontrol Gereklilikleri

TURKTRUSTta calisan personelin 6zgecmisi ve referanslari ayrintii bir sekilde
degerlendiriimekte, ise teknik ve idari agidan uygunlugundan emin olunmaktadir. Uygun
nitelikte oldugu belirlenen kisiler icin adli sicil belgesi istenir ve gerekiyorsa givenlik
sorusturmasi yapilir.
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4.3.3. Egitim Gereklilikleri

TURKTRUST personeli géreve baslamadan dnce sorumluluklari kapsaminda egitimden
gegirilir. Egitim stiresince, calisanlar temel zaman damgasi is sirecleri; islevsel prosediirler ve
talimatlar; bilgi glvenligi ilkeleri ve mevcut bilgi glivenligi yonetim sistemi; kullanilacak
yazilim ve donanim birimleri hakkinda ayrintili olarak bilgilendirilir.

4.3.4. Tekrar Egitimi Siklhigi ve Gereklilikleri

Calisanlara yonelik egitim, goreve baslanirken verilen ilk egitimin ardindan periyodik
olarak ve diger gerekli goriilen durumlarda tekrarlanir. Sirekli olarak ydritiilen 6lcme ve
dederlendirme calismalarinin sonugclari 1sidinda ilgili personelin egitim ihtiyaci belirlenir ve
periyodik egitimlerin yani sira verimin artirimasina yonelik ek egitim seanslar da
diizenlenebilir. Verilen egitimlerin konulari ve kapsami, gelisen teknoloji ve yenilenen yazilim
ve donanim birimlerine uygun olarak strekli glincellenir ve yenilenir.

4.3.5. Yetkisiz Islemler icin Yaptinmlar

TURKTRUST personelinin tesebbiis edecedi yetkisiz islemler icin, TURKTRUST insan
kaynaklari yonergesi uyarinca gerekli disiplin cezalari uygulanir. Eder bu yetkisiz islem
sonucunda TURKTRUST ya da TURKTRUST miisterileri zarar goriirse, bu zararin ilgili
calisandan tazmini yoluna gidilir.

TURKTRUST vyetkisiz islem yapanlar hakkinda, Kanun, Yénetmelik ve Tebli§ geregince
islem yapilmasini temin etmek Uzere, adli mercilere bagvuruda bulunur.

4.3.6. Bagimsiz Alt Yiiklenici Gereklilikleri

) Zaman damgasi sirecleri dahilinde alt yikleniciler araciliiyla yiritilen islemler icin,
TURKTRUST ile alt yiklenici firma arasinda bir hizmet s6zlesmesi imzalanir. Bu hizmet
sozlesmesi TURKTRUST'In gerektirdigi glivenlik kosullarini ve hizmet esaslarini ortaya koyar.

4.3.7. Personele Saglanan Dokiimantasyon

TURKTRUST personeline, ZDI ve ZDUE kitapgiklari, zaman damgasi siirecleriyle ilgili
uygulama ve givenlik prosedurleri, calisanlarin rollerine gére dizenlenmis is talimatlan,
kullanilan yazilim ve donanim birimlerinin kullanim kilavuzlar saglanir.

4.4. Denetim Kayitlari Alma Prosediirleri
4.4.1. Kaydedilen Olay Tipleri

Zaman damgasi hizmetlerine ait tiim kayitlar TURKTRUST tarafindan tutulur. Bu
kayitlarin arasinda zaman damgasi basvuru kayitlari; Uretilen zaman damgalar hakkindaki
kayitlar; TURKTRUST zaman damgasi islemlerine dahil olan tiim ydnetici ve operatrlerin
islem kayitlar; calisanlarin  TURKTRUST birimlerine giris ve cikis kayitlari ile sistem
modiillerine erisim kayitlari; dokiiman takibiyle ilgili kayitlar; yazihm ve donanim kurulum,
guncelleme ve onarim kayitlari sayilabilir.

Islem kayitlari tutulurken temel olarak islemin tanimi, islemi yapan kisi, islemin tarih
ve zaman bilgisi kaydedilir.

4.4.2. Kayitlan isleme Sikhig

Denetim kayitlar strekli olarak tutulur ve periyodik olarak bu kayitlarin yedekleri
alinarak arsivlenir.
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4.4.3. Denetim Kayitlarinin Saklanma Siiresi

TURKTRUST isleyisine ait denetim kayitlari, bir yil siireyle sistemde tutulur. Bu siirenin
sonunda yasal diizenlemeler uyarinca saklanmak Uizere arsivlenir.

4.4.4. Denetim Kayitlarinin Korunmasi

Denetim kayitlari fiziksel ve elektronik glivenlik dnlemleriyle korunur, sadece yetkili
kisilerin erisimine acik tutulur. Denetim kayitlarinin veri bltlnliglu anahtarlanmis 6zet
yontemiyle saglanmaktadir.

4.4.5. Denetim Kayitlarinin Yedeklenme Prosediirleri

Yedekleme prosedirleri uyarinca, kayitlarin periyodik olarak tesis ici ve tesis disi
yedekleri alinir.

4.4.6. Denetim Bilgisi Toplama Sistemi (i ve Dis)

Denetim kayitlari, ESHS is slireglerinin yuritilmesinde kullanilan ESHS ydnetim
yazihmi tarafindan tutulur.

4.4.7. Olay! Yaratan Kisiyi Bilgilendirme

Rutin islemlerin disinda kalan denetim kayitlarinin olustugu durumlarda, olay yaratan
kisi sistem tarafindan uyarilir. Olayin gesidine ve dnemine gore, sistem Uzerinde olay! yaratan
kisinin yonetiminden sorumlu Ust yetki seviyesindeki kisi veya kisiler de bilgilendirilebilir.

4.4.8. Zarar Gorebilirlik Degerlendirmesi

Denetim kayitlari sistem (izerinde raporlanir. Bu raporlarin analiz edilmesiyle
sistemdeki glvenlik acgiklari ve zaman damgasi sireglerindeki hata noktalar belirlenerek
onlem alinmaktadir.

4.5. Kayitlarin Arsivienmesi

4.5.1. Arsivlenen Kayit Tipleri

TURKTRUST isleyisi uyarinca, Madde 5.4.te belirtilen tiim denetim kayitlar,
miisterilerle yapilan tiim yazismalar, ZDI ve ZDUE kitapciklarinin tiim siirimleri, uygulama
prosediirlerinin, talimatlarin ve formlarin biitiinii, TURKTRUST arsiv prosediirleri uyarinca
arsivlenir. Arsivlerin blyldk bir kismi elektronik ortamda tutulurken, kadit (izerindeki
yazismalar, formlar ve belgeler de kadit ortaminda arsivlenir.

4.5.2. Arsivlerin Saklanma Siiresi

TURKTRUST zaman damgasi hizmetlerine ait arsivler, yasal diizenlemeler uyarinca en
az 20 yil sureyle saklanir.

4.5.3. Arsivlerin Korunmasi

Arsivler fiziksel ve elektronik givenlik dnlemleriyle korunur, sadece yetkili kisilerin
erisimine acgik tutulur.

Elektronik arsivlerin yetkili olmayan kisiler tarafindan gorilmesi, degistiriimesi veya
silinmesi 6nlenmistir. Kagit lzerindeki arsivler ise sadece yetkili kisilerin girme izni bulunan
Ozel birimlerde tutulurlar.

4.5.4. Arsivierin Yedeklenme Prosediirleri

Yedekleme prosediirleri uyarinca, elektronik ortamdaki arsivlerin yedekleri tesis icinde
ve disinda tutulur. Kagit ortamdaki arsivlerin ise yedekleri alinmaz.
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4.5.5. Kayitlarin Zaman Damgasi Altina Alinmasi Gereklilikleri

TURKTRUST tarafindan saklanan tiim elektronik arsiv kayitlari elektronik olarak imzali
ve zaman damgalidir.

4.5.6. Arsiv Toplama Sistemi
Arsiv kayitlari, TURKTRUST arsiv yonetim sistemi kullanilarak derlenir.

4.6. Giivenligin Yitirilmesi ve Afet Durumlarinda Yapilacaklar
4.6.1. Giivenlik Kaybina Neden Olabilecek Olaylar

TURKTRUST isleyisini engelleyecek nitelikte olaylarin ya da guvenlik sorunlarinin
olusmas! durumunda, TURKTRUST afet yonetim prosediirleri ve is strekliligi planlar uyarinca
duruma miidahale edilir.

4.6.2. Bilgisayar Kaynaklari, Yazilim ve/veya Verilerin Bozulmus Olmasi

Bilgisayar kaynaklarinin zarar gérmesi, yazilim birimlerinde veya isleyise dair verilerde
bozulma olusmasi durumunda, 6éncelikle tesisteki hasarll donanim yeniden igler hale getirilir.
Daha sonra, kaybolan kayitlar yedekleme sistemleri araciligiyla yeniden olusturulur ve zaman
damgasi hizmetleri tekrar etkin hale getirilir.

4.6.3. Imza Olusturma Verilerinin Giivenliginin Yitirilmesi

TURKTR_UST imza olusturma verilerinin givenliginin ve guvenilirliginin vyitirilmesi
durumunda, TURKTRUST afet yonetim prosedirleri ve is sirekliligi planlari uyarinca yeni
imza olusturma verisi olusturularak devreye alinir.

4.6.4. Afet Sonrasi Is Siirekliligi Yetenekleri

TURKTRUST isleyisini engelleyecek nitelikte olaylarin ya da guvenlik sorunlarinin
olusmasi durumunda, TURKTRUST afet yonetim prosediirleri ve is strekliligi planlar uyarinca
duruma mudahale edilir.

4.7. TURKTRUST Isletmesine Son Verilmesi

TURKTRUST, zaman damgasi hizmetlerine son vermesi durumunda, Kanun ve
Yonetmelik geregi bu durumu en az 3 ay 6nce Kuruma bildirir ve kamuoyuna duyurur.
TURKTRUST, isletmenin durdurulmasi prosediirii uyarinca, zaman damgasi hizmetlerini baska
bir ESHS'ye devredebilir.
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5. TEKNIK GUVENLIK KONTROLLERI

ZDi kitapgiginin bu kisminda, TURKTRUST'In zaman damgasi hizmetleriyle ilgili is
sureclerinde kullanilan imza olusturma verilerinin ve erisim verilerinin ydnetimi ile teknik
altyapiya ve zaman damgasi hizmetlerinin igleyisine ydnelik glvenlik kontrolleri yer
almaktadir.

5.1. ESHS Anahtar Cifti Yonetimi
5.1.1. Anahtar Cifti Uretimi ve Korunmasi

TURKTRUST zaman damgasi kok ve alt kdk sertifikalarina ait anahtar ciftleri, sadece
yetkili kisilerin kontrollinde, teknik ve idari glvenlik ©6nlemleri alinmis ortamlarda,
TURKTRUST zaman damgasi kok ve alt kék sertifikalari anahtar {retim prosediirii uyarinca
uretilir ve uygun bicimde yedeklenir. Imza olusturma verisi yetkisiz erisime kars fiziksel ve
teknik givenlik énlemleriyle korunur.

5.1.2. TURKTRUST Imza Dogrulama Verilerinin Ugiincii Taraflara
Ulastirniimasi

TURKTRUST zaman damgasi kok ve alt kok sertifikalar Gglinci taraflarin erigebilecedi
sekilde yayimlanir. Boylelikle, TURKTRUSTa ait imza dogrulama verileri Uglincl taraflarca
kullanilabilir.

5.1.3. Anahtar Uzunluklari

TURKTRUST zaman damgasi kok ve alt kok sertifikalarinda, Teblig'le belirlendigi gibi
en az 2048 bit RSA anahtar ciftleri kullanilir.

5.1.4. Anahtar Uretimi ve Kalite Kontrolii

Anahtar (retiminin TURKTRUST merkezinde veya bagl kayit merkezlerinde olmasi
durumunda, anahtar cifti uygun givenlik diizeyine sahip donanim givenlik modiillerinde,
Teblig'de belirlenen parametrelere uygun olarak uretilir.

Anahtar Uretiminin misteri tarafinda oldugu durumlarda, imza olusturma verisinin
uygun araclarda ve nitelikte tretiminden musteri sorumludur.

5.1.5. Anahtar Degisimi

) TURKTRUST zaman damgasi kdk ve alt kok sertifikalarinin anahtar yenileme islemleri,
TURKTRUST merkezi tarafindan yonetilir.

5.1.6. Kriptografik Modiil Standartlari ve Kontroller

TURKTRUSTta anahtar cifti tiretimi ve zaman damgas islemleri, Tebli§'le belirlenen
standartlarla uyumlu, glivenli kriptografik donanim modiillerinde gerceklestirilir.

5.1.7. 1Imza Olusturma Verisinin Yedeklenmesi

Herhangi bir afet durumu veya sorun aninda hizmetlerin kesintiye ugramamasi
amaciyla, TURKTRUST zaman damgasi kok ve alt kék sertifikalarina bagli imza olusturma
verilerinin kontrolli olarak yedegi alinir ve fiziksel ve teknik glivenlik kontrolleri altinda
saklanir. Bu islem icin kok ve alt kok sertifikalara bagli imza olusturma verilerinin
yedeklenmesi prosediirii uygulanir.

© 2005 TURKTRUST Bilgi letisim ve Bilisim Giivenligi Hizmetleri A.S. Tim haklan saklidir. 19



ZAMAN DAMGASI ILKELERI TURK TRUST

Siiriim 01
5.1.8. Imza Olusturma Verisinin Kriptografik Modiilde Saklanmasi

TURKTRUST zaman damgasi kok ve alt kék sertifikalarina bagli imza olusturma
verileri, Uretildikleri ve Teblig'de tanimli glivenlik dizeyine sahip kriptografik donanim
modiillerinde saklanir.

5.1.9. Imza Olusturma Verisinin Aktive Edilme Yéntemi

TURKTRUST zaman damgasi kdk ve alt kdk sertifikalarina bagll imza olusturma
verileri, iginde bulunduklari donanim guvenlik modill Uzerinde, iki yetkilinin hazir
bulunmasiyla aktive edilir.

5.1.10. Imza Olusturma Verisinin Deaktive Edilme Yontemi

TURKTRUST zaman damgasi kdk ve alt kék sertifikalarina baglh imza olusturma
verileri, icinde bulunduklari donanim givenlik moduill tzerinde sadece belirli bir streyle ve
islem bazli aktive edilir; islem tamamlandiktan ya da siire bittikten sonra deaktive olur. imza
olusturma verisinin yeniden kullanilabilmesi igin, yetkililerin tekrar sisteme tanitilarak imza
olusturma verisinin aktive edilmesi gerekir.

5.1.11. Imza Olusturma Verisi Yok Etme Metodu

TURKTRUST zaman damgasi kok ve alt kék sertifikalarina baglh imza olusturma
verileri, icinde bulunduklari donanim givenlik modillerinin sifilama o6zelligi kullanilarak
sadece yetkili kisiler tarafindan yok edilebilir. Bu islem icin en az iki kisinin ayni anda hazir
bulunmasi gerekir.

5.1.12. Kriptografik Modiil Degerlendirmesi

TURKTRUST zaman damgasi kok ve alt kék sertifikalarina bagli imza olusturma
verileri, Teblig'de tanimh glivenlik diizeyine sahip kriptografik donanim modiillerinde Uretilir
ve saklanir.

5.1.13. Imza Dogrulama Verilerinin Arsivlenmesi

TURKTRUST zaman damgasi kék ve alt kok sertifikalarina bagl imza dogrulama
verileri, ESHS tarafindan 20 yil siireyle saklanir.

5.1.14. Sertifikanin Islevsel Siireleri ve Anahtar Gifti Kullanim Siireleri
TURKTRUST zaman damgasi kdk ve alt kok sertifikalarinin gecerlilik sireleri 10 yili
asmaz. Bu slirenin sonunda sertifikalar yenilenirken mutlaka anahtar yenileme yapilir.
5.2. Erisim Sifreleri
5.2.1. Erisim Sifrelerinin Olusturulmasi ve Kurulumu

TURKTRUST zaman damgasi kék ve alt kok sertifikalarinin imza olusturma verilerine
ya da bu verilerin bulundugu kriptografik moddllere erisim, iki ayr yetkilinin hazir
bulunmasiyla ve erisim sifreleriyle gergeklesir.

5.2.2. Erisim Sifrelerinin Korunmasi

TURKTRUST vyetkilileri de giivenlik prosediirleri geregi kendi imza olusturma verilerine
ait erisim sifrelerini belirtilen siklikta degistirmek ve kendileri disinda kimse tarafindan
bilinmemesini saglamakla ylkimluddir.
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5.3. Bilgisayar Giivenlik Kontrolleri

TURKTRUST tarafindan yiiriitiilen zaman damgasi is siirecleri kapsaminda, tiim bilgi
sistemlerine erisim ve bu sistemlerin isletiimesi icin asadida yer alan givenlik kontrolleri
uygulanmaktadir:

e Bilgisayar sistemlerinde givenilir ve sertifikall donanim ve yazihm CGrlnleri
kullaniimaktadir.

e Bilgisayar sistemleri yetkisiz erisime ve glivenlik aciklarina karsi korunmustur.
Penetrasyon ve istemsiz erisim kontrolleri kurulmus ve ilgili testlerle kontrollerin
guincelligi ve surekliligi saglanmistir.

e Bilgisayar sistemleri ag glivenligi saldirilarina karsi korunmustur.

o Bilgisayar sistemlerine erisim haklari ve kimlik dogrulama, TURKTRUST
personeline verilen sifrelerle saglanmaktadir.

e Bilgisayarlara erisim haklari, yetkili personele tanimlanan rollerle sinirlanmistir.

e Bilgisayar sistemini olusturan birimler arasindaki veri iletisimi gtvenli olarak
yapilmaktadir.

o Islem kayitlar siirekli olarak tutuldugu icin bilgisayar sistemlerinde olusabilecek
sorunlar kisa zamanda ve dogru bicimde belirlenebilmektedir.

5.4. Ag Giivenlik Kontrolleri

TURKTRUST zaman damgasi kok ve alt kék sertifikalarinin imza olusturma verileri, ag
givenligi saglanmis ortamlarda kullaniimaktadir. Bu sistemler fiziksel ve teknik olarak
korunurlar.

TURKTRUST icindeki diger tiim sistemler de uygun ag giivenligi yontemleriyle
korunmaktadir. Guivenlik duvarlari, anahtarlama cihazlari ve yonlendiriciler gibi tim ag
elemanlari, dogru ve glvenli bir bicimde ag konfiglirasyonu prosedirleri uyarinca
kurulmustur. Bu ag elemanlarinin giivenlik kontrolleri prosediirler uyarinca sirekli olarak
yapilimaktadir.
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6. ZAMAN DAMGASI PROFILLERI

TURKTRUST zaman damgasi hizmetlerine ait zaman damgasi basvuru ve cevap
profilleri, ETSI TS 101 861 dokiimaninda belirlenen profillere uygundur. TURKTRUST zaman
damgalarinda, seri numarasi, zaman damgasi verilen veri, uygulanan ilke nesne tanimlayicisi
ve zaman bilgisi yer alir.

) TURKTRUST, uygulama gelistiricilerin ve tiim zaman damgasi basvuru sahiplerinin
TURKTRUST zaman damgasi hizmetlerinden kolay yararlanmalarini temin etmek igin,
yardimci teknik dokiimantasyonu web sayfasindan saglar.

6.1.1. Basvurularda Algoritma Nesne Tanimlayicilari

TURKTRUST, SHA-1 160, SHA-1 256 ve RIPEMD 160 &zet algoritmalari kullanilarak
olusturulmus 6zet verileri icin zaman damgasi hizmetleri verir. Bu algoritmalar disinda kalan
algoritmalarla tretilmis veriler icin génderilen basvurular reddedilir.

6.1.2. Zaman Damgasinda Algoritma Nesne Tanimlayicilari

TURKTRUST tarafindan iretilen zaman damgalarinda 6zetleme algoritmasi olarak
SHA1, elektronik imza icin RSA kullanilir.

© 2005 TURKTRUST Bilgi letisim ve Bilisim Giivenligi Hizmetleri A.S. Tim haklan saklidir. 2



ZAMAN DAMGASI ILKELERI TURK TRUST

Siiriim 01

7. UYGUNLUK DENETiIMi VE DiGER DEGERLENDIRMELER

TURKTRUST, ilgili mevzuat geredince Telekomiinikasyon Kurumu tarafindan
denetlenir.

Ayrica, tim ESHS siiregleri, bilgi giivenligi yonetim sisteminin strekliligi agisindan BS
7799-2  bilgi givenligi yonetim sistemi sertifikasi uyarinca periyodik olarak uygunluk
denetimine tabi tutulur.

ESHS hizmetlerinin verilisi ve isletmeye dair guivenlik kosullari bir i¢ denetim plani
uyarinca kontrol altinda tutulur.

7.1. Denetim Sikligi ve Durumlar

Telekomiinikasyon Kurumu, diizenleyici ve denetleyici Kurum olarak gerekli gordigi
durumlarda ve iki yilda en az bir defa resen denetim yapar. Denetleme sirasinda, denetleme
yapmaya yetkili gorevliler tarafindan her tirli defter, belge ve kayitlarin verilmesi, yonetim
yerleri, binalar ve eklentilerine girme, yazili ve s6zli bilgi alma, 6rnek alma ve iglem ve
hesaplari denetleme isteminin elektronik sertifika hizmet saglayicilari ve ilgililer tarafindan
yerine getirilmesi zorunludur.

Tim ESHS siregleri, bilgi glivenligi ydnetim sisteminin sirekliligi agisindan BS 7799-2
bilgi glivenligi yonetim sistemi sertifikasi uyarinca her yil uygunluk denetimine tabi tutulur.
Her (g yilda bir bu sertifikasyon yenilenir.

Ic denetim, plan geredi yilda en az bir defa, gerek goriilmesi durumunda daha fazla
sayida tekrar edilir.
7.2. Denetcinin Kimligi ve Ozellikleri
Telekomiinikasyon Kurumu, Kanunla belirlenmis diizenleyici ve denetgi kurumdur.
BS 7799-2 sertifikasyonu yetkilendirilmis bir denetgi tarafindan gergeklestirilir.

TURKTRUST'In kurumsal denetimi, TURKTRUST yetkili personeli tarafindan yapilir. Ig
denetim, TURKTRUST binyesindeki Bilgi Glivenligi Yonetim Sistemi Sorumlusu tarafindan
yuratalur.

7.3. Denetcinin ESHS'yle Iliskisi

Denetci kurulus olan Kurum, Kanun geregi Tirkiye'de nitelikli elektronik sertifikalar ve
zaman damgasiyla ilgili faaliyet gosteren tim ESHS'leri denetlemekle yetkili kilinmig
dlizenleyici kurulustur.

BS 7799-2 sertifikasyonu bagimsiz ve yetkili bir denetgci tarafindan gergeklestirilir.
TURKTRUST'In kurumsal denetimi, TURKTRUST yetkili personeli tarafindan yapilir.

7.4. Denetimde Kapsanan Bashklar

Kurum’un denetimi Kanunla kendisine verilen yetki cercevesinde, TURKTRUST’In
elektronik sertifika ve zaman damgasi hizmetlerine dair tiim stiregleri, bu hizmetlerin yerine
getirilmesi sirasinda kullanilan teknik altyapi ve hizmetlerin verildigi tesisleri kapsar.

BS 7799-2 sertifikasyonu, TURKTRUST elektronik sertifika ve zaman damgasi
hizmetleri kapsamindadir.

I¢ denetimde de, yasal denetim altina giren tiim konular kapsanir.
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7.5. Eksiklik Durumunda Yapilacaklar

Yénetmelik geredi Kurum tarafindan yapilan denetimler sirasinda, TURKTRUST'In
faaliyet ve igleyisini olumsuz yonde etkileyebilecek derecede énemli konularin belirlenmesi
durumunda, ilgili mevzuatta dngdriilen yaptirim ve cezalar uygulanir.

BS 7799-2 denetimleri sirasinda saptanan eksikliklerin majoér nitelikte olmasi
sertifikanin geri alinmasina neden olur. Min6r eksikler, bir sonraki denetim donemine kadar
TURKTRUST tarafindan giderilir.

TURKTRUST tarafindan vyapilan ic denetimlerde belirlenen aksakliklar hakkinda
diizeltici ve Onleyici faaliyetler ylrGtildr.

7.6. Sonuglarin Bildirilmesi

Kanun geregi Kurum tarafindan yapilan denetimin sonuglari gerek duyuldugu takdirde
resmi yollarla TURKTRUSTa iletilir. Kurum’un bir geri bildirimde bulunmamasi, olumsuz bir
degerlendirmenin olmadigi anlamini tasir.

. BS 7799-2 denetim sonuclari, denetgi tarafindan resmi olarak TURKTRUST a bildirilir.
Ic denetim sonuglan ise, i¢ denetim sonug raporunda vyer alir ve ilgili yetkililerin
degerlendirmesine sunulur.
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8. DiGER iS KONULARI VE YASAL KONULAR

ZDi kitapciginin bu kisminda, TURKTRUST'In ticari ve yasal uygulamalari ile zaman
damgasi faaliyetleri uyarinca yerine getirilmesi gereken hizmet kosullari yer almaktadir.

8.1. Ucretler
8.1.1. Zaman Damgasi Hizmet Ucretleri

) TURKTRUST tarafindan verilen zaman damgasi hizmetlerinin giincel fiyat bilgileri,
TURKTRUST web sitesi ve uygun gorilen diger iletisim kanallari lzerinden misterilere
duyurulur.

8.1.2. Diger Hizmetlerin Ucretleri

TURKTRUST, kamuya acik olarak yayimladigi ZDi, ZDUE gibi kitapcik ve belgeler icin
Ucret talep etmez.

Bunlarin disinda kalan ve katma dederli olarak Uretilerek misterilere sunulan diger
urGn ve hizmetler icin uygulanacak (cretler, web sitesi ve uygun gériilen diger iletisim
kanallarn Gzerinden musterilere duyurulur.

8.1.3. Bedel iadesi

) TURKTRUST, zaman damgasi hizmetleriyle ilgili olarak bedel iadesi yapmaz. Ancak,
TURKTRUSTtan kaynaklanan nedenlerle, zaman damgasi igeriginde sorun bulunmasi
durumunda, her hangi bir Uicret talep edilmeden baska bir zaman damgasi verilir.

8.2. Finansal Sorumluluk

TURKTRUST, Kanun’dan dogan yiikiimliiliklerini yerine getirmemesi sonucu dogacak
zararlarin karsilanmasi amaciyla sertifika mali sorumluluk sigortasi yaptirmakla ytkimltdr.
Sigortaya iliskin kosullar 26 Agustos 2004 tarih ve 25565 sayili Resmi Gazetede yayimlanmis

vy

olan “Sertifika Mali Sorumluluk Sigortasi Yonetmeligi” ve ilgili tebliglerde yer almaktadir.

“Sertifika Mali Sorumluluk Sigortasi Yonetmeligi” Madde 6 uyarinca, sertifika mali
sorumluluk sigortasi, ESHS'nin givenli driin ve sistemleri kullanma, hizmeti glvenilir bir
bicimde yiritme ve zaman damgalarinin taklit ve tahrif edilmesini 6nlemekle ilgili
yukimliliklerini yerine getirmemesi dolayisiyla zarar gorecek olanlara karsi dogacak hukuki
sorumluluklarin teminat altina alinmasini kapsar.

8.3. Is Bilgisinin Gizliligi
8.3.1. Gizli Bilginin Kapsami
TURKTRUST’In zaman damgasl hizmetlerine yonelik ESHS islevleriyle ilgili her tirli
ticari gizli bilgi ve belge, TURKTRUST zaman damgasi kok ve alt kdk sertifikalarinin imza
olusturma verileri, kullanilan yazilim ve donanim bilgileri, islem kayitlari, denetim raporlari,
tesis ici bolge ve cihazlara ait erisim sifreleri, tesis plani ve i¢ tasarimi, acil eylem planlari, is

planlari, satis bilgileri, isbirligi s6zlesmeleri, is ortakigi yapilan kuruluslara ait gizlilik dereceli
bilgiler gizli bilgi kapsamina girer.

8.3.2. Gizlilik Kapsami Disindaki Bilgi

TURKTRUST'In ticari gizliligi olmayan, Kanun ve uygulamalar geredi kamuya acik
olmasi gereken bilgi ve belgeleri gizlilik kapsami disinda tutulur. Zaman damgasi hizmetleriyle
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ilgili musteri prosediirleri, ZDI kitapci§i, ZDUE kitapciginin icerigindeki bilgiler gizlilik
kapsamina girmez.

8.3.3. Gizli Bilginin Korunmasi Sorumlulugu

TURKTRUST calisanlarinin tamami gizli bilgilerin korunmasi konusunda sorumluluk
sahibidir. Gilivenlik politikalari geregi hicbir gizli bilgiye, yetkilisi disindaki calisanlarin ya da
Uglincl kisilerin erigimine izin verilmez. Bilgi giivenliginin saglanmasiyla ilgili tim prosediirler
calisanlar tarafindan eksiksiz uygulanir ve bu prosediirlerin uygulanmasi TURKTRUST ig
denetimine tabidir.

8.4. Kisisel Bilgilerin Gizliligi/ Ozelligi
8.4.1. Gizlilik Plam

TURKTRUST, verdigi zaman damgasi hizmetleri kapsaminda, zaman damgasi basvuru
sahiplerine ya da dider taraflara ait kisisel bilgilerin gizliligini korur.

8.4.2. Ozel Olarak Degerlendirilecek Bilgi

TURKTRUST tarafindan zaman damgasi hizmetlerinin verilmesi sirasinda ihtiyac
duyulan ve zaman damgasi basvuru sahiplerinden alinmis olan misteri bilgileri, 6zel bilgi
olarak degerlendirilir.

8.4.3. Ozel Bilgiyi Koruma Sorumlulugu

TURKTRUST calisanlarinin tamami basvuru sahiplerine ve miisterilere ait 6zel bilgilerin
korunmasi konusunda sorumluluk sahibidir. Higbir 6zel bilgiye, yetkilisi disindaki galisanlarin
ya da Uglncu Kisilerin erisimine izin verilmez.

8.4.4. Yargisal ve idari Siireclere Uygun Olarak Bilginin Aciklanmasi
Yargisal veya idari sirecler geregi ihtiyag duyulan 0zel kisisel bilgiler, sadece talep
sahibi resmi makama verilir.
8.5. Fikri Miilkiyet Haklan

TURKTRUST tarafindan (retilen zaman damgasi hizmetleriyle ilgili miisteri
prosediirleri, ZDI ve ZDUE kitapgiklari, zaman damgasi hizmetlerinin yiiritilmesiyle ilgili her
tlrll ic ve dis dokiiman, veri tabanlari, web siteleri ile zaman damgasi hizmetlerine bagli
olarak gelistirilen tiim Uriinlerin fikri miilkiyet haklart TURKTRUST a aittir.

Zaman damgasl basvuru sahipleri, zaman damgasi igeriginde yer alan ve kendilerine
ait elektronik verilerinin mulkiyet haklarina sahiptir.
8.6. Taraflarin sorumluluklan

TURKTRUST, yasal mevzuat ile ZDI ve ZDUE kitapgiklarinda belirlenen ilke ve esaslara
gdre zaman damgasi hizmetlerini kesintisiz bir bicimde verir.

Zaman damgasi sahipleri ve Ugilincl taraflar, zaman damgasini dogrulamaktan
kendileri sorumludur.

8.7. Tazminatlar

TURKTRUST, bu ZDI ve ZDUE'de yer alan ilke ve esaslar geredi yikimliliklerini
yerine getiremez ve bu durumdan Uglincl kisilerin zarar gordiigli hukuken belirlenirse, yasal
mevzuat uyarinca ilgili zarar TURKTRUST tarafindan tazmin edilir. TURKTRUST
kusursuzlugunu ispat ettigi takdirde tazminat 6deme yikimliligi dogmaz.

© 2005 TURKTRUST Bilgi letisim ve Bilisim Giivenligi Hizmetleri A.S. Tim haklan saklidir. %



ZAMAN DAMGASI ILKELERI TURK TRUST

Siriim 01
8.8. ZDI Kitapciginin Gegerliligi
8.8.1. ZDI Kitapciginin Gegerlilik Dénemi
ZDI kitapgiginin bu siiriimi, yeni bir siiriim cikarilana kadar gegerlidir.
8.8.2. ZDI Kitapciginin Gegerliliginin Sona Ermesi

TURKTRUST faaliyetlerinde ve zaman damgasi hizmetlerinde olusabilecek
degisikliklere ve diizenlemelere bagl olarak, ZDI kitapgiginin mevcut sirimiinin igeriginin
degismesini gerektiren herhangi bir durum ortaya giktiginda, kitapgik kismen ya da tamamen
gecersiz duruma diisebilir. Bu durumda, ilgili degisikliklerin yansitildigi yeni bir ZDI kitapcigi
stirim{ TURKTRUST tarafindan hazirlanir ve yayimlanir.

8.8.3. Gegerliligin Sona Ermesinin Etkileri ve Islerligin Siirdiiriilmesi

Mevcut ZDI sirimiiniin gegerliliginin sona ermesi durumunda, TURKTRUST
faaliyetlerinin ve zaman damgasi hizmetlerinin kesintiye ugramamasi icin gerekli énlemler
alinir. Yeni ZDI siiriimii, eski ZDI siirimiiniin gegerliligi sona ermeden hazirlanir ve degisim
hizmet kesintisi olmadan gerceklestirilir.

8.9. Taraflara Ozel Duyurular ve Iletisim

TURKTRUST'In iiglincii taraflara yapacagi duyurular web (izerinden ya da basin yayin
organlari araciligiyla yayimlanir.

8.10. Degisiklikler
8.10.1. Degisiklik Prosediirii

TURKTRUST faaliyetlerinde ve zaman damgasi hizmetlerinde olusabilecek
degisikliklere ve diizenlemelere bagli olarak, ZDI kitapgiginin mevcut siiriimiiniin iceriginin
degismesini gerektiren herhangi bir durum ortaya ciktiginda, ilgili degisikliklerin yansitildigi
yeni bir ZDI kitapcigi siirimii TURKTRUST tarafindan hazirlanir ve yayimlanir.

_ZDi’de olusan degisiklikler, ZDUE'deki ilgili uygulamalara da yansitilir. Dolayisiyla yeni
bir ZDI stiriim, yeni bir ZDUE siriimini de gerektirir.

8.10.2. Duyuru Mekanizmasi ve Siiresi

TURKTRUST faaliyetleri ve zaman damgasi hizmetlerindeki uygulama degigiklikleri ile
mevcut ZDI ve ZDUE kitapgiklarinda degisiklik olusmasi durumunda, cikarilan giincel ZDI ve
ZDUE stirimleri hakkinda zaman damgasi sahipleri ve Uiclncl taraflar ivedilikle bilgilendirilir.

Ozellikle dnemli degisikliklerde, zaman damgasinin kullanilabilirligi ve kabul edilirligi
bazi uygulamalarda etkilenebileceginden, TURKTRUST zaman damgas! sahiplerini ve Uglnci
taraflar bilgilendirebilmek icin tim makul imkanlar kullanir.

Yeni zZDI ve ZDUE siiriimleri, eski siiriimlerle birlikte TURKTRUST bilgi deposunda,
ayrintili stiriim bilgisi icerecek sekilde yayimlanir ve ilgili taraflarin erisimine agik tutulur.

8.10.3. Nesne Tanimlayict Numaralarinin Degismesini Gerektiren
Durumlar

Zaman damgasi icerigindeki bilgi alanlarinda veya TURKTRUSTIn zaman damgasi
hizmetlerinde uyguladigi guivenlik kriterlerinde glivenlik diizeyine etki edecek degisiklikler
olmasi durumunda, ZDI kitapciginda tanimlanan zaman damgasi ilkelerinin nesne tanimlayici
numarasi degistirilir.
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8.11. Anlasmazhklarin Coziimi

TURKTRUST, zaman damgasi sahipleri ve Uglncl taraflar arasinda gikabilecek
anlasmazliklarda, éncelikle ZDI ve ZDUE kitapciklarinda belirlenmis ilke ve uygulama esaslari
ile prosedirler ve s6zlesmeler uyarinca sorunun géziimlenmesine calisilir.

Zaman damgasi hizmetleriyle ilgili islemler TURKTRUST tarafindan Kanun ve
Yonetmelikler ile bunlara bagh Tebligler uyarinca yirGtilir.

Taraflar arasindaki anlasmazliklar sulhen ¢oziime kavusmadigi takdirde,
anlasmazliklarin ¢éziimi icin Ankara Mahkemeleri yetkilidir.

8.12. Yasal Diizenleme

Tirkiye'de zaman damgasi hizmetleri, 5070 sayili “Elektronik Imza Kanunu” ve
Telekomiinikasyon Kurumu tarafindan yayimlanmis YoOnetmelik ve Tebligler uyarinca
dizenlenir. Kurum ESHS'lerin Kanun uyarinca igleyisinin dizenlenmesi ve denetlenmesinden
de sorumludur.

8.13. Ilgili Yasalara Uygunluk

TURKTRUST, zaman damgasi hizmetlerini 5070 sayili “Elektronik Imza Kanunu” ve
Telekomiinikasyon Kurumu tarafindan yayimlanmis Yonetmelik ve Tebligler uyarinca ydrdtdr.

8.14. Kitapcik Kisimlarinin Ayrilabilirligi

ZDi ve ZDUE kitapgiklarinin diger bolimlerinin gegerliligini etkilemeyen herhangi bir
bolima gegerliligini kaybettiginde, TURKTRUST tarafindan ilgili degisikliklerin yansitildigi yeni
surimler cikarllana kadar, kitapcigin etkilenmemis diger bolimleri gegerliligini korur ve
uygulanir.

8.15. Miicbir Sebepler

TURKTRUSTIn zaman damgasi hizmetlerine yonelik ESHS faaliyetlerini yerine
getirmesini engelleyecek ve normal kosullar altinda kontrol edilebilir olmayan durumlar
miicbir sebep olarak adlandirilir. Bu durumlar devam ettigi siirece, TURKTRUST faaliyetleri
aksakliga veya kesintiye ugrayabilir. Dogal afetler, savaslar, teror, telekominikasyon,
Internet ve benzeri diger altyapilarda olusabilecek aksakliklar miicbir sebep kabul edilir.
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