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1. GIRIS

TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri A.S. (kitapcikta bundan sonra
kisaca “TURKTRUST” olarak anilacaktir), 23 Ocak 2004 tarih ve 25355 sayili Resmi Gazete'de
yayimlanmis ve 23 Temmuz 2004 tarihinde yirirliige girmis olan 15 Ocak 2004 tarihli ve
5070 sayili “Elektronik Imza Kanunu (kitapcikta bundan sonra kisaca “Kanun” olarak
anilacaktir)” ve Kanun geregi Bilgi Teknolojileri ve Iletisim Kurumu tarafindan yayimlanmis
olan Yonetmelik ve Teblig uyarinca, elektronik sertifika hizmet saglayiciligi alaninda faaliyet
gostermektedir.

Sertifika Uygulama Esaslari (SUE) olarak adlandirilan bu kitapcik, TURKTRUST'In
sertifika hizmet saglayicihgi alanindaki faaliyetlerini nasil yirittiiglini gostermek amaciyla,
Bilgi Teknolojileri ve Iletisim Kurumu’nun kanun kapsaminda yayimlamis oldugu “Elektronik
Imzaya Iliskin Siiregler ile Teknik Kriterlere Iliskin Tebli§”in 7. Maddesi uyarinca “IETF RFC
3647 Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework” rehber kitapcigina uygun olarak TURKTRUST tarafindan hazirlanmistir. Ayrica

SSL (Secure Socket Layer) Sertifikasi, EV (Extended Validation) SSL Sertifikasi ve
NIMS (Nesne Imzalama Sertifikasi) hizmetleri icin TURKTRUST, http://www.cabforum.org
adresinde yayimlanan gtincel “"CA/Browser Forum Guidelines for Issuance and Management
of Extended Validation Certificates” ve "ETSI TS 102 042 Electronic Signatures Infrastructure
(ESI); Policy Requirements for Certification Authorities Issuing Public Key Certificates”
dokimanlarina uyar. Bu dokimanlardan herhangi biri ile isbu SUE dokiimani arasinda bir
uyusmazlik olmasi durumunda, Guidelines veya ETSI dokiimanlar dikkate alinir.

SUE dokiimani, sertifika basvurularinin alinmasi, sertifika iretimi ve ydnetimi, sertifika
yenileme ve sertifika iptal islemleriyle ilgili hizmetlerin, idari, teknik ve yasal gerekliliklere
uygun olarak ydritiimesiyle ilgili esaslari ortaya koyar; elektronik sertifika hizmet saglayicisi
(ESHS) olarak TURKTRUST'n, sertifika sahibinin ve {giinci kisilerin uygulama
sorumluluklarini belirler.

1.1. Genel Bakis

SUE dokiimani, TURKTRUST’ln" verdigi tiim elektronik sertifika hizmetlerini kapsar.
SUE’de yer alan uygulama esaslari, TURKTRUST'In tim musteri hizmetleri, kayit merkezleri
ve sertifika Uretim merkezleri uygulamalarini kapsar.

TURKTRUST sertifika hizmet sadlayicisi, ilgili Sertifika Ilkeleri (SI) kitapgigi
hiikiimlerine bagli bir uygulama kitapgigi olan bu SUE uyarinca isletme faaliyetlerini yirdtr.

TURKTRUST, elektronik sertifika hizmetlerini, SUE dokiimaninda yer alan uygulama
esaslarina gore hazirlanan ve ISO/IEC 27001 Bilgi Givenligi Yonetim Sistemi ile ISO 9001
Kalite Yonetim Sistemi uyarinca dokiimante edilen prosedir ve talimatlar ile mdusteri
kilavuzlar araciligiyla ydrtir.

1.2. Kitapcik Adi ve Tanimlama

Bu SUE dokiimaninin acik adi “TURKTRUST Sertifika Uygulama Esaslari (SUE)"dr.
Kitapgigin stirim numarasi ve tarihi kapak sayfasinda yer almaktadir.

TURKTRUST SUE dokiimani, TURKTRUST SI dokiimaninda tanimlanan sertifika ilkeleri
uyarinca TURKTRUST'In sertifika hizmetleri ile ilgili faaliyetlerini nasil yiriittiigiinii aciklar.
SUE dokiimani, Si'de belirlenen ve nesne tanimlayici numaralari (OID) asadida verilen tiim
sertifika ilkelerinin uygulama esaslarini kapsar:
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e TURKTRUST NES Ilkeleri (2.16.792.3.0.3.1.1.1): Kanun, ydnetmelik ve tebli§
uyarinca, bireylerin elle atilan imzaya esdeder giivenli elektronik imza kullanimina
olanak veren nitelikli elektronik sertifikalari kapsar. Mobil imza kullanim amagl
nitelikli elektronik sertifikalar da ayni ilkelere baghdir.

o TURKTRUST SSL Sertifikasi ilkeleri (2.16.792.3.0.3.1.1.2): Sunuculara yonelik SSL
sertifikalarini kapsar. SSL Sertifikalar, ETSI TS 102 042 standardinda tanimlanan
“Normalized Certificate Policy — Standartlastirlmis Sertifika Ilkeleri” uyarinca
uretilir ve idame ettirilir.

e TURKTRUST NIMS Ilkeleri (2.16.792.3.0.3.1.1.4): Nesne imzalama islemlerine
yonelik sertifikalari kapsar. NIMS Sertifikalari, ETSI TS 102 042 standardinda
tanimlanan “Normalized Certificate Policy — Standartlastinlmis Sertifika Ilkeleri”
uyarinca uretilir ve idame ettirilir.

o TURKTRUST EV SSL Sertifikasi Ilkeleri (2.16.792.3.0.3.1.1.5): Sunuculara ydnelik
EV SSL sertifikalarini kapsar. EV SSL Sertifikalari, ETSI TS 102 042 standardinda
tanimlanan “Extended Validity Certificate Policy — Genisletilmis Onay Sertifika
Ilkeleri” uyarinca retilir ve idame ettirilir.

SUE dokiimani “http://www.turktrust.com.tr” web adresinde kamuya acik olarak
yayimlanmaktadir.

1.3. Taraflar

Bu uygulama esaslar kitapgiginda hak ve yikimliliikleri tanimlanan TURKTRUST
sertifika hizmetleriyle ilgili taraflar, sertifika hizmetlerini veren ESHS birimleri ve hizmeti alan
musteri ve kullanicilar olarak tanimlanir.

1.3.1. Sertifika Uretim Merkezleri

Sertifika Uretim merkezleri, ESHS'lerin sertifika Uretim, dagitim ve yayimlamasindan
sorumlu birimleridir. TURKTRUST sertifika (iretim merkezleri bir hiyerarsi icinde calisir. Ana
sertifika Gretim merkezi TURKTRUST'In kok sertifikasina sahiptir. Bu merkez tarafindan
Uretilmis olan alt kok sertifikalara sahip olan diger sertifika iretim merkezleri tarafindan son
kullanici sertifikalar Uretilir.

TURKTRUST ile Tiirkiye Barolar Birli§i (TBB) arasinda yapilan anlasma geredi TBB,
avukatlardan veya Tirk Yargisinda gorev yapan hakim, savci ve benzeri her tirli gérevliden
olusan kapali bir kullanici kitlesine yonelik olarak, TURKTRUST SI ve SUE dokiimanlari
uyarinca ve hizmet sdzlesmesi cercevesinde, TURKTRUST kok sertifikasina bagh TBB NES alt
koku aracihdiyla, NES Uretim ve dagitim faaliyetleri ylriitmektedir.

1.3.2. Sertifika Kayit Merkezleri

Sertifika kayit merkezleri, ESHS'lerin sertifika basvuru, yenileme ve iptal gibi dogrudan
son kullanicilara ydnelik hizmetlerini yiriten birimleridir. Bu birimler, prosedirler uyarinca
misteri kayitlarini olusturur, gerekli kimlik tanimlama ve dogrulama siireclerini yirdtdr, ilgili
sertifika taleplerini sertifika Uretim merkezlerine ydnlendirir.

Kayit merkezleriyle ilgili islemler, TURKTRUST satis temsilcilerinden gelen sertifika
basvurulari dogrultusunda TURKTRUST merkezinde yer alan kayit birimlerince yiiriitiildiigii
gibi, dogrudan TURKTRUST'a bagh kayit merkezleri tarafindan da yiiritiilir. Her iki durumda
da, sertifika talepleri TURKTRUST sertifika Uretim merkezine iletilir ve sertifika Uretimi
gergeklestirilir.
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1.3.3. Sertifika Sahipleri

Sertifika sahipleri, kimlik veya unvanlari dogrulanan ve buna bagh olarak adlarina
sertifika Uretilen kisilerdir.

Kimlik veya unvan dogrulamasi, bagvuru yapilan sertifika tiriine bagh olarak ilgili
mevzuat ve standartlara gore vyapilir. Sertifika sahibinin sorumlulugu ve sertifika
kullanimindan dodan sonuglar, ilgili mevzuatla ve sertifika sahibi taahhiitnamesi veya
stzlesmesiyle belirlenir.

1.3.4.  Uciincii Kisiler

Uclincii kisiler, TURKTRUST sertifika hizmetleri kapsaminda, TURKTRUST tarafindan
verilmis olan sertifikalara bagh imza olusturma verileriyle imzalanmis belgeleri alan, ilgili
sertifikalara glivenen taraflardir.

) TURKTRUST tarafindan verilmis sertifikalarin kullanimina bagh glincii kisilere karsi
TURKTRUST'In sorumlulugunun sinirlari isbu kitapgikta belirtilmistir.

1.3.5. Diger Katihmcilar

TURKTRUST sertifika hizmetleri kapsaminda sertifika Uretimi, bilgi deposu yayimlama
ve benzeri sertifika hizmetlerinin timi TURKTRUST tarafindan verilir.

TURKTRUST, sertifika hizmetlerini verirken isbirligi yapti§i ve hizmet aldigi tim kisi ve
kuruluslardan olusan diger katiimcilarin verecekleri hizmeti glivenilir ve dogru bigimde
vereceklerini is slrecleri ve misterilerle ilgili gizli veya 6zel bilgileri agiga cikarmayacaklarini
garanti etmelerini saglamak amaciyla s6zlesmeler imzalar.

1.4. Sertifika Kullanimi
1.4.1. Gegerli Sertifika Kullanim Sekilleri

TURKTRUST kék ve alt kok sertifikalari sadece kullanim amaglan dogrultusunda
sertifika imzalamak icin kullanilir.

TURKTRUST NES, ilgili mevzuat uyarinca elle atilan imzayla ayni hukuki sonucu
doguran glvenli elektronik imza olusturmak amaciyla kullanilir. Elektronik devlet, elektronik
ticaret ve benzeri uygulamalarda belge ve form imzalamak, elektronik ortamdaki her tiirl{
sozlesme ve kontrat gibi ticari veya resmi belgeleri imzalamak, e-posta mesaj metinlerini
imzalamak, web Uzerindeki islem talimatlarini imzalamak, kimlik tanimlama ve dogrulama
gerektiren ag ortamlarinda kimligi ispat etmek gegerli sertifika kullanim sekilleridir.

SSL ve EV SSL sertifikalari, sertifika sahipleri tarafindan sadece sertifikada yer alan
sunucu igin ve SSL isleminde kullanilir.

NIMS, sertifikada yer alan kisi tarafindan veya onun uhdesinde gelistirilen yazilim
kodu icin kullanihr.

1.4.2, Yasaklanmig Sertifika Kullanim Sekilleri
TURKTRUST NES, mevzuatta belirlenen sartlar disinda kullanilamaz.

Diger TURKTRUST sertifikalarinin, sertifika sahiplerinin uhdesi disinda kullaniimasi
yasaktir. Sertifikalar, isbu SUE dokiimaninda belirtilen amacglar ve sinirlar disinda
kullanilamaz.
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1.5. Sertifika Ilkeleri Yonetimi

TURK_TRUST, sertifika ilkelerini olusturan otorite olarak, isbu SUE dokiimaninin bagh
bulundugu SI dokiimaninin yonetimi ve kayit altina alinmasindan sorumludur.

1.5.1. SUE Dokiimanindan Sorumlu Organizasyon

Isbu SUE dokiimaninin tiim haklari ve sorumlulugu TURKTRUST a aittir.
1.5.2.  Iletisim Noktasi

SUE dokiimanyla ilgili iletisim bilgileri asagidadir:

TURKTRUST B|Ig| Iletisim ve Bilisim Giivenligi Hizmetleri A.S.

Adres : Hollanda Caddesi 696.Sokak No:7 Yildiz, Cankaya 06550 ANKARA
Telefon : (90-312) 439 10 00

Faks : (90-312) 439 10 01

Cagr Merkezi : 444 0 263

E-posta : sertifika@turktrust.com.tr

Web : http://www.turktrust.com.tr

1.5.3. SUE’nin Ilkelere Uygunlugunu Belirleyen Yetkili

TURKTRUST SUE dokiimaninin TURKTRUST SI dokiimanina uygunlugu TURKTRUST
Ust yonetimi tarafindan belirlenir.

1.5.4. SUE Onaylama Prosediirleri

TURKTRUSTIN bu SUE dokiimani, TURKTRUST SI dokiimanina uygun olarak
hazirlanmistir. SUE dokimani TURKTRUST Yonetim Kurulu tarafindan onaylanir.  Gerekli
onay! alan SUE, ESHS faaliyetlerini diizenlemek ve isletmek icin kullanilir.

TURKTRUST (st yonetimi, bu SUE dokiimaninda belirtilen gerekliliklerin karsilanmasi
icin olusturulan sertifika uygulama esaslarinin, uygun bir bigcimde yiritilmesini saglamaktan
sorumludur.

TURKTRUST EV SSL sertifikalar icin, CA/Browser Forum tarafindan yayimlanan ve
http://www.cabforum.org web sitesinde ilan edilen “Guidelines for the Issuance and
Management of Extended Validation Certificates” rehber dokiimaninin giincel siriimiine uyar.
Bu rehber dokiman ve isbu SUE dokiimani arasinda bir tutarsizlk olmasi durumunda
belirtilen rehber dokiiman esas alinir.

1.6. Kisaltmalar ve Tanimlar
1.6.1. Kisaltmalar
CSR : Certificate Signing Request — Sertifika Imzalama Talebi
DN : Distinguished Name — Ayirt Edici Isim
DNS : Domain Name System — Alan Adi Sistemi
ESHS : Elektronik Sertifika Hizmet Saglayicisi

ETSI : European Telecommunication Standards Institute — Avrupa
Telekomiinikasyon Standartlar Enstitlist

EV : Extended Validation — Genigletilmis Onay
FKM : Felaket Kurtarma Merkezi
IETF : Internet Engineering Task Force — Internet Miihendisli§i Gérev Grubu

© 2005-2011 TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri A.S. Tim haklan saklidr. 13



SERTiIFIKA UYGULAMA ESASLARI TURK TRUST

Siiriim 05 -01.11.2011
NES : Nitelikli Elektronik Sertifika
NIMS : Nesne Imzalama Sertifikasi
OID : Object Identifier — Nesne Tanimlayici Numarasi
OCSP : On-line Certificate Status Protokol — Gevrim I¢i Sertifika Durum Protokolii
PKI : Public Key Infrastructure — Acik Anahtarli Altyapi
RFC : IETF tarafindan yayimlanan, kilavuz niteliginde yorum talebi dokiimanlari
SI  : Sertifika Ilkeleri
SIL : Sertifika iptal Listesi
SSL : Secure Sockets Layer
SUE : Sertifika Uygulama Esaslarn
TCKN : T.C. Kimlik Numarasi
TSE : Turk Standartlari Enstittisu
1.6.2. Tanimlar

Acik Anahtar: Bir cift anahtarli sifreleme algoritmasinda diger kisilerin de bilgisine
acik olan kriptografik anahtar; Kanun’da imza dogrulama verisi olarak isimlendirilmistir.

Acik Anahtarh Altyapi (PKI): Matematiksel baglantisi bulunan kriptografik anahtar
Giftlerine dayall ve sertifika tabanl bir kriptografik sistemin kurulmasi ve isletiimesini saglayan
mimari yapl, teknikler, uygulamalar ve dlizenlemeler batliniddr.

Aktivasyon: Imza olusturma verisi erisim sifresinin, kullaniciya sifre zarfiyla
gonderilmesi yerine, kendisi tarafindan belirlenmesine imkan saglayan giivenli yontem. Buna
gore kullanici, TURKTRUST tarafindan saglanan yaziimi kullanir. Akilli karti bilgisayara
takihyken, bu yazihm icinden “aktivasyon kodu” talebinde bulunur ve “aktivasyon kodu”
basvurusu sirasinda verdigi cep telefonuna génderilir. Kullanici, ayni yazilimi ve “aktivasyon
kodunu” kullanarak imza olusturma verisi erisim sifresini belirler.

Alt Kok Sertifikasi: ESHS'nin PKI hiyerarsisi uyarinca sertifika Uretim merkezi
tarafindan olusturulmus, ESHS kok sertifikasinin imzasini tagiyan ve son kullanici
sertifikalarini imzalama amagl kullanilan sertifikadir.

Anahtar: Imza olusturma verisi veya imza dogrulama verisinden herhangi biri.

Anahtar Yenileme: imza dogrulama verisi ve gecerlilik siiresi disinda, bir sertifika
icinde yer alan tim bilgi alanlarinin ayni sekilde kullanilmasiyla yeni bir sertifikanin
Uretilmesidir.

Arsiv: ESHS'nin saklamakla yikimli oldugu bilgi, belge ve elektronik verilerdir.

Ayirt Edici isim Alani (Distinguished Name [DN] Field): Ayirt edici isim alani,
sertifika sahibinin veya sertifikayl veren kurulusun kimlik bilgilerini iceren bilgi alanidir. Bu
alan icinde CN, O, OU, T, L, C ve SERIALNUMBER gibi farkl alt alanlar sertifika tipine gore
uygun igerikle yer alabilir.

Cevrim Ici Sertifika Durum Protokolii (OCSP): Sertifikalarin gegerlilik
durumunun kamuya duyurulmasi igin olusturulmus, sertifika durum bilgisinin gevrim igi
yontemlerle aninda ve kesintisiz alinmasini saglayan standart protokol.

Denetim: ESHS'nin her tirli faaliyet ve isleyisinin ilgili mevzuat hikimlerine ve
standartlara uygunlugunun incelenerek; muhtemel hata, noksanlik, usulsizlik ve/veya
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suistimallerin tespit edilmesi ve ilgili mevzuatta veya standartlarda éngdrilen yaptirimlarin
uygulanmasi amaciyla yapilan ¢alismalar battntdar.

Dizin: Gegerli sertifikalari icinde bulunduran elektronik depodur.

Elektronik Imza: Baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veridir.

Elektronik Sertifika: Agik anahtarli alt yapida, agik anahtar ile anahtar sahibinin
kimligini, elektronik sertifika hizmet saglayicisinin gizli anahtarini  kullanarak birbirine
bagladigi elektronik kayittir. Metin icinde “elektronik” sézcligli yer almaksizin da “sertifika”
ayni anlamda kullaniimstir.

Elektronik Sertifika Hizmet Saglayicisi: Elektronik sertifika, zaman damgasi ve
elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslari ile gercek veya 0Ozel
hukuk tiizel kisilerdir. Metin icinde, “elektronik” s6zcligli yer almaksizin da “sertifika hizmet
sadlayicisi” ayni anlamda kullanilmustir.

Elektronik Veri: Elektronik, optik veya benzeri yollarla Uretilen, tasinan veya
saklanan kayitlardir.

Erisim Sifresi: Glvenli elektronik imza olusturma araglarina erisim igin kullanilan
parola, biyometrik deger gibi verilerdir.

EV SSL Sertifikasi: ETSI TS 102 042 standardinda tanimlanan “Extended Validity
Certificate Policy — Genisletilmis Onay Sertifika Ilkeleri” uyarinca Uretilen ve idame edilen SSL
sertifikasidir.

Gizli Anahtar: PKI yapisinda, bir ¢ift anahtarli sifreleme algoritmasinda sadece
anahtar sahibinin bilgisinde olan kriptografik anahtar; Kanun’da imza olusturma verisi olarak
isimlendirilmigtir.

Giivenli Elektronik Imza: Kanunun 4 iincii maddesinde sayilan niteliklere sahip,
Kanunun hari¢ tuttugu islemler disinda elle atilan imzayla ayni hukuki sonucu dodguran
elektronik imzadir.

Giivenli Elektronik imza Dogrulama Araci: Kanunun 7 nci maddesinde sayilan
niteliklere sahip imza dogrulama aracidir.

Giivenli Elektronik Imza Olusturma Araci: Kanunun 6 nc maddesinde sayilan
niteliklere sahip imza olusturma aracidir.

Hat Kullanicisi: Mobil iletisim cihazi hat sahibi tarafindan kullaniliyorsa hat sahibinin
kendisidir; mobil iletisim cihazi hat sahibinin bilgisi ve onayi ile baska bir kisi tarafindan
kullanihyorsa, mobil imza hizmetini de kapsayan mobil operatér hizmetlerinin kullanicisi olan
kisidir.

Hat Sahibi: Mobil operatoriin kurmus oldugu GSM sisteminde verilen hizmetlerden
yararlanmak (izere, kendi istegiyle ve abonelik sozlesmesinde belirtilen hikimler
cercevesinde mobil operatér sebekesine kaydini yaptirmak icin bizzat veya vekili ya da
yetkilisi araciligiyla basvurarak abonelik sdzlesmesini imzalayan ve hiikiimlerine uymayi
taahhit eden gercek veya tlizel kisidir.

Imza Dogrulama Araci: Elektronik imzayl dogrulamak amaciyla imza dogrulama
verisini kullanan yazilim veya donanim aracidir.

Imza Dogrulama Verisi: Elektronik imzayr dogrulamak icin kullanilan sifreler,
kriptografik agik anahtarlar gibi verilerdir.
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Imza Olusturma Araci: Elektronik imza olusturmak (izere, imza olusturma verisini
kullanan yazihm veya donanim aracidir.

Imza Olusturma Verisi: Imza sahibine ait olan, imza sahibi tarafindan elektronik
imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli
anahtarlar gibi verilerdir.

Imza Sahibi: Elektronik imza olusturmak amaciyla bir imza olusturma aracini
kullanan gergek kisidir.

Imzal Sertifika Talebi (CSR): Talep sahibi tarafindan retilen ve sahip oldugu gizli
anahtarla imzaladii sertifika talebidir. Genellikle PKCS#10 formatinda Uretilir.

Inceleme: Kuruma yapilan bildirimin gerekli sartlari saglayip saglamadigini tespit
etmek amaciyla yapilan ¢alismalardir.

Iptal Durum Kaydi: Kullanim siiresi dolmamus sertifikalarin iptal bilgisinin yer aldigi,
iptal zamaninin tam olarak tespit edilmesine imkan veren ve (glincl kisilerin hizli ve givenli
bir bicimde ulasabilecegi kayittir.

Kanun: 15 Ocak 2004 tarihli ve 5070 sayili Elektronik imza Kanunu'dur.

Kok Sertifika: ESHS kurumsal kimlik bilgilerini ESHS imza dogrulama verisine
baglayan, sertifika Uretim merkezi tarafindan Uretilmis olan ve kendi imzasini tasiyan,
ESHS'nin Urettigi tim sertifikalarin dogrulanabilmesi icin ESHS tarafindan yayimlanan
sertifikadir.

Kurum: Bilgi Teknolojileri ve Iletisim Kurumu'dur.

Kurumsal Basvuru: Bir tizel kisiligin calisanlari veya misterileri veya Uyeleri veya
hissedarlari adina yaptigi nitelikli elektronik sertifika basvurusudur.

Mobil Imza: Mobil iletisim cihazlariyla, ilgili ag ve hizmet altyapisi kullanilarak nitelikli
elektronik sertifika sahibi tarafindan olusturulan givenli elektronik imzadir.

Mobil Imza Hizmeti: Kanun ve ilgili mevzuat kosullarina uyan ve kullanicilar
tarafindan mobil iletisim cihazlar araciliiyla gesitli servislerde kullanilacak imzaya iliskin
verilen hizmettir.

Mobil Operator: Mobil imza kullanicisi nitelikli elektronik sertifika sahiplerine GSM
altyapisi lizerinden islem yapma imkani saglayan ve mobil imza kullamm amagclh nitelikli
elektronik sertifikalar icin kurumsal bagvuru sahibi olan operatérdiir.

Nesne Imzalama Sertifikasi (NIMS): Bilgisayarda calistirilabilen bir yazilim
kodunun kaynak sahibini dogrulayan sertifikadir.

Nitelikli Elektronik Sertifika (NES): Kanunun 9 uncu maddesinde sayilan
niteliklere sahip elektronik sertifikadir.

Ozetleme Algoritmasi: Iimzalanacak elektronik verilerin sabit uzunlukta bir 6zetinin
cikarilmasinda kullanilan algoritmadir.

Ozne: Sertifikanin CN alaninda yer alan kisi veya sunucu adidir.Sertifika: Bkz.
“Elektronik Sertifika”

Sertifika Ilkeleri: ESHS'nin isleyisi ile ilgili genel kurallari iceren belgedir.

Sertifika Iptal Listesi: iptal edilmis sertifikalarin kamuya duyurulmasi amaciyla
ESHS tarafindan olusturulan, imzalanan ve yayimlanan elektronik dosyadir.
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Sertifika Mali Sorumluluk Sigortasi: ESHS'nin, Kanundan dogan yukimldliklerini
yerine getirmemesi sonucu dogacak zararlarin karsilanmasi amaciyla yaptirmakla yikimli
oldudu sigortadir.

Sertifika Sahibi: Adina, sertifika hizmetlerinin kosullarina iliskin ESHS ile sertifika
sahibi taahhitnamesi veya sdzlesmesi imzalanan kisidir. Sertifika Uygulama Esaslari:
Sertifika ilkelerinde yer alan hususlarin nasil uygulanacagini detayli olarak anlatan belgedir.

Sertifika Kayit Merkezi: ESHS yapisinda yer alan, sertifika bagvurulari ile sertifika
yenileme basvurularini alan, ilgili kimlik tanimlama ve dogrulama siireglerini ylriiten, sertifika
taleplerini onaylayarak sertifika Uretim merkezine ydnelten, ESHS faaliyetleri kapsaminda
mugteri iligkilerini ydneten alt birimlere sahip olan birimdir.

Sertifika Uretim Merkezi: ESHS yapisinda yer alan, onayli sertifika talepler
dogrultusunda sertifika Uretimi yapan, sertifika iptal islemlerini gerceklestirilen, sertifika
kayitlari ile sertifika iptal durum kayitlarini yaratan, isleten ve yayimlayan birimdir.

Sertifika Yenileme: Imza dogrulama verisi de dahil olmak lizere, gegerlilik siiresi
disinda bir sertifika icinde yer alan tim bilgi alanlarinin ayni sekilde kullaniimasiyla yeni bir
sertifikanin Uretilmesidir. Sertifika yenileme igin, sertifikanin gegerli olmasi zorunludur.

SIM Kart: Hat sahiplerinin mobil operatérden temin edecegi, gesitli 6zel uygulamalar
barindiran, mobil iletisim cihazlariyla entegre calisan ve mobil imza hizmetinde kullanilabilen
SIM karttir.

SSL (Secure Sockets Layer): Internet haberlesmesinde veri gizliliginin saglanmasi,
veriyi sunan sunucu kaynadinin dogrulanmasi ve opsiyonel olarak veriyi alan istemcinin
dogrulanmasi amaciyla gelistirilmis glivenlik protokoltddir.

SSL Sertifikasi: Veriyi sunan sunucu kaynadinin kimligini dogrulayan sertifikadir.

. Teblig: Bilgi Teknolojileri ve ilet_isim Kurumu tarafindan yayimlanan Elektronik
Imzaya Iliskin Siirecler ile Teknik Kriterlere Iliskin Teblig'dir.

_ Yonetmelik: Bilgi Teknolojileri ve Iletisim Kurumu tarafindan yayimlanan Elektronik
Imza Kanununun Uygulanmasina Iliskin Usul ve Esaslar Hakkinda Yonetmeliktir.

Zaman Damgasi: Bir elektronik verinin, Uretildigi, dedistirildigi, gonderildigi, alindidi
ve/veya kaydedildigi zamanin tespit edilmesi amaciyla, elektronik sertifika hizmet saglayicisi
tarafindan elektronik imzayla dogrulanan kayittir.

Zaman Damgasi Ilkeleri: Zaman damgasi ve hizmetleri ile ilgili genel kurallari
iceren belgedir.

Zaman Damgasi Uygulama Esaslari: Zaman damgasi ilkelerinde yer alan
hususlarin nasil uygulanacadini detayli olarak anlatan belgedir.
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2. YAYIN VE BiLGI DEPOSU SORUMLULUKLARI

TURKTRUST, elektronik sertifika hizmet saglayiciligi kapsaminda sertifika hizmetleriyle
ilgili gereken dokiiman ve kayitlari hazirlamak ve saklamakla ylkimlidir. Bu dokiiman ve
kayitlarin bazlari, sertifika hizmetlerinin etkin bir sekilde musterilere ulastirlabilmesi ve
sertifika kullaniminin giivenilirliginin ve siirekliliginin saglanmasi amaciyla kamuya agik olarak
yayimlanir.

2.1. Bilgi Deposu

T[_J_RKTRUST, bilgi deposunda tutulan tim bilgilerin dogrulugunu ve glincelligini
saglar. TURKTRUST, bilgi deposunu isletmek ve ilgili dokiiman ve kayitlari yayimlamak igin
Uglinci bir guvenilir kisi ya da kurulus kullanmaz.

2.2. Sertifika Bilgilerinin Yayimlanmasi

TURKTRUST bilgi deposunda, ESHS i¢ isleyisine ait 6zel kurumsal prosediir ve
talimatlar ile ticari gizli bilgiler disinda kalan, sertifika hizmetlerinin yiritiilmesine iliskin
bilgiler herkesin erisimine acik tutulur. ESHS'nin temel calisma ilkelerini iceren SI dokiimaniSi
dokiimani, bu ilkelerin nasil uygulandigini gésteren SUE dokiimani, sertifika sahibi ve ESHS
sertifika hizmetleri taahhitnameleri veya anlasmalar, sertifika slregleriyle ilgili musteri
kilavuzlari, herkesin erisimine acik olarak bilgi deposunda yer alir. Ayrica, TURKTRUST
elektronik sertifika ve zaman damgasi hizmetlerine iliskin tim kok ve alt kdk sertifikalari
herkesin erisimine agik olarak dizin sunucularda ve bilgi deposunda yayimlanir. Glincel iptal
durum kayitlar, hem OCSP destegiyle hem de Sil'ler araciligiyla erisime agik tutulur.

TURKTRUST tarafindan iretilen sertifikalar, ancak sertifika sahibinin yazli rizasi
olmasi kaydiyla herkesin erisimine agik tutulur.

Bu bolimde s6zli gecen bilgilere erisim, http://www.turktrust.com.tr adresli
TURKTRUST web sitesinden kamuya acik olarak saglanir.

2.3. Yayimin Zamani veya Sikhigi

Madde 2.2'de bahsedilen dokiimanlarin yeni strtiimleri ciktikca, eski siiriimlerle birlikte
bilgi deposunda yayimlanir. Sertifika ve gevrim ici sertifika durum sorgulama kayitlari strekli
yayimlanir. SIL, 12 (oniki) saatte bir olmak iizere giinde 2 (iki) kez ve 24 (yirmidort) saatlik
gegerlilik stresiyle yayimlanir.

2.4. Bilgi Deposuna Erisim Kontrolleri

Bilgi deposu herkesin erisimine aciktir. TURKTRUST bu amacla, yayimlanan bilgilerin
gercekligini saglamak (izere, http://www.turktrust.com.tr adresi icin gerekli her tiirli givenlik
onlemini alir.
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3. KIMLIGIN DOGRULANMASI

TURKTRUST, ilk kez sertifika bagvurusunda bulunan, sertifikasini yenilemek isteyen
veya yeni bir sertifika edinmek isteyen kisilerin kimliklerini veya adina sertifika alinacak olan
web, elektronik posta ve benzeri sunucularin elektronik adres bilgilerini, yasal ve teknik
gereklilikler uyarinca gerekli tiim bilgilere ve resmi kaynaklara dayandirarak dogrular.

3.1. Isimlendirme
3.1.1.  Isim Tipleri
TURKTRUST'In Urettigi tiim sertifikalarda X.500 ayirt edici isimleri kullanilir.
3.1.2.  Isimlerin Anlamh Olmasi Gerekliligi
Uretilen sertifikalardaki isimler belirsizlikten uzak ve anlamliidir.

Nitelikli elektronik sertifikalarin isim alanlarinda, sertifika sahiplerinin TURKTRUST
tarafindan talep edilen kimlik belgelerinden ve giincel niifus kayitlarindan dogrulanan isimler
bulunur. SSL ve EV SSL sertifikalarinda, TURKTRUST tarafindan dogrulanmis sunucu ismi,
NIMS’de resmi belgelere gére dogrulanmis gercek veya tiizel kisi adi kullanilir. Kok ve alt kdk
sertifikalarin isim alanlarinda, TURKTRUST’In ticari unvani ve ilgili kdk bilgisi acik olarak yer
alir.

3.1.3. Sertifika Sahiplerinin Anonimligi ve Takma Ad Kullanilabilirligi
TURKTRUST, anonim veya takma ad iceren sertifika iretmez.
3.1.4. Isim Bicimlerinin Degerlendirilmesi

Sertifikalarda yer alan isimler X.500 ayirt edici isim bicimine uygun olarak
degerlendirilir.

3.1.5. Isimlerin Benzersizligi

TURKTRUST tarafindan verilen sertifikalar, ayirt edici isim alaninda yer alan bilgilerle
sertifika sahiplerinin essiz bicimde belirlenmesine olanak tanir. Ayirt edici isim alaninda
benzersizligi sadlayan bilgiler burada agiklanmistir. Mevzuata bagli nedenlerle sertifika
tiplerine gore ayirt edici isim alanlar farkl bilgileri igerir.

3.1.5.1. NES

TURKTRUST NES ayirt edici isim alani altnda yer alan seri numarasi
(SERIALNUMBER) alaninda, Turkiye Cumhuriyeti vatandaslari ve Tirkiye'de yerlesik yabanci
uyruklular igin sertifika sahibinin benzersiz TCKN’si, diger yabanci uyruklular icin uluslararasi
Ulke kodu (ISO 3166-1 alpha-3) ve pasaport numarasi yer alir.

3.1.5.2. SSL ve EV SSL (Tirkiye'de yerlesik ticari kisiler)

TURKTRUST SSL ve EV SSL sertifikalarinda sertifika sahibini essiz bicimde ayirt
edilmesi amaciyla ayirt edici isim alani asadida aciklandigi bicimde tiizel kisiligin tiriine gore
bicimlendirilir.

Turkiye'de yerlesik sermaye sirketleri icin DN alani:

e “CN” alaninda DNS'te sertifika sahibi tlizel kisi adina kayith sunucu adi (SSL
icin, wildcard sertifikalarinda bu alana, “*.<alan adi>" yazlir; EV SSL igin
wildcard sertifika veriimez).
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e 0" alaninda, sertifika sahibi tlizel kisinin Tlrkiye Ticaret Sicili'nde kayith acik
ticari unvani.

e “SERIALNUMBER” alaninda, sertifika sahibi tlizel kisi merkezinin Turkiye
Ticaret Sicili'nde kayith oldugu benzersiz ticaret sicili numarasi.

Turkiye'deki kamu kurumlari icin DN alani:

e "CN” alaninda DNS'te sertifika sahibi kamu kurumu veya kurulusu adina
kayith sunucu adi (SSL igin, wildcard sertifikalarinda bu alana, “*.<alan adi>"
yazilir; EV SSL icin wildcard sertifika verilmez).

e “0O” alaninda, sertifika sahibi kamu kurumu veya kurulusunun teskilat
kanununda veya diger mevzuatta yer alan kurulusundaki acik unvan.

e “SERIALNUMBER” alaninda, sertifika sahibi kamu kurumunun benzersiz vergi
numarasl.

Turkiye'de yerlesik dernek, vakif, oda veya birlikler icin DN alani:

e "CN” alaninda DNS'te sertifika sahibi dernek, vakif, oda veya birligin adina
kayith sunucu adi (SSL igin, wildcard sertifikalarinda bu alana, “*.<alan adi>"
yazilir; EV SSL icin wildcard sertifika verilmez).

e "0” alaninda, sertifika sahibinin resmi makamlar nezdinde tutulan kayitlara
gore yer alan acik unvani.

e “SERIALNUMBER” alaninda, sertifika sahibi dernek, vakif, oda veya birligin
benzersiz vergi numarasi.

Turkiye'de yerlesik sahis sirketi veya adi ortakliklar icin DN alani:

e "“CN” alaninda DNS'te sertifika sahibi tlizel kisi adina kayith sunucu adi (SSL
igin, wildcard sertifikalarinda bu alana, “*.<alan adi>" yazilir; EV SSL igin
wildcard sertifika veriimez).

e “0” alaninda, sertifika sahibinin giincel vergi tahakkuk belgelerindeki agik
unvani.

e "“SERIALNUMBER” alaninda, sertifika sahibi sahis sirketi ise TCKN’si, adi
ortaklik ise Tirkiye Ticaret Sicil’nde kayith oldugu benzersiz ticaret sicili
numarasli (Turkiye Ticaret Sicili'nde kayith olmayan adi ortakliklara SSL veya
EV SSL sertifikasi verilmez).

3.1.5.3. SSL ve EV SSL (Tiirkiye'de yerlesik olmayan ticari kisiler)

SSL sertifikalarinda, ayirt edici isim alaninda Tirkiye'de yerlesik olan kisiler icin aranan
sartlar, ilgili yerel mevzuata gére muadil resmi dayanak belgeleri istenerek uygulanir.

EV SSL sertifikalarinda uygulanacak esaslar EK'te verilmistir.
3.1.5.4. NIMS
TURKTRUST NIMS sertifikalari icin ayirt edici isim alani asagidaki sekilde olusturulur:

e “CN” alaninda sertifika sahibi kisinin bulundugu Uilkedeki mevzuata gore
belgelendirilebilen agik unvani.

“SERIALNUMBER"” alaninda, sertifika sahibi gercek kisinin T.C. Kimlik
Numaras! veya tiizel kisi merkezinin bulundudu (ilkedeki mevzuata gore
belgelendirilebilen ticaret sicili numarasi veya kodu.
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3.1.6. Ticari Markalarin Taninmasi, Dogrulanmasi ve Rolii

Sertifika sahipleri, sertifika basvurularinda ticari marka isimlerinin dogru bicimde yer
almasindan sorumludur. Bu baglamda, sertifika sahipleri diger kisilere ait fikri milkiyet veya
isim haklarinin her tiirlii ihlalinden sorumlu olurlar. TURKTRUST, sertifika bagvurularinda yer
alan ticari marka isimlerini kontrol etmekten sorumlu olmadigi gibi, buradaki anlasmazliklarin
da tarafi degildir. Bununla birlikte TURKTRUST, sertifika basvurusunda ticari marka
isimlerinin kullanimina iligkin bir ihlali tespit ederse basvuruyu reddetme, sertifikayr askiya
alma veya sertifika iptal etme hakkini sakli tutar.

3.2. Ilk Kimlik Dogrulama
3.2.1. Gizli Anahtara Sahip Olundugunun Kanitlanma Yontemi

Sertifika bagvuru sahipleri, gizli anahtara sahipliklerini PKCS#10 veya es degeri bir
dosyayl TURKTRUST’a ibraz ederek gosterirler. Gizli anahtarin TURKTRUST tarafindan
sertifika bagvuru sahibi adina Uretildigi durumlarda bu sart aranmaz.

3.2.2, Tiizel Kisiligin Dogrulanmasi

Bir sertifikada bir tlizel kisiligin isminin veya unvaninin yer almasi halinde, sertifika tiiriine
gore asadidaki dogrulama yontemleri uygulanir.

3.2.2.1. NES, SSL ve NiMs

Sertifikada yer alacak tizel kisiligin ismi veya unvani, sertifika sahibinin bulundugu
Ulkedeki yasal belgelere bagli olarak dogrulanir. Burada vyapilan dogrulama iglemi
TURKTRUST prosediirlerinde belirlendigi gibi ytrdtdldr.

SSL ve NIMS basvurularinda, sertifika basvuru sahibi adina basvuru islemlerini
yliriten yetkilinin beyan ettigi e-posta adresinin yetkili kisi tarafindan dogrulanmasi gerekir.
Bu dogrulama islemi, yetkili kisinin e-posta adresine gdnderilen essiz kullanici adi ve erisim
kodu ile saglanir.

3.2.2.2. EVSSL
EV SSL basvuru sahiplerinin kimlik dogrulamalarinda en az asagidaki sartlar aranir:

o Sertifikada yer alacak tiizel kisiligin ismi veya unvani, sertifika sahibinin bulundugu
Ulke mevzuatina gore diizenlenmis yasal belgelere gore dogrulanir. Bu dogrulamaya
ek olarak, sertifika basvuru sahibinin ilgili tlzel Kkisiligi temsil ve ilzama yetkili
oldugunu gosteren imza sirkiileri veya ilgili mevzuata gore gecerli yasal belge de
aranir.

e Sertifika basvuru sahibinin sundugu hizmet veya sattigi mali kullanan Ugiinci bir
kisiden, sertifika basvuru sahibinin faaliyetinin devami teyit edilir. Mimkin olan
hallerde, sertifika bagvuru sahibinin bir kamu idaresinden veya kamu adina resmi
belge dlzenlemeye vyetkili kisilerce ibraz edilebilecek gilincel resmi belge de
faaliyetinin devaminin dogrulanmasi icin yeterlidir.

e Sertifika basvuru sahibinin merkez adresi, sertifika sahibinin bulundugu (lke
mevzuatina gore diizenlenmis yasal belgelere gore dogrulanir. Ayrica sertifika
basvuru sahibi tarafindan basvuru belgelerinde ibraz edilen telefon numaralariyla
yasal kayitlarin uyusup uyusmadigi kontrol edilir ve uyusmamasi halinde diizeltme
talep edilir. Buna gore dodrulanan telefon numaralarindan sertifika basvuru sahibi
aranarak basvurusunu teyit etmesi istenir.

e Sertifika basvuru sahibi adina basvuru islemlerini yiriiten yetkilinin beyan ettigi e-
posta adresinin, yetkili kisi tarafindan gonderildiginin dodgrulanmasi gerekir. Bu
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dogrulama islemi, yetkili kisinin e-posta adresine gonderilen essiz kullanici adi ve
erisim kodu ile saglanir.
e Sertifika bagvuru sahibinin, sertifikada yer alacak alan adina iliskin olmak Uizere;
o Alan adinin Gzerine kayitl olmasi sarti veya
o Alan adinin kayith sahibi tarafindan, alan adinin kullanimina iliskin minhasir
hak ve yetki verilmis olmasi sarti aranir.

EV SSL sertifika basvurularinda tiizel kisiligin dogrulanmasinda aranan tiim sartlar,
EK'te sunulmustur. Tuzel kigiligin dogrulanmasina iligkin stireg burada belirlenen sartlara bagh
kalmak kaydiyla TURKTRUST proseddrlerine gore ydrutdldr.

3.2.3. Gergek Kisinin Kimliginin Dogrulanmasi

NES basvurusunda bulunan Kkisilerin sertifikada yer alacak bilgileri, yasal
diizenlemelerle belirlendigi sekilde ve resmi belgelere dayandirlarak dogrulanir. NES
basvurulari alinirken, mevzuat geregi kisinin birinci basvurusu sirasinda yiiz yiize kimlik
dogrulamasi yapilir.

Ikinci ve daha sonraki basvurularda,

e Gegerli son sertifikanin kullanim siiresi sonundan itibaren 6 (alti)) aydan daha
uzun bir stire gecmis olmasi veya

e Gegerli son sertifikanin iceriginde “DN” alanindaki TCKN veya isimde degisiklik
olmasi

halinde yiiz yiize kimlik dogrulamasi yapilir. Ikinci veya daha sonraki bagvurularda kimlik
dogrulamasina ihtiyag olmayan hallerde, telefon, faks veya e-posta gibi yollarla dogrulama
TURKTRUST prosediirlerine gére yapilir.

NES basvurularinda kimligin dogrulanabilmesi icin, niifus clizdani, sirticii belgesi veya
pasaport gibi resmi kimlik belgelerinden birinin ash goérilerek fotokopisi alinir. Suretin aslina
uygunlugu TURKTRUST tarafindan teyit edilir. Sertifika iceriginde mesleki unvanin da yer
alacak olmasi halinde, mevzuata goére diizenlenmis resmi belgelerin ibraz edilmesi
zorunludur.

3.2.4. Dogrulama Yapilmaksizin Sertifikada Yer Alabilen Bilgiler

NES basgvurularinda e-posta adresi sertifika bagvuru sahibinin yazili beyaniyla alinir ve
dogrulama yapilmaksizin sertifika igeriginde yer alir.

Sertifikalarda bulunabilen “L”, “S” ve “OU” gibi ayirt edici isim alaninda yer alan diger
bilgilerde de sertifika bagvuru sahibinin beyanina gore dogru kabul edilir.

3.2.5. Yetkinin Dogrulanmasi

NES iceriginde bir tizel kisiligin isminin yer almasi s6z konusu ise sertifika basvuru
sahibinin bu tlzel kisiligi temsil ve ilzama vyetkili oldugunu gosterir resmi belgeleri ibraz
etmesi zorunludur.

3.2.6. Karsilikh Calisma Kriterleri
TURKTRUST, baska bir ESHS ile karsilikli calisma amaciyla capraz veya tek yonli
sertifikasyon yapmaz.
3.3. Anahtar Yenileme Taleplerinin Dogrulanmasi
3.3.1. Rutin Anahtar Yenileme igin Kimlik Dogrulama

Anahtar ciftinin givenli kullanim siresinin sonunda, yeni anahtar cifti Gretimi,
kullanicinin yeni bir NES basvurusunda bulunmasiyla gerceklestirilir. Yeni sertifika basvurusu,
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sertifikanin kullanim siiresi iginde, elektronik ortamda ve mevcut sertifikaya bagh imza
olusturma verisiyle imzalanarak yapilabilir. Bu durumda eger anahtar cifti sertifika sahibi
tarafindan Uretiliyorsa sertifika talebiyle birlikte imza dogrulama verisi de ESHS'ye génderilir.

Yeni sertifika icinde yer alacak bir bilgide degisiklik gerekmesi durumunda, bu
degisikligin resmi belgeye dayandirilmasi zorunludur. Sertifikada yer almayan dider kullanici
bilgilerindeki degisiklikler de NES sahibinin yazili veya elektronik beyaniyla kabul edilir.

Anahtar yenilemesinde, NES sahibinin yeniden yiz yilze kimlik tespiti yapmasi
aranmaz. Ancak, telefon veya faks ile yapilan kimlik dogrulamasinda bir tereddiit olmasi
halinde ylz ylize kimlik tespiti istenir.

Gecerli bir NES sahibi icin anahtar yenileme talebi, sertifikasinin slire sonundan en
erken 30 (otuz) glin 6nce yapilabilir. Yapilmis bir talep en fazla 30 (otuz) giin slreyle
gegerliligini korur.

SSL, EV SSL ve NIMS igin sertifika ve anahtar yenileme yapilmaz.

) Sertifika sahibinin ilk basvurusundan yenileme basvurusuna kadar gegen siirede
TURKTRUST sertifika hizmetlerinin saglanmasina iliskin kayit ve sartlarda degisiklik olmus ise
bu degisiklikler uygun bicimde sertifika sahibine bildirilir.

3.3.2. Iptal Sonrasi Anahtar Yenileme icin Kimlik Dogrulama

Asadida sayilan “iptal nedeni” haller disinda iptal sonrasi anahtar yenilemesi
sirasindaki kimlik dogrulamasi Madde 3.3.1'de acgiklandigi sekilde yapilir:

o Sertifika iceriginde yer alan bilgilerdeki eksik, kusur veya hataya bagl iptaller.

o Sertifika basvurusuyla birlikte alinan yetki belgesi, adres ve benzeri
belgelerde eksiklige, kusura veya hataya veya bu belgelerin gegerliligini
yitirmis olmasina bagl iptaller.

o Sertifika sahibinin faaliyetinin devam etmemesi veya yasal varliginin ortadan
kalkmasi veya bunlara iliskin kuvvetli siipheye bagl iptaller.

Burada sayilan haller icin anahtar yenileme yapilmaz ve ilk kez basvuru yapiliyormus
gibi sertifika bagvuru prosedirleri uygulanir.

3.4. iptal Talebi icin Kimlik Dogrulama

TURKTRUST, sertifika iptal taleplerini asagida aciklandigi gibi giivenilir yollarla alir ve
kimlik dogrulamasi yapar:

e Sertifika sahibi, basvuru sirasinda belirlenmis kendisine 6zel bilgileri
dogrulayarak TURKTRUST web sayfasindan veya kendisine saglanmis diger
TURKTRUST yazilimlariyla sertifikasini askiya alir veya iptal eder.

o Sertifika sahibi iptal talebini, TURKTRUST'a faksla iletebilir. Bu durumda,
sertifika derhal askiya alinir. Yazili iptal talebinin ulasmasiyla veya aski
suresinin dolmasiyla birlikte sertifika iptal edilir. Aski siresi icinde sertifika
sahibi iptal nedeninin ortadan kalktigini yazili olarak tebli§ ederse, sertifika
askidan gikarilir.
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4. SERTIFIKA YASAM DONGUSU ISLEVSEL GEREKLILIKLERI

TURKTRUST, sertifikalarini bu SUE dokiimaninda yer alan uygulama esaslari uyarinca
Uretir ve yasam dongusuni yonetir. Izleyen bolimde, farkli sertifika cesitleri icin uygulanan
esaslar agiklanmistir.

4.1. Sertifika Basvurusu
4.1.1. Kimler Sertifika Basvurusunda Bulunabilir?

Herhangi bir yasal engeli olmayan her gercek kisi NES veya NIMS basvurusunda
bulunabilir.

SSL, EV SSL ve NIMS sertifikalar icin 6zel hukuk tiizel kisileri ile kamu kurum ve
kuruluslan dahil olmak Uzere her tiizel kisi sertifika basvurusunda bulunabilir.

TURKTRUST, bir sertifika basvurusu sirasinda sunulacak tiim gerekli bilgileri 20
(yirmi) yillik bir siire boyunca saklama ve arsivleme hakki oldugunu beyan eder.

4.1.2. Sertifika Basvuru, Kayit Siireci ve Sorumluluklar
Sertifika basvuru kaydi, asagida aciklandidi gibi iki ana adimdan olusur:

e Kayit: Sertifika basvurusunun dayanak belgelerine gore dogrulanmasi ve
eksiksiz ve dogru bicimde kaydedilmesi.

e Anahtar Uretimi: Agik ve gizli anahtar ciftinin sertifika bagvuru sahibi veya
TURKTRUST tarafindan dretilir. Anahtar ciftinin sertifika bagvuru sahibi
tarafindan Uretilmesi durumunda, acik anahtarin belirlenen prosedir ve
standartlara gére TURKTRUST a elektronik ortamnda gonderilmesi gerekir. Bu
durumda TURKTRUST, sertifika bagvuru sahibinin agik anahtara karsilik gelen
gizli anahtara sahip oldugunu goésteren bu elektronik kaydi dogrular.

Cesitli sertifika tlrlerine gore yukarida sayilan adimlarin uygulamasina iliskin ayrintilar
asagida aciklanmistir.

TURKTRUST NES basvurusu farkli ydntemlerle gerceklestirilebilir. TURKTRUST'In ofisi
bulunan yerlerde, basvuru sahibi TURKTRUST ofisine sahsen giderek basvuru yapabilecegi
gibi kendi bulundugu yerde basvurusu alinmak (izere iicret karsiidinda TURKTRUST
yetkilisinin gelmesini talep edebilir. TURKTRUSTIn dogrudan hizmet vermedidi yerlerde
basvuru sahibinin noterde yiiz yiize kimlik tespiti yaptirmasi zorunludur. Tiim TURKTRUST
NES basvurulart TURKTRUSTIn web sitesinde yapilan gevrimici basvuruyla baslatilabilir.
Dogrudan hizmet alinmasinin séz konusu olmasi halinde (eksprEs-imza) web bagvurusu én
sarttir. NES basvurusu sirasinda, basvuru sahibi, sertifika bagvuru formunu eksiksiz bir
bicimde doldurur ve imzalar. Istenilen kimlik dogrulama belgelerini ve imzali sertifika sahibi
taahhiitnamesini basvuru formuyla birlikte TURKTRUSTa iletir. eksprEs-imza basvurularinda
sertifika sahibinin basvuru belgeleri elden alinir ve kimlik dogrulamasi yapilir. Sertifikay!
iceren akilli karti da elden teslim edilir.

Mobil imza kullanim amagh NES basgvurular, kurumsal basvuru sahibi olan mobil
operatdr tarafindan hat kullanicilari adina, gerekli bilgi ve belgeler hat kullanicilarindan
alinarak, mobil imza hizmet altyapisi kullanilarak yapilir.
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4.2, Sertifika Basvurusunun Islenmesi
4.2.1. Kimlik Dogrulama islemlerinin Yerine Getirilmesi

NES bagvurusu sirasinda, bagvuru sahibinin kimligi yasal diizenlemeler uyarinca resmi
belgelere dayandirilarak dogrulanir. Ik bagvuru sirasinda kimlik dogrulama iglemi
TURKTRUST tarafindan yiiz ylize yapilir. Sonraki bagvurularda bu sart aranmayabilir.

Mobil imza kullanim amagli NES basvurulari, mobil operatorii tarafindan saglanan
kanallar (izerinden 6n kayit islemi baslatilir. Ardindan, mobil operatériin sagladigi kayit
merkezleri lzerinden hat sahibinin ve/veya hat kullanicisinin bagvuru bilgi ve belgeleri alinir.
Bu islemler sirasinda, mobil operatoriin cagri merkezi hat sahibiyle ve/veya hat kullanicisiyla
iletisim kurarak basvuru prosediiriinii tamamlanmasini saglar.

SSL, EV SSL ve NIMS sertifikalari basvurular Béliim 3.2'de aciklanan esaslar ve buna
bagll TURKTRUST proseddirleri uyarinca yurdtaldr.

4.2.2. Sertifika Basvurularinin Kabulii veya Reddedilmesi
Asagidaki kosullarin yerine gelmesi halinde bir sertifika basvurusu kabul edilir:

e Bolim 3.2’de aciklanan esaslar ve TURKTRUST basvuru prosediirlerine gére
gerekli form ve belgelerin eksiksiz olarak tamamlanmig olmasi.
e Odemenin yapilmis olmasi.

TURKTRUST, asadidaki hallerin herhangi birinin olusmasi halinde sertifika
basvurusunu reddeder:

e Bolim 3.2’de aciklanan esaslar ve TURKTRUST basvuru prosediirlerine gére
gerekli form ve belgelerin tamamlanmamasi.

e Bilgi ve belgelerin dogrulanmasina iliskin sorgulamalara basvuru sahibinin
zamaninda veya tatminkar yanit vermemesi.

e SSL, EV SSL ve NIMS icin, bagvuru kaydindan sonra CSR dosyasinin en ge¢ 30
(otuz) giin icinde TURKTRUST’a ulasmamasi.

e SSL, EV SSL veya NIMS icin yapilan bir basvuruda sertifika Uretilmesinin,
TURKTRUST'In itibarini zedeleyebilecegine iliskin kuvvetli bir kanaatinin olusmasi.

e Odemenin yapilmamis olmasi.

4.2.3. Sertifika Basvurularinin islenme Siiresi

) TURKTRUST a ulasan NES bagvurularinin islenme stiresi en ok 5 (bes) is gunudar.
TURKTRUST “eksprEs-Imza” basvurulari, bagvuruyla ayni giin icinde islenir.

SSL, EV SSL ve NIMS basvurulart TURKTRUST a ulastiktan sonraki en geg 5 (bes) is
gunu icinde iglenir.

Bu madde altinda sertifika bagvurularinin islenmesine iliskin verilen streler, sertifika
basvurularinin Bolim 3.2'de yer alan esaslar ve TURKTRUST prosediirlerine gbre eksiksiz ve
dogru olmasi halinde gegerlidir.

Islenmis bir sertifika basvurusunun, Bélim 4.2.2'de yer alan esaslar uyarinca kabul
edilmesinden sonra Uretimi en geg 1 (bir) is glinl icinde yapilr.
4.3. Sertifika Uretimi
4.3.1. Sertifika Uretimi Sirasindaki ESHS Faaliyetleri

) Bolim 4.2.2'de yer alan esaslar uyarinca kabul edilen sertifika bagvurulan
TURKTRUST sertifika tretim merkezlerinde islenir ve sertifikalar Uretilir.
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4.3.2. Sertifika Uretimiyle Ilgili Sertifika Sahibinin Bilgilendirilmesi

Sertifika Uretimi tamamlandiktan sonra, sertifika sahibine e-posta veya SMS ile
Uretimin yapildigi bilgisi gdnderilir.

4.4, Sertifikanin Kabulu
4.4.1. Kabuliin Sekli

Sertifika sahipleri, tim sertifika tipleri icin sertifikay! yliklemeden veya kullanmadan
once sertifika icerigindeki bilgileri gézden gecirmek ve dogrulamakla, dogru olmayan veya
basvuruyla tutarsiz bilgiler olmasi durumunda TURKTRUST" bilgilendirmek ve sertifikanin
iptalini talep etmekle ylkumluduir.

NES icin, eksprEs-imza iretimi sonrasi ilgili sertifika kayit merkezi araciligiyla teslim
edilecek olan e-imza paketi 1 (bir) ay icinde sertifika basvuru sahibi tarafindan teslim
alinmazsa, sertifika kabul edilmemis sayilir, iptal edilir ve (icret iadesi yapilmaz. Benzer
sekilde standart NES Uretimi sonrasi kurye ile gdnderilen e-imza paketinin 1 (bir) ay boyunca
sertifika basvuru sahibi tarfindan teslim alinmamasi durumunda vyine sertifika kabul
edilmemis sayilir, iptal edilir ve licret iadesi yapilmaz.

4.4.2, ESHS Tarafindan Sertifikanin Yayimlanmasi

Sertifikalar, sertifika sahiplerinin yazili rizasi olmasi kaydiyla web Uzerinde veya dizin
sunucularda yayimlanir.

4.4.3. Diger Katihmcilarnn Sertifika Uretimiyle Ilgili Bilgilendirilmesi
Uygulama disidir.

4.5. Anahtar Cifti ve Sertifika Kullanimi
4.5.1. Sertifika Sahibi Imza Olusturma Verisi ve Sertifika Kullanimi

Sertifika sahibi, sertifikasini ve sertifikaya ait gizli anahtari, Kanun, Yonetmelik ve
diger diizenlemeler ile SI ve SUE kitapgiklarinda ve ilgili sertifika sahibi taahhiitnamesinde yer
alan kosullar ve belirlenmis sinirlar iginde kullanilabilir.

Sertifika sahibi, sertifikasina karsilik gelen gizli anahtari diger kisilerin erisimine karsi
korumak ve kendisine mevzuat ile SI ve SUE kitapciklarinda ve ilgili sertifika sahibi
taahhiitnamesinde taninan yetki ve sinirlar iginde kullanmakla ytkimltduir.

NES icin imza olusturma verisi erisim sifresi, aktivasyon kullaniimayan durumlarda
sertifika sahibine sifre zarfiyla gonderilir. Sifre zarfi yerine aktivasyon uygulanmasi halinde,
sertifika sahibi TURKTRUST'In saglamis oldugu yaziim aracilidiyla erisim sifresini kendisi
belirler.

NES sahibi,

e Adina dizenlenen glivenli elektronik imza olusturma aracini ve bu araca ait varsa
erisim sifrelerini sahsen teslim almalidir.

e Aktivasyonla belirlenen erisim sifreleri icin cep telefonunun veya e-posta adresinin
diger kisilerce kullanimina izin vermez.

e Imza olusturma verisinin ve/veya imza olusturma aracinin, kayip, acia cikma,
degisime ugrama ve diger kisilerce kullanimi durumlarinda veya bu durumlarin
olusmasina neden olabilecek sartlarin ortaya ¢ikmasi halinde sertifikanin iptalini
saglamak lizere derhal ESHS'ye bilgi verir.
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4.5.2. Ugiincii Kisilerin Imza Dogrulama Verisi ve Sertifika Kullanimi

Uglincii kisiler, giivenecekleri sertifikalarin gegerliligini kontrol etmekle ve sertifikalari
Kanun, Yonetmelik ve diger diizenlemeler ile SI ve SUE kitapgiklarinda belirlenmis kullanim
amaglari dahilinde kullanmakla ytkimlddurler.

Sertifikanin gegerliliginin kontrolli makul ve giivenli kosullar altinda yapilmaldir. Aksi
yonde bir durumun olustuguna dair bir tereddiit olmasi halinde, Uglincli kisiler gerekli
tedbirleri alir. Bu baglamda Gglinci kisiler sertifikaya glivenmeden 6nce;

e Sertifikanin kullanim amacina uygun kullanildigini; 6zel olarak bir hatanin
yaralanma, 6lim veya cevresel zarara yol agabildigi niikleer tesis, hava trafik
kontrol, ugak navigasyon veya silah kontrol gibi sistemlerde kullanilmadigini,

o Sertifika iceriginde yer alan “anahtar kullamimi” alaninin kullanim durumuyla
uyumlu oldugunu,

e Sertifikanin dayandigi kok ve alt kok sertifikalarinin gegerli oldugunu, diger bir
deyisle sertifikanin askiya alinmadigini, iptal edilmedigini veya siiresinin
dolmadigini ve sertifikayl veren ESHS'yi tanidigini,

kontrol etmekle ylkimltdr.

Bu islemler sirasinda, mevzuat ve standartlarca belirlenmis glvenli yazilim ve
donanim araglarinin kullaniimasi Gglinci kisilerin sorumlulugundadir.

Sertifikaya glivenmeden Once (glincl Kisilerin imza dogrulama verisi ve sertifika
kullaniminda burada sayilan sartlari yerine getirmemelerinden TURKTRUST sorumlu
tutulamaz.

4.6. Sertifika Yenileme

Sertifika yenileme, sertifika iceriinde acik anahtar dahil ayni bilgiler yer almak
kaydiyla, sertifika gegerlilik siiresinin uzatildigi yeni bir sertifika Uretilmesiyle yapilir.

Sertifika yenilemenin yapilabilmesi icin, sertifikanin gizli anahtarinin agiga gikmamis
olmasi zorunludur.

Sertifika tiirlerine gore, sertifika yenilemedeki farkliliklar agagidaki gibidir:

NES icin, gecerlilik stiresi dolan sertifikalara dayanilarak sertifika yenileme basvurusu
yapilamaz. Anahtarlarin kriptografik glivenligi bakimindan, ayni igerikle bir sertifikanin toplam
gegerlilik siresi 3 (Ug) yildan fazla olamaz.

4.6.1. Sertifika Yenilemeyi Gerektiren Durumlar

Sertifikanin kullanim siiresinin dolmasina belirli bir stire kalmis olmasi ve sertifika
icerigindeki bilgilerde bir degisiklik olmamasi durumunda, sertifika sahibinin talebi (izerine
sertifika yenilenir.

Gegerlilik sliresi icinde yenileme basvurusunun yapilmis olmasi kaydiyla, sliresi dolmus
sertifika da yenilenebilir. Bu yenileme islemi en ge¢ 30 (otuz) giin icinde yapilir, aksi takdirde
sertifika bagvurusu reddedilir.

4.6.2. Yenileme Talebinde Bulunabilecek Kisiler

Sertifika sahibi veya sertifika sahibini temsile yetkili kisi tarafindan yenileme talebinde
bulunulabilir.
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4.6.3. Sertifika Yenileme Talebinin Islenmesi

Sertifika yenileme islemi sadece NES icin gergeklestirilir. Yukarida acgiklandigi gibi, gizli
anahtarin agiga cikmis olmasi veya yenileme siiresiyle birlikte anahtarlarin kriptografik
guvenliginin tehlikeye diisecek olmasi veya yenileme talebinin 30 (otuz) ginlik gecerlilik
suresini doldurmasi hallerinde sertifika yenileme talebi reddedilir.

NES icin sertifika yenileme siiresi her durumda 1 (bir) yildir. Gegerlilik slresi icinde
NES sahibi, sertifika yenileme basvurusunu sadece Internet iizerinden ve elektronik imza ile
yapabilir. Bu islemle sertifika sahibi sertifika yenileme talebini imzaladigi gibi, sertifikaya bagli
imza olusturma verisine sahip oldugunu da goOstermis olur. Yenileme talebinin kabull
asagidaki sartlarin tamaminin saglanmasina baghdir:

e Sertifika basvuru sahibinden énceki basvuru sirasinda verilen bilgilerin hala
gecerli oldugunu acikca gosteren yazili bir taahhiit alinir. Boyle bir yazili bir
taahhilidiin olmamasi veya sertifika igeriginde bilgi degisikligi olduguna dair bir
mallimat alinmasi durumunda, Boliim 4.7'de yer alan esaslar uygulanir.

e Yenilenecek sertifikayla birlikte toplam anahtar siresi 3 (li¢) yill asamaz.
Oznenin gizli anahtarinin ortaya cikmasina iliskin bir belirti bulunmasi
durumunda, anahtar yenileme islemi gerekir.

e Odemenin yapilmis olmasi.

4.6.4. Yenilenmis Sertifikayla 1Ilgili Sertifika Sahibine Bildirim
Yapilmasi

Bolim 4.3.2'de yer alan esaslar uygulanir.

4.6.5. Yenilenen Sertifikanin Kabulii
Bolim 4.4.1'de yer alan esaslar uygulanir.

4.6.6. ESHS Tarafindan Yenilenen Sertifikanin Yayimlanmasi
Bolim 4.4.2'de yer alan esaslar uygulanir.

4.6.7. Diger Katthmclarin Yeni Sertifika Uretimiyle Ilgili
Bilgilendirilmesi

Uygulama digidir.

4.7. Anahtar Yenileme
Asadida NES igin agiklanan 6zel hal disinda, anahtar yenileme uygulama disidir.
4.7.1. Anahtar Yenilemeyi Gerektiren Durumlar

NES icin gegerlilik stresinin ilk 3 (Ug) ayl icinde sertifika sahibinin kartindan
sertifikanin silinmis olmasi, kartin kaybolmasi veya kartin bir bigimde calisgamaz olmasi
durumunda, yeniden belge istenmeksizin anahtar yenilemeyle yeni bir sertifika Uretilir.
Sertifika sahibinin ilk basvuruda sadlamis oldugu hicbir bilginin dedismemis olmasi 6n
kosuldur. Gerekli goriilen hallerde bilgilerin degismemis oldugu kontrol edilir.

4.7.2. Anahtar Yenileme Talebinde Bulunabilecek Kisiler
NES icin sertifika sahibi gercek kisidir.
4.7.3. Anahtar Yenileme Talebinin Islenmesi

NESte herhangi bir bilgide degisiklik olduguna dair bir belirti veya siiphe olmasi
durumunda, ilgili bilgi ve destekleyici belgeler yeniden alinir.
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4.7.4. Yeni Sertifikayla Ilgili Sertifika Sahibine Bildirim Yapilmasi
Bdlim 4.3.2'de yer alan esaslar uygulanir.
4.7.5. Anahtari Yenilenen Sertifikanin Kabulii
Bolim 4.4.1'de yer alan esaslar uygulanir.
4.7.6. ESHS Tarafindan Anahtari Yenilenen Sertifikanin Yayimlanmasi
Bollim 4.4.2'de yer alan esaslar uygulanir.

4.7.7. Diger Katihmalarin Yeni Sertifika Uretimiyle Ilgili
Bilgilendirilmesi

Uygulama disidir.

4.8. Sertifika Degisikligi
4.8.1. Sertifika Degisikligini Gerektiren Durumlar

TURKTRUST tarafindan iretilmis olan sertifikalarin icerigindeki bilgilerde bir degisiklik
olmasi durumunda, sertifika iptal edilir ve vyeni bilgilerle birlikte yeni bir sertifika
basvurusunda bulunulur.

Yeni sertifika bagvurusu Bolim 4.1’de belirtilen esaslar uyarinca yuritldr.
4.8.2, Sertifika Degisiklik Talebinde Bulunabilecek Kisiler
Bolim 4.1.1'de yer alan esaslar uygulanir.
4.8.3. Sertifika Degisiklik Talebinin islenmesi
Bolim 3.2'de yer alan esaslar uygulanir.
4.8.4. Yeni Sertifikayla Ilgili Sertifika Sahibine Bildirim Yapilmasi
Bollim 4.3.2'de yer alan esaslar uygulanir.
4.8.5. Degisiklik Yapilmis Sertifikanin Kabul Sekli
Bolim 4.4.1'de yer alan esaslar uygulanir.
4.8.6. ESHS Tarafindan Degisiklik Yapilmis Sertifikanin Yayimlanmasi
Bolim 4.4.2'de yer alan esaslar uygulanir.

4.8.7. Diger Katlimcilarinin Yeni Sertifika Uretimiyle Ilgili
Bilgilendirilmesi

Uygulama digidir.

4.9. Sertifika Iptali ve Askiya Alma
4.9.1. Sertifika Iptalini Gerektiren Durumlar

Sertifikanin kullanim siiresi icinde gecerliligini kaybetmesi durumunda sertifika iptal
edilir. Asadida yer alan kosullar sertifikanin iptalini gerektirir:

e Sertifika sahibinin veya temsile yetkili kisinin talebi,

e Sertifika basvurusunda veya sertifikada yer alan bilgilerin sahteliginin veya
yanlishginin ortaya ¢ikmasi; TURKTRUST bu sartin olustuguna dair makul kanita
dayall kanaat olusturabilecegi gibi ayni sart sertifika sahibi veya temsili yetkili
kisinin bildirimiyle de olusabilir.

© 2005-2011 TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri A.S. Tim haklan saklidr. 79



SERTiIFIKA UYGULAMA ESASLARI TURK TRUST

Siriim 05-01.11.2011

NES icin, eksprEs-Imza iretimi sonrasi ilgili sertifika kayit merkezi araciidiyla
teslim edilecek olan e-imza paketinin 1 (bir) ay icinde sertifika basvuru sahibi
tarafindan teslim alinmamasi veya standart NES Uretimi sonrasi kurye ile
gonderilen e-imza paketinin 1 (bir) ay boyunca sertifika bagvuru sahibi tarfindan
teslim alinmamasi,

Sertifika iceriginde yer alan 6zne veya sertifika sahibi bilgilerinde bir degisiklik
olmasi,

Sertifika sahibinin fiil ehliyetinin sinirlandiginin, iflasinin veya gaipliginin veya
Olimiintin 6grenilmesi,

SSL ve EV SSL sertifikalari igin, sertifika sahibi tiizel kisinin yasal varliginin veya
faaliyetinin devaminin ortadan kalktigina dair TURKTRUSTa bir bildirimde
bulunulmasi veya boyle oldugunun anlasiimasi,

Gizli anahtarin kaybedilmesi, calinmasi, ortaya cikma stphesinin veya Uglncl
kisilerin erisimi ve kullanimi tehlikesinin olusmasi,

Gizli anahtara erisim sifresinin ortaya cikmasi veya benzer bir nedenle sertifika
sahibinin gizli anahtar Gzerindeki kontrolini kaybetmesi,

Gizli anahtarin iginde bulundudu yaziim veya donanim aracinin kaybolmasi,
bozulmasi veya glivenilirligini kaybetmesi,

TURKTRUST'In, sertifikanin SI ve SUE rehber kitapciklari ile TURKTRUST sertifika
sahibi taahhiitnamesi veya anlasmasi hikiimlerine aykiri olarak kullanildigina
iliskin bir bildirim almasi veya bdyle oldugunun anlasiimasi,

SSL ve EV SSL sertifikalan igin, bir mahkemenin veya bir yetkilinin sertifika
sahibinin alan adi sahipligini veya kullanma yetkisini ortadan kaldirdigina dair
TURKTRUST’a bir bildirimde bulunulmasi veya bunun TURKTRUST tarafindan
anlasiimasi,

Mobil imza kullanim amacgh NES sahiplerinin, kullanmakta olduklari GSM hatlarina
dair aboneligin son bulmasi,

TURKTRUST'In tamamen kendi takdiri sonucu, sertifikanin verilisi sirasinda isbu
SUE rehber kitapciklarinin uygulama esaslarina iliskin bir uygunsuzluk tespit
etmesi.

NES icin, Kanun'a dayal sertifika verme hakkinin ortadan kalkmasi.
EV SSL sertifikalari igin, TURKTRUST'In sertifika verme hakkinin ortadan kalkmasi.

TURKTRUST kok veya alt kék sertifikalarina ait gizli anahtarlarin ¢ikma stiphesinin
olusmasi veya agiga cikmasi.

TURKTRUST'In sertifika hizmetleri vermeyi durdurmasi.

4.9.2. Sertifika Iptal Talebinde Bulunabilecek Kisiler

Asadida belirtilen kisiler sertifika iptal talebinde bulunabilir:

NES ve NIMS icin, sertifika sahibi ile sertifikada kurum bilgisinin yer almasi halinde
ilgili kurumu temsile yetkili kisi,

NES icin, glvenli elektronik imza olusturma aracinin sahibi,
SSL, EV SSL ve NIMS icin sertifika sahibi tiizel kisiligi temsile yetkili kisi,
Mobil imza kullanim amacli NES icin mobil operator,
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 Iptal nedenine bagl olarak TURKTRUST vyetkilileri.
4.9.3. Sertifika iptal Talebi Prosediirleri
NES iptal talepleri, sertifika sahibinden

e 7 giin 24 saat ilkesine gére TURKTRUST web sitesi {izerinden

e 7 gln 24 saat ilkesine gdre, tim musterilere duyurulan ve acikca ilan edilen
telefon numarasi lzerinden sesli gagri sistemi araciligiyla

e Mesai saatleri iginde yaziyla (faks ya da posta aracilidiyla gelen imzal yazilar)

olmak Uzere farkl yollarla alinabilir.

Sertifika sahibi, web (izerinden iptal bagvurusunu tercih ederse, TURKTRUST web
sitesine interaktif parolasiyla baglanarak iptal edilecek sertifikayl seger. Ikincil kimlik
dogrulama asamasini da gectikten sonra sertifika iptal nedeni girilerek online iptal islemi 7
glin 24 saat ilkesine gére tamamlanir.

Sertifika sahibi, telefonla iptal basvurusunu tercih ederse, ilan edilen telefon numarasi
Uzerinden sesli cagr sistemine ulagir. Sistem lzerinde T.C. Kimlik Numarasi ve istenilen diger
bilgileri girerek dogrulama adimlarini tamamlar. Seri numarasini bildirdigi sertifikasinin aski
veya iptal islemini 7 glin 24 saat ilkesine gére tamamlar.

Ayrica, NES sahibi, tercih etmesi durumunda sertifika iptal talebini elle atilan imzayla
hazirlayacadi bir sertifika iptal talep yazisiyla da TURKTRUST’a bildirebilir. Yazinin asli
TURKTRUST vyetkililerine ulastiginda yazidaki imza dogrulanarak sertifika iptal edilir. Iptal
talep yazisi faksla alinmigsa, yazi asli gelene kadar sertifika askiya alinir.

Islem sonrasi iptal durumu sertifika sahibine e-posta ile bildirilir.

Mobil imza kullanim amagh NES iptali icin, sertifika sahibi mobil operator cagri
merkezine ulasarak iptal talebini bildirir. Kullanicinin  kimligi ilgili kontrol adimlariyla
dogrulandiktan sonra, mobil operator cagri merkezi yetkilisi iptal talebini sisteme girer. Mobil
imza hizmet altyapisi aracilidiyla iptal talebi TURKTRUST tarafindan alinir ve iptal islemi
sonuclandirilir. Islem sonrasi iptal durumu yine mobil imza hizmet altyapisi araciliiyla
sertifika sahibine bildirilir.

Iceriginde kurum bilgisi de yer alan NES iptal talepleri, sertifika sahiplerinin yani sira
onayll iptal bagvurular ile ilgili kurumu temsile yetkili kisilerden de alinabilir. Yetkililerinden
gelen yazill sertifika iptal talebi dogrulandiktan sonra iptal islemi tamamlanir. Islem sonrasi
iptal durumu yetkili ile sertifika sahibine e-posta ile bildirilir.

Mobil imza kullanim amagl NES’lerin mobil operator tarafindan iptal edilmesinin
gerektigi durumlarda, iptal talebi mobil imza hizmet altyapisi araciigiyla TURKTRUST a iletilir.

SSL, EV SSL ve NIMS icin sertifika iptal talepleri sadece sertifika sahibi tiizel kisiligi
temsile yetkili kisi imzasiyla yazili olarak alinir. Gelen yazili sertifika iptal talebi dogrulandiktan
sonra iptal islemi tamamlanir. Islem sonrasi iptal durumu yetkiliye e-postayla bildirilir.

TURKTRUSTa ait bir giivenlik sorunu olusmasi, mevcut sertifikalarla ilgili ihbar
alinmasi ya da TURKTRUST'In i¢ isleyisinde olusan bir hatanin fark edilmesi durumlarindan
birinin gerceklesmesi halinde, TURKTRUST sertifika iptalini baslatabilir. TURKTRUST kaynakli
tim sertifika iptal islemlerinde, sonug ilgili sertifika kullanicilarina e-posta yoluyla duyurulur.
Gereken durumlarda, yeni sertifika Uretim islemleri Ucretsiz olarak, iptal isleminden sonra
hemen baglatilir.

© 2005-2011 TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri A.S. Tim haklan saklidr. 31



SERTiIFIKA UYGULAMA ESASLARI TURK TRUST

Siriim 05-01.11.2011

TURKTRUST, sertifika iptal hizmetini, web ve sesli gagr sistemi (zerinden kesintisiz
olarak haftada 7 giin 24 saat ilkesine goére verir. TURKTRUST merkezine yaziyla gelen
sertifika iptal talepleri, mesai saatleri icinde isleme alinir.

iptal edilmis bir sertifikanin yeniden kullanilabilir hale gelmesi icin bir prosediir
olmadidi gibi, iptal edilmis bir sertifikanin yeniden kullanilabilir hale getirilmesi igin sunulan bir
arac da yoktur. Iptal islemi, veritabaninda farkli giincellemelere yol acar; OCSP hizmetinde
anlik giincelleme ve bir sonraki SiL'in giincellemesi. Iptal edilmis bir sertifika, gecerlilik
siiresinin sonuna kadar SiL'de yayimlanmaya devam eder.

TURKTRUSTa ait kok ve alt kok sertifikalarin iptal edilmesi durumunda, miimkiin olan
en kisa siirede durum tiim ilgili taraflara elektronik ortamda ivedilikle duyurulur. Iptal edilen
kok veya alt kok sertifikanin imzasini tasiyan son kullanici sertifikalari da iptal edilir ve
kullanicilar e-postayla bilgilendirilir.

4.9.4. Sertifika Iptal Talebi Gecikme Periyodu

Sertifika iptal talebi teknik ve ticari imkanlarin elverdigi en kisa sire icinde isleme
alinir.

4.9.5. TURKTRUST'In Sertifika Iptal Talebini Isleme Siiresi

TURKTRUST, kendisine web ve sesli cagri sistemi (izerinden kesintisiz olarak haftada
7 gln 24 saat ulasan tim sertifika iptal taleplerini, talebin uygun bulunmasi ve kimlik
dogrulamanin gevrim ici olarak tamamlanmasinin ardindan aninda sonuclandirir. Yaziyla kagit
ortaminda alinan sertifika iptal talepleri mesai saatleri icinde derhal degerlendirmeye alinir ve
gerekli islemler ivedilikle tamamlanir.

Mobil imza kullanim amacli NES iptal talepleri, kurumsal basvuru sahibi olan mobil
operator tarafindan gerekli dogrulamalarin yapiimasinin ardindan mobil imza hizmet altyapisi
araciligiyla TURKTRUST a iletilir ve aninda sonuclandirilir.

4.9.6. Uciincii kisilerin Iptal Kontrol Gerekliligi

Uglincii kisiler, kendilerine gdnderilen bir elektronik imzaya giivenmeden once, ilgili
sertifikayl dogrulamakla yiikiimltdir. Sertifika durumunun dogrulanmasi icin TURKTRUST
tarafindan yayimlanan giincel SIL ya da cevrim ici sertifika durum sorgulama servisi olan
OCSP kullaniimaldir. TURKTRUST iciincii kisilere, Kanuna gdre olusturulan giivenli
elektronik imzall dogrulamada gtivenli elektronik imza dogrulama araglarini kullanmalarini
tavsiye eder.

4.9.7.  Sertifika Iptal Listesi (SIL) Yayimlama Sikhg:

TURKTRUST son kullanici sertifikalari igin, sertifika durumlarinda higbir degdisiklik
olmasa bile, giinde en az bir kez yeni bir SIL yayimlar.

TURKTRUST alt kék sertifikalarina ait Sil’ler, bir alt kok sertifika iptali durumunda
veya sertifika iptali olmasa bile yilda en az bir kez yayimlanir.

4.9.8. SiL'lerin En Ge¢ Yayimlanma Zamani
SiL'ler iiretildikleri andan itibaren en ge¢ 10 (on) dakika icinde yayimlanir.
4.9.9. Gevrim Ici Sertifika iptal/Durum Kontrol imkani (OCSP)

_ TURKTRUST, kesintisiz ¢evrim ici sertifika durum protokolii OCSP destedi verir.
SIL'lere gore daha guvenilir ve gergek zamanh bir sertifika durum sorgusu olan OCSP
hizmetiyle, misteri tarafindaki uygun yaziimlar araciidiyla gevrimici olarak sertifika durum
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sorgusu yapilabilir. Bu sorguyla, belirli bir zamanda bir sertifikanin durumu (gecerli, askida,
iptal, stresi dolmus/bilinmiyor) hakkinda bilgi edinmek mumkdind(ir.

4.9.10. Gevrim Igi Sertifika iptal/Durum Kontrol Gereklilikleri

Uglincii kisilerin sertifika durum sorgusu yaparken, eger teknik imkanlar yeterliyse
OCSP'yi tercih etmeleri, SIL'i ikinci alternatif olarak se¢cmeleri 6nerilir.

4.9.11. Diger Iptal Durumu Yayimlama Gesitlerinin Varlig
TURKTRUST, OCSP ve SiL disinda iptal durumu yayimlama yéntemi kullanmaz.
4.9.12. Anahtar Giivenliginin Yitirilmesine Iliskin Ozel Gereklilikler

TURKTRUSTa ait bir giivenlik sorunu olusmasi durumunda, durumdan etkilenen son
kullanici sertifikalari TURKTRUST tarafindan iptal edilir. TURKTRUST a ait kék veya alt kdk
sertifikalarin iptal edilmesi gerekirse, bu sertifikalarin imzasini tasiyan son kullanici sertifikalari
da iptal edilir ve kullanicilar e-postayla bilgilendirilir.

Givenlik sorunu ve sonuglari, TURKTRUST tarafindan ivedilikle kamuya acik bir
sekilde web sitesi lizerinden ve gerekli durumlarda basin ve yayin organlari aracilidiyla
sertifika sahiplerine ve Uglincl kisilere duyurulur.

TURKTRUST’a ait bir giivenlik sorununun duyurulmasi durumunda, sertifika
sahiplerinin sertifikalarini kullanmaya devam etmelerine izin verilmez.

TURKTRUST kaynakl tiim sertifika iptal islemlerinde, iptal sonrasi yeni sertifika tretim
islemlerinin ivedilikle baglatiimasindan TURKTRUST sorumludur.

4.9.13. Sertifika Askiya Alma Gerektiren Durumlar

TURKTRUST, bir sertifika iptal talebinin kaynaginin dogrulanamadigi durumlarda
dogrulama islemi sonuglanincaya kadar veya son kullanici tarafindan iptali gerektiren bir
durumun olup olmadigindan emin olunamadigi zamanlarda gelen talep lzerine, iptal islemi
yapmak yerine ilgili sertifikalari askiya alir.

4.9.14. Sertifika Askiya Alma Talebinde Bulunabilecek Kisiler
Bolim 4.9.2'de yer alan esaslar uygulanir.
4.9.15. Sertifika Askiya Alma Talebi Prosediirii

Asadidaki istisnai haller sakh kalmak kaydiyla Bolim 4.9.3'de yer alan esaslar
uygulanir. TURKTRUSTa ait bir giivenlik sorunu olusmasi ya da mevcut sertifikalarla ilgili
ihbar alinmasi durumunda, iptal gerekliligi kesinlesene kadar TURKTRUST ilgili sertifikalari
askiya alabilir. TURKTRUST tarafindan baslatilan aski siireci, kayit merkezi ya da sertifika
tiretim merkezi kaynakli olabilir. TURKTRUST kaynakli tiim sertifika askiya alma islemlerinde,
sonug ilgili sertifika kullanicilarina e-posta yoluyla duyurulur.

TURKTRUSTa ait kék ve alt kdk sertifikalari icin askiya alma islemi uygulanmaz.
4.9.16. Sertifikanin Askida Kalma Siiresinin Sinirlan

TURKTRUST'In, bir sertifika iptal talebinin kaynaginin dogrulanamadigi durumlarda
askiya aldigi sertifikalar, dogrulama islemi sonuglanincaya veya siire siniri asilana kadar
askida birakilir. Sertifika sahipleri tarafindan iptali gerektiren bir durumun olup olmadigindan
emin olunamadiginda askiya alinan sertifikalar, sertifika sahibinden iptal gerekliligi
onaylandiginda iptal edilir.

Her iki durumda da, askiya alma siresi 30 (otuz) glini asamaz. Bu siirenin sonunda
hala askida bulunan sertifikalar, giivenlik nedeniyle otomatik olarak iptal edilir.
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Sertifikalarin askida bulundugu siire iginde, iptali gerektiren bir durumun olmadigi
anlasilirsa, sertifika askidan cikarilarak tekrar gecerli duruma alinabilir.
4.10. Sertifika Durum Servisleri

TURKTRUST tarafindan (retilmis olan sertifikalar, sertifika sahibinin yazili rizasi olmasi
kaydiyla, tim sertifika sahiplerinin ve Uglinci kisilerin erisimine acik olarak web veya LDAP
dizin sunucusu lzerinden yayimlanir.

Sertifika durum sorgulamasi ise iki ayri yontemle yapilir: Sertifika Iptal Listesi (SIL-
CRL) ve Cevrimigi Sertifika Durum Protokolli (OCSP).

4.10.1. Islevsel Ozellikler

TURKTRUST 12 (oniki) saatte bir olmak tizere giinde 2 (iki) kez ve 24 (yirmidort)
saatlik gecerlilik siresiyle, sertifika durumlarinda hicbir degisiklik olmasa bile yeni bir SIL
yayimlar.

TURKTRUST, cevrim ici sertifika durum protokolii OCSP destedi verir. Bu sorguyla,
gercek zamanh sertifika durum (gegerli, askida, iptal, slresi dolmus/bilinmiyor) bilgisi
alinabilir.

4.10.2. Hizmetin Siirekliligi

TURKTRUST, Madde 4.10.1.de belirtilen kosullarda SIL ve OCSP hizmetini, kesintisiz
olarak haftada 7 glin 24 saat ilkesine gore verir. OCSP hizmetinin kesintiye ugramasini
engellemek icin TURKTRUST yedek sistemler kullanir.

TURKTRUST merkezinde sunulan sertifika hizmetleri, erisilebilirlik ve yeniden devreye
alma amaclari uyarinca her zaman yeterli dlizeyde bir altyapi ile idame ettirilir. Hizmetlerde
kesintiye yol acan ve TURKTRUSTIn kontrolliniin &tesinde bir durum ortaya ciktiginda,
TURKTRUST FKM, olayin ardindan en ge¢ 2 saat iginde sertifika hizmetlerinin yonetimini
devreye alir.

4.10.3. Iistege Bagh Ozellikler
Uygulama digidir.

4.11. Sertifika Sahipliginin Sona Ermesi
Sertifika sahipliginin sona ermesi, sertifikanin siiresinin dolmasi ya da iptal edilmesiyle
gergeklesir.
4.12. imza Olusturma Verisi Saklama ve Yeniden Olusturma

TURKTRUST, imza olusturma verisinin kendisi tarafindan olusturulmasi halinde, bu
veriyi hicbir bicimde saklamaz veya yeniden olusturmaz; yeniden olusturulabilecegi bilgileri
elinde tutmaz.

4.12.1. Anahtar Saklama ve Yeniden Olusturma Ilke ve Esaslari
Uygulama digidir.

4.12.2. Oturum Anahtan Zarflama ve Yeniden Olusturma Ilke ve
Esaslan

Uygulama disidir.
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5. TESIS, YONETIM VE ISLETMEYLE ILGILI KONTROLLER

SUE dokiimaninin bu kisminda, TURKTRUST'In sertifika hizmetlerini yiiriitiirken tesis
ve isletme giivenligini sadlamaya yonelik olarak uyguladidi, teknik olmayan cesitli giivenlik
kontrolleri yer almaktadir.

5.1. Fiziksel Kontroller
5.1.1.  Tesis Yeri ve Insaati

TURKTRUST merkezi, dis tehditlere karsi korunakli ve giivenli bir alanda kurulmus,
tesis icinde ylksek glvenlikli bélgeler ve cesitli glivenlik alanlari olusturulmustur.

5.1.2. Fiziksel Erisim
TURKTRUST merkezindeki alanlara fiziksel erisim siirekli kontrol altinda tutulmaktadir.

Tesisin cevresi, disaridan kontrolstiz giris cikisin engellenmesi igin korunakli bir sekilde
cevrilmistir. Merkezin disariyla baglantih tiim giris cikis noktalarinda givenlik gorevlileri
bulunur. Giivenli alanlara fiziksel erisim karth gegis kontrol sistemleri araciliiyla yapilir.
Yetkisiz kisilerin belirli bolgelere girisi yasaklanmistir. Temel sertifika Gretim iglemlerinin
gerceklestirildigi yiksek givenlikli bolgeler daima yetkisiz girise kapali tutulur. Giris cikislar
kayit altina alinir. Ek glivenlik 6nlemi olarak kritik bélge ve gegisler sirekli kameralarla izlenir
ve kamera ¢ekim kayitlari glivenlik gereklilikleri nedeniyle saklanir.

5.1.3. Giic Kaynaklan ve Havalandirma

TURKTRUST merkezinde kullanilan tim donanim ve techizat icin kesintisiz calisacak
guc¢ kaynaklari olusturulmustur. Sistemler glc kesintilerine karsi, aninda devreye girecek
kesintisiz guc kaynaklari ve jeneratorlerle desteklenir. Yedek gli¢ Unitelerinin dizenli olarak
bakimi yapilir ve ihtiyaca gore kapasiteleri gelistirilir.

Ozellikle bilgisayar donanimlarinin yogun bulundudu bélgelerde, bu bélgelerin disinda
kalan alanlarda ise ihtiyaca gore yeterli havalandirma kesintisiz olarak saglanir. Bina iginde
belirli noktalarda optimum iklim kosullarinin saglanmasi icin uygun isitma ve sogutma
sistemleri kullanilarak sicaklik ve nem kontrol altinda tutulur.

5.1.4. Su Baskinlan

TURKTRUST merkezi, insaat énlemleriyle dogal afetlere dayali sel ve su baskinlarina
karsi korunmustur. Binanin dig cephe ve zemin kaplamalar su gecirmez niteliktedir. Taban
suyunun binaya sizmasini énlemek icin gerekli yalitim olusturulmustur.

Binanin su ve kanalizasyon tesisatinda olusabilecek arizalara bagli i¢ su baskinlarinin
Onlenmesi igin, tesisat uygun bicimde yapilmis, su kanallarinin binada kontrollii bicimde ana
tesisat yollarindan gegirilmesiyle, su akigi kontrol altina alinmigtir. Kritik donanim ve techizatin
bulundugu bolim ve alanlarda su ve kanalizasyon yolunun bulunmamasi saglanmistir.

Alinan bitiin ingaat 6nlemlerine ragmen olusabilecek olasi su baskinlarini mevcut
sisteme zarar vermeden bertaraf edebilmek igin, yeterli diizeyde su tahliye sistemleri
kurulmustur.

5.1.5. Yangin Onleme ve Yangindan Korunma

TURKTRUST binasinda yildinm etkisine bagl yangin ¢ikmamasi icin uygun nitelikte
paratoner sistemi kurulmustur. Elektrik kontaklarina bagli yanginlari 6nlemek icin elektrik
altyapisi kaliteli ve uygun malzeme ile hazirlanmis, gli¢ sistemlerinde yeterli oranlarda elektrik
sigortalari kullanilmistir. Binanin sinirli ve belirli, mutfak ve benzeri bazi bélgeleri disinda acik
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ates kullaniimamakta, binanin belirlenmis bazi alanlan disinda kalan tim alanlarda sigara
icme yasagl uygulanmaktadir.

Olasi yangin durumlarini blylimeden fark edip Onleyebilmek icin tesisin uygun
noktalarina duman ve 1si algilayicilan yerlestirilmistir. Bir alarm aninda otomatik olarak
devreye giren yerlesik yangin séndirme sistemi mevcuttur. Yerlesik sistemde, binanin
bélgelerine gbre farkll fiziksel ve kimyasal nitelikteki yangin sondirme malzemeleri
kullanilmaktadir. Bunun disinda, yine uygun kimyasal ve fiziksel niteliklere sahip yangin
sdndlrme Uniteleri binanin gerekli yerlerine konuslandirilmig olup, personel kritik malzeme ve
bolgeler icin yangina miidahale etme konusunda egitilerek bilgilendirilmistir.

5.1.6. Saklama Ortamlan

TURKTRUST faaliyetleri sirasinda olusturulan tiim kayitlarin yedekleri uygun saklama
ortamlarinda tutulur. Bu yedekler, bina icinde su ve yangin korumal bir alanda, fiziksel ve
elektromanyetik giivenlik onlemleri alinmis, erisim glivenligi saglanmis ve sadece prosediirel
kontroller uygulanarak erisilebilecek sekilde saklanir.

5.1.7. Atiklarin Atilmasi

Temel sertifika hizmetlerine bagl, elektronik veya kagit ortamda saklanan tiim bilgi ve
belgeler, saklanmalari gerekmiyorsa ilgili prosedirler uyarinca tamamen imha edilerek atilir.
Kriptografik modiiller atiimalari gerektiginde ya fiziksel olarak imha edilir ya da Uretici firma
talimatlar dogrultusunda sifirlanir.

Binanin ve TURKTRUST birimlerinin diger tim atiklari uygun bicimde tesis disina
cikarilir.

5.1.8. Tesis Dis1 Yedekleme

TURKTRUST, sertifika hizmetleri is siirekliligini saglayabilmek amaciyla, mevcut tesis
ve binada olusabilecek herhangi bir afet durumunda sistemlerini yeniden isletilebilir duruma
getirebilmek igin elektronik islem kayitlarinin yedeklerini tesis disinda givenli kasalarda
saklar.

5.2. Prosediirel Kontroller
5.2.1. Giivenilir Roller

TURKTRUST  elektronik  sertifika  hizmetlerinde  gérev  alan  personelin
organizasyonunun sadlanmasi amaciyla, tim sertifika is streglerinin yiritilmesinde gorev
alacak gtvenilir roller belirlenmistir.

o Ust Diizey Yoneticiler: TURKTRUST sertifika hizmetlerinin yiriitiilmesinden
teknik ve idari acidan sorumlu Ust diizey yoneticilerdir.

o Kayit ve Miisteri Hizmetleri Yetkilileri: Musteri hizmetleri, evrak kontroli,
sertifika basvuru kaydi, Uretim, askiya alma ve iptal gibi rutin sertifika
hizmetlerinden sorumlu ¢alisanlardir

e Gilvenlik Yetkilileri: Gulvenlik politikalari ve uygulamalarinin yonetimi ve
yuritilmesinden sorumlu calisanlardir.

e Sistem Yoneticileri: Sertifika hizmetlerine iligkin sistemlerin  kurulumu,
konfiglirasyonu ve devamliiginin saglanmasi ve ayni zamanda sistem yedekleme
ve geri yiukleme islemleri igin yetkilendirilmis calisanlardir.

e Sistem Denetgileri: Sertifika hizmetlerine iliskin arsivlerin ve denetim
kayitlarinin izlenmesi icin yetkilendirilmis calisanlardir.
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e Giivenlik Gérevlileri: Tim TURKTRUST tesislerinin fiziksel giivenligini
saglamaktan sorumlu galisanlardir.

5.2.2. Her Gorev Icin Gereken En Az Kisi Sayisi

TURKTRUSTta sertifika siirecleri dahilindeki kritik islemlerin yapilabilmesi icin cok kisi
kontrollii bir sistem kurulmustur. Kriptografik modil kullanimi gerektiren sertifika ve SIL
Uretimi islemleri, en az iki yetkilinin hazir bulunmasiyla sonuglandirilabilmektedir.

Yukarida belirtilen rutin sertifika tiretim adimlari disinda, TURKTRUST kok ve alt kdk
sertifikalariyla ilgili her tirla Gretim, yenileme, iptal ve yedekleme islemi en az iki yetkilinin
hazir bulunmasi ve onayll go6rev talimatinin ilgili yetkililere verilmis olmasiyla
yapilabilmektedir.

5.2.3. Her Gorev icin Kimlik Dogrulama

TURKTRUST icinde giivenilir rollere atanan calisanlar, éncelikle atanmis yetkileriyle
birlikte glvenlik sistemine tanitilir. Bdylelikle her kritik islem ©ncesi bu rollerdeki kisilerin
kimlik dogrulamasi yapilir. Dogrulama tamamlandiktan sonra isleme izin verilir ve islem
tamamlandiktan sonra kaydedilir.

5.24. Gorevlerin Ayrilmasini Gerektiren Roller

Sertifika stirecleri isletilirken, ayni sertifikayla yapilan ardisik islemlerin tima farkl
islem noktalarinda farkl kisiler tarafindan yapilir. Gorevlerin dagitimi farkl rollere atanarak
sureg icinde ayni kisinin isin butlininl ya da biydk bir kismini yapmasi engellenmistir.
Yapilan her iglem, rol bazli olarak ayrintih yer ve zaman bilgisi icerecek sekilde kayit altina
alinmaktadir.

Ozellikle, “Giivenlik Yetkilisi” veya “Kayit ve Miisteri Hizmetleri Yetkilisi” olarak
yetkilendirilmis bir kisi, “Sistem Denetcisi” olarak yetkilendirilemez. “Sistem Y&neticisi” olarak
yetkilendirilmis  bir  kisiyse, “Glvenlik Yetkilisi” veya "“Sistem Denetcisi” olarak
yetkilendirilemez.

5.3. Personel Kontrolleri
5.3.1. Nitelik, Deneyim ve Giivenlik Gereklilikleri

TURKTRUSTta calisan personel, sertifika siireclerinin isleyisini dogru ve giivenilir bir
sekilde yiiritebilecek nitelikte, goreve uygun egitim diizeyine sahip (lise, Universite, yliksek
lisans vb.), konusunda bilgili ve egitimli, benzer calisma alanlarinda deneyimli ve glivenlik
kontrollerinden gegmistir.

5.3.2. Kisisel Gecmis Kontrol Gereklilikleri

TURKTRUSTta calisan personelin dzgecmisi ve referanslari ayrintii bir sekilde
dederlendiriimekte, ise teknik ve idari agidan uygunlugundan emin olunmaktadir. Uygun
nitelikte oldugu belirlenen Kkisiler icin adli sicil belgesi istenir ve gerekiyorsa glivenlik
sorusturmasi yapilir.

5.3.3. Egitim Gereklilikleri

TURKTRUST personeli géreve baslamadan dnce sorumluluklari kapsaminda egitimden
gegirilir. Egitim siresince, calisanlar temel sertifika is sirecleri; misteri hizmetleri, kayit
merkezleri ve sertifika Uretim merkezi isleyisiyle ilgili prosediirler ve talimatlar; bilgi glivenligi
ilkeleri ve mevcut bilgi glivenligi yénetim sistemi; kullanilacak yazilim ve donanim birimleri
hakkinda ayrintili olarak bilgilendirilir.
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Kayit merkezlerindeki calisanlar da gdrevlerinin gerektirdigi olclide egitime tabi
tutulurlar.

5.3.4. Tekrar Egitimi Sikhigi ve Gereklilikleri

Calisanlara yonelik egitim, goreve baslanirken verilen ilk egitimin ardindan periyodik
olarak ve diger gerekli goriilen durumlarda tekrarlanir. Sirekli olarak ydritiilen 6lgme ve
degerlendirme galismalarinin sonugclari 1siginda ilgili personelin editim ihtiyaci belirlenir ve
periyodik egitimlerin yani sira verimin artirlmasina yonelik ek egitim seanslar da
diizenlenebilir. Verilen egitimlerin konulari ve kapsami, gelisen teknoloji ve yenilenen yazilim
ve donanim birimlerine uygun olarak sirekli glincellenir ve yenilenir.

5.3.5. Is Rotasyonu Sikhgi ve Sirasi

TURKTRUST’a bagh giivenlik gérevlileri ve operatorler kendi calisma alanlari icindeki
alt gorevler (zerinde rotasyona tabi tutulurlar. Ancak calisma alanlar arasinda gérev
degisikligi yapilmaz.

5.3.6. Yetkisiz islemler icin Yaptinnmlar

TURKTRUST personelinin tesebbiis edecedi yetkisiz islemler icin, TURKTRUST insan
kaynaklari yonergesi uyarinca gerekli disiplin cezalari uygulanir. Eder bu yetkisiz islem
sonucunda TURKTRUST ya da TURKTRUST miisterileri zarar goriirse, bu zararin ilgili
calisandan tazmini yoluna gidilir.

TURKTRUST vyetkisiz islem yapanlar hakkinda, Kanun, Yénetmelik ve Tebli§ geregince
islem yapilmasini temin etmek (zere, adli mercilere bagvuruda bulunur.

5.3.7. Bagimsiz Alt Yiiklenici Gereklilikleri

) Sertifika siregleri dahilinde alt yikleniciler araciiiyla yiritilen islemler igin,
TURKTRUST ile alt yiklenici firma arasinda bir hizmet sézlesmesi imzalanir. Bu hizmet
sozlesmesi TURKTRUST'In gerektirdigi glivenlik kosullarini ve hizmet esaslarini ortaya koyar.

5.3.8. Personele Saglanan Dokiimantasyon

TURKTRUST personeline, SI ve SUE dokiimanlari, sertifika siiregleriyle ilgili kurumsal
prosedlrler ve guvenlik prosedirleri ile talimatlari, calisanlarin rollerine gére dizenlenmig
gorev tanimlari, kullanilan yazihm ve donanima ait kullanim kilavuzlari saglanir.

5.4. Denetim Kayitlari Alma Prosediirleri
5.4.1. Kaydedilen Olay Tipleri

Sertifika yasam donglsu icinde yuritilen tim sertifika hizmetlerine ait kayitlar
TURKTRUST tarafindan tutulur. Bu kayitlarin arasinda sertifika basvuru kayitlari; uretilen,
yenilenen, askiya alinan ve iptal edilen sertifikalarla ilgili her tiirlii misteri talebinin kayitlari;
uretilip yayimlanan sertifikalar ile SiL’ler hakkindaki kayitlar; TURKTRUST birimlerindeki
giivenilir rollere sahip calisanlarin islem kayitlari; calisanlarin TURKTRUST birimlerine giris ve
cikis kayitlari ile sistem modiillerine erisim kayitlar; dokiman takibiyle ilgili kayitlar; yazilim
ve donanim kurulum, gtincelleme ve onarim kayitlari sayilabilir.

Islem kayitlan tutulurken iglemin tanimi, islemi yapan kisi, islemin tarih ve zaman
bilgisi ve islemin sonucu kaydedilir. Kayitlarin tam zamani, zaman damgasi hizmetlerinde
kullanilan zaman kaynadi ile senkronize edilmis ilgili sunuculardan alinir.

5.4.2. Kayitlan Isleme Sikhg:

Denetim kayitlar strekli olarak tutulur ve periyodik olarak bu kayitlarin yedekleri
alinarak arsivlenir.
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5.4.3. Denetim Kayitlarinin Saklanma Siiresi

TURKTRUST isleyisine ait denetim kayitlari, bir yil siireyle sistemde tutulur. Bu siirenin
sonunda yasal diizenlemeler uyarinca saklanmak Uizere arsivlenir.

5.4.4. Denetim Kayitlarinin Korunmasi

Denetim kayitlar fiziksel ve elektronik givenlik dnlemleriyle korunur, sadece yetkili
kisilerin erisimine aclk tutulur. Denetim kayitlarinin veri biitlinligli anahtarlanmis 6zet
yontemiyle saglanmaktadir.

5.4.5. Denetim Kayitlarinin Yedeklenme Prosediirleri

Ilgili prosediirler uyarinca, kayitlarin periyodik olarak tesis ici ve tesis disi yedekleri
alinir.

5.4.6. Denetim Bilgisi Toplama Sistemi (I ve Dis)

Denetim kayitlari, ESHS is sireclerinin ylritilmesinde kullanilan ESHS ydnetim
yazilimi tarafindan tutulur.

5.4.7. Olay! Yaratan Kisiyi Bilgilendirme

Rutin islemlerin disinda kalan denetim kayitlarinin olustugu durumlarda, olay yaratan
kisi sistem tarafindan uyarilir. Olayin gesidine ve énemine gore, sistem Uzerinde olay! yaratan
kisinin yonetiminden sorumlu Ust yetki seviyesindeki kisi veya kisiler de bilgilendirilebilir.

5.4.8. Zarar Gorebilirlik Degerlendirmesi

Denetim kayitlari sistem (zerinde raporlanir. Bu raporlarin analiz edilmesiyle
sistemdeki guvenlik aciklari ve sertifika slireclerindeki hata noktalari belirlenerek &nlem
alinmaktadir.

5.5. Kayitlarin Arsivienmesi
5.5.1. Arsivlenen Kayit Tipleri

TURKTRUST isleyisi uyarinca, Madde 5.4."te belirtilen tiim denetim kayitlari, sertifika
sireclerine yonelik basvuru, talep ve talimatlar, kagit Uzerinde alinan tiim destekleyici
belgeler ile sertifika sahibi taahhitnamesi, musterilerle yapilan tim yazismalar, Gretilen tim
sertifikalar ve Sil'ler, SI ve SUE kitapciklarinin tiim siiriimleri, uygulama prosediirlerinin,
talimatlarin ve formlarin biitiini, TURKTRUST arsiv prosediirleri uyarinca arsivlenir. Arsivlerin
blyik bir kismi elektronik ortamda tutulurken, kagit lizerindeki yazismalar, formlar, belgeler,
misteri dosyalari, sirket belgeleri gibi kayitlar da kagit ortaminda arsivlenir.

5.5.2. Arsivlerin Saklanma Siiresi

NES'lerle ilgili TURKTRUST isleyisine ait arsivler, yasal dizenlemeler uyarinca en az 20
(yirmi) yil streyle saklanir. SSL, EV SSL ve NIMS'lere iliskin arsivler de TURKTRUST
tarafindan 20 (yirmi) yil stireyle korunur.

5.5.3. Arsivlerin Korunmasi

Arsivler fiziksel ve elektronik glvenlik dnlemleriyle korunur, sadece yetkili kisilerin
erisimine acik tutulur.

Elektronik arsivlerin yetkili olmayan kisiler tarafindan gorilmesi, degistiriimesi veya
silinmesi 6nlenmistir. Kagit lzerindeki arsivler ise sadece yetkili kisilerin girme izni bulunan
Ozel birimlerde tutulurlar.
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5.5.4. Arsivlerin Yedeklenme Prosediirleri

Ilgili prosediirler uyarinca, elektronik ortamdaki arsivlerin yedekleri tutulur. Kagit
ortamdaki arsivlerin ise yedekleri alinmaz.

5.5.5. Kayitlarin Zaman Damgasi Altina Alinmasi Gereklilikleri
TURKTRUST elektronik arsiv kayitlari zaman bilgisiyle birlikte saklanr.
5.5.6. Arsiv Toplama Sistemi

Arsiv kayitlari, TURKTRUST arsiv yodnetim sistemi kullanilarak, ilgili prosediirler
uyarinca derlenir.

5.5.7. Arsiv Bilgisinin Edinilmesi ve Dogrulanmasi Prosediirleri

TURKTRUST arsiv bilgilerine, Kurum talebi veya yasal siireclerin bir geregi olarak
kontroll{ erisim saglanir.

5.6. Anahtar Degisimi

TURKTRUS_T’a bagh sertifika tretim merkezlerinin yeni kok ve alt kdk sertifikalarinin
Uretim islemleri, TURKTRUST merkezi tarafindan yonetilir.

Kok sertifikalarin sliresi sonuna yaklasildiginda, Uretilecek son kullanicr sertifikalarinin
gegerlilik siresi, bagl bulundugu kok sertifikalarin her hangi birinin son kullanma tarihini
gegmeyecek bigcimde verilir.

5.7. Giivenligin Yitirilmesi ve Felaket Kurtarma
5.7.1. Giivenlik Kaybina Neden Olabilecek Olaylar

TURKTRUST isleyisini engelleyecek nitelikte olaylarin ya da giivenlik sorunlarinin
olusmasi durumunda, TURKTRUST bilgi giivenligi ihlal olayi ve is sirekliligi yonetimi
prosediirleri ve is siirekliligi planlari uyarinca duruma miidahale edilir. TURKTRUST personeli
tarafindan fark edilerek raporlanan ihlal olaylar ve givenlik agiklarina mudahale ve sorun
giderme yontemleri bahsi gecen dokiimanlarda acikca ifade edilmistir.

TURKTRUST sertifika sahiplerinin ve iglincii kisilerin, sertifikalarinin - kullanimi
sirasinda karigilacaklari giivenlik sorunlarini bildirebilmelerini temin etmek (izere TURKTRUST
web sitesinde Sertifika Glvenlik Sorunu Bildirim Formu bulunmaktadir. Buraya yapilan
giivenlik acigi bildirimleri TURKTRUST tarafindan degerlendirilir ve gerekli gériilen hallerde en
kisa sure iginde geri donus yapilir.

5.7.2. Bilgisayar Kaynaklan, Yazilim ve/veya Verilerin Bozulmus
Olmasi

Bilgisayar kaynaklarinin zarar gérmesi, yazihm birimlerinde veya isleyise dair verilerde
bozulma olugsmasi durumunda, 6ncelikle tesisteki hasarli donanim yeniden isler hale getirilir.
Daha sonra, kaybolan kayitlar yedekleme sistemleri araciliiyla yeniden olusturulur ve
sertifika hizmetleri tekrar etkin hale getirilir. EGer tam olarak isler hale getirilemez veya
kayitlarin bazilar yeniden elde edilemez ise, bu durumdan etkilenebilecek olan biitiin sertifika
sahipleri ile Uglincl kisiler ivedilikle bilgilendirilir. Gerekli durumlarda baz sertifikalar iptal
edilip yeni sertifika Gretimine gegilir.

5.7.3. Imza Olusturma Verilerinin Giivenliginin Yitirilmesi

TURKTR_UST imza olusturma verilerinin givenlidinin ve guvenilirliginin vyitirilmesi
durumunda, TURKTRUST afet yonetim prosediirleri ve is sirekliligi planlarn uyarinca, ilgili
sertifikalar iptal edilir ve Madde 5.6 uyarinca yeni imza olusturma verisi olusturularak devreye
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alinir. Iptal edilen sertifikalarin yerine prosediirler geregdi yeni sertifikalar dretilir ve bu
durumdan etkilenebilecek olan bitiin sertifika sahipleri ile Ggclinci kisiler ivedilikle
bilgilendirilir.

5.7.4. Is Siirekliligi Yetenekleri ve Felaket Kurtarma

TURKTRUST merkezi disinda felaket kurtarma merkezi (FKM) tesis etmistir. Afet
sonrasinda is sirekliligini temin etmek {izere TURKTRUST merkezinde bulunan veriler
yedeklenir. Ozellikle, bir ihtiyacin ortaya cikmasi durumunda FKM araciligiyla OCSP veya CRL
gibi gercek zamanli web hizmetleri en fazla 2 saatlik stirede hazir hale getirilebilir. Benzer
sekilde, basvuru kaydi, askiya alma, iptal ve benzeri diger sertifika hizmetleri, veri kaybina
veya isg kesintisine yol agmadan 7x24 saat esasina goére FKM'de hizmet vermek (zere
calistirilabilir. Bu isleyisin devamliligini saglamak (izere, ilgili prosediirler uyarinca tatbikatlar
diizenlenir. TURKTRUST isleyisini engelleyecek nitelikte olaylarin ya da giivenlik sorunlarinin
olusmasi durumunda, TURKTRUST is siireklilii prosediiri ve plani uyarinca duruma
mudahale edilir.

5.8. TURKTRUST'In Faaliyetinin Son Bulmasi

TURKTRUST'In faaliyetlerinin son bulmasi halinde, Kanun ve Yénetmelik geredi bu
durumu en az 3 ay dnce Kuruma bildirir ve kamuoyuna duyurur. TURKTRUST, isletmenin
durdurulmasi prosedirti uyarinca, mevcut sertifikalarla ilgili tiim bilgi, belge ve kayitlari,
Kanun geredi bir ay icinde baska bir ESHS’ye devreder. Kurum, uygun gormesi halinde, bir
ayl gegcmemek Uizere ek sire verebilir. Eder devir islemi belirtilen slreler iginde
tamamlanamazsa, TURKTRUST ilgili sertifikalar iptal eder ve tiim ilgili taraflari genel duyuru
ve sertifika sahiplerine dogrudan e-posta araciijiyla haberdar eder. Bu durumda,
TURKTRUST son SIL kaydini olusturduktan sonra kendi imza olusturma verisi ile yedeklerini
imha eder.

SSL, EV SSL ve NIMS sertifika sahipleri de yukarida kamuoyuna yapilan duyuruyla ve
e-postayla faaliyetin son bulmasindan haberdar olmus olurlar. NES igin zorunlu olarak yapilan
devir islemi ilkesel olarak bu sertifikalar icin de yapilmaya calisilir. Bu kapsamda gegerlilik
siiresi icinde olan sertifikalarin, bunlara iliskin TURKTRUST yiikiimliliiklerinin ve gegerli
sertifikalarin durum bilgilerinin yayimlanmasinin devam edilmesine iliskin hususlar yapilacak
devirde dizenlenir.
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6. TEKNIK GUVENLIK KONTROLLERI

SUE dokiimaninin bu kisminda, TURKTRUSTIn sertifika hizmetleriyle ilgili is
sureclerinde kullanilan gizli anahtarlarinin ve erisim verilerinin yonetimi ile teknik altyapiya ve
sertifika hizmetlerinin igleyisine ydnelik glivenlik kontrolleri yer almaktadir.

6.1. Anahtar Cifti Uretimi ve Kurulumu
6.1.1.  Anahtar Gifti Uretimi

TURKTRUST kok ve alt kék sertifikalarina ait anahtar ciftleri, sadece yetkili kisilerin
kontroliinde, iki yetkilinin hazir bulunmasiyla, Bolim 5.2.2°de belirtildigi gibi teknik ve idari
giivenlik énlemleri alinmis ortamlarda, TURKTRUST kok sertifika Uretim ve yayimlama
prosediirii uyarinca dretilir ve uygun bicimde yedeklenir. Imza olusturma verisi yetkisiz
erisime karsi fiziksel ve teknik giivenlik énlemleriyle korunur. ki yetkilinin hazir bulunmasiyla
ilgili kontroller, sifre kontrolleri ve biyometrik yontemlerle sadlanir. Sistem, sadece her iki
yetkilinin de, sifrelerini ve biyometrik verilerini kullanarak sirayla sisteme giris yapmasiyla
calisir hale gelir.

TURKTRUST kok ve alt kék sertifikalari anahtar cifti tretiminde en az EAL4+ veya
FIPS 140-2 Dizey 3 givenlik dizeyinde kriptografik glivenlik donanim moduld kullanihr.
Anahtar ciftlerinin uzunlugu ve kullanilacak algoritmalar glincel mevzuat ve standartlarla
uyumlu olacak sekilde yapilir. Ayni sekilde Uretilen anahtar ciftinin dmri glincel mevzuat,
standartlar ve anahtarlarin kriptografik guivenlik siresiyle sinirlandiriimistir. Bir kok veya alt
kok sertifikasinin gegerlilik stresi sonundan yeterince makul bir siire dnce yeni bir anahtar
cifti ve sertifika Uretilerek hizmetin kesintisiz bir bicimde devam etmesi saglanir.

TURKTRUST donanim giivenlik modiilleri, fiziksel ve elektronik her tiirlii miidahaleye
karsl koruma altinda tutulur ve calistirilir. Modillerde bulunan verinin glivenli yedekleri ilgili
prosediirlere gore alinir ve saklanir. Boylece fiziksel ve ekonomik édmriini tamamlamis bir
modiliin icindeki anahtarlar Bolim 6.2.10°da belirtildigi gibi yok edilir ve yeni modiillerde
kullanilmak (zere gerekli yedekler baska ortamlarda saklanir.

Sunucu sertifikalar icin basvuruda bulunan sunucu sormlulari ve NIMS basvurunda
bulunan teknik yoneticiler, givenli bir sekilde anahtar (UGretiminin yUrittilmesinden
sorumludur.

6.1.2. Imza Olusturma Verisinin Sertifika Sahibine Ulastiriimasi

NES sahiplerinin imza olusturma ve dogrulama verileri TURKTRUST tarafinda veya
miisteri tarafinda (retilebilir. Uretim TURKTRUST tarafinda gerceklestirildiginde, sertifika
dretim merkezinde uygun givenlik dizeyine sahip donanim glivenlik modiillerinde islem
gerceklestirilir. Bu durumda miisterilere ait imza olusturma verileri TURKTRUSTta saklanmaz,
hicbir kopyasi alinmaz. Buna alternatif olarak, giivenli elektronik imza olusturma araci edinen
bir bagvuru sahibi, ilgili TURKTRUST sertifika bagvuru ydéntemleri uyarinca imza olusturma ve
dogrulama verilerini kendisi de Uretebilir.

Mobil imza kullanim amacli NES basvurularinda, anahtar cifti hat kullanicisinin SIM
kartinda dretilir ve imza dogrulama verisi sertifika Gretimi icin mobil imza hizmet altyapisi
Uzerinden TURKTRUST a ulastirilir.

Anahtar ciftini kendisi Ureten NES basvurusu sahipleri, bir glvenli elektronik imza
olusturma araci kullanmaktan kendileri sorumludur.
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SSL, EV SSL ve NIMS basvurusunda bulunacak sertifika basvuru sahibi, sertifika
basvurusu sirasinda anahtar Gretiminin givenli yapilmasindan sorumludur.

Anahtar cifti TURKTRUST tarafindan olusturulan NES icin, imza olusturma verisi
guivenli elektronik imza olusturma aracinin iginde kurye ile kimlik kontrolii ve imza karsiliginda
teslim edilmek Uzere sertifika sahibine gonderilir. Glvenli elektronik imza olusturma aracinin
erisim sifresi zarfi da kurye ile kimlik kontrolii ve imza karsiliginda sertifika sahibine teslim
edilir. Sifre zarfi yerine aktivasyon uygulamasi olan hallerde bu génderim gergeklesmez.

“eksprEs-Imza” uygulamasi kapsaminda imza olusturma ve dogrulama veri ciftleri
onceden TURKTRUST merkezinde (retilir; imza olusturma verileri én tanimh olarak ilgili
giivenli elektronik imza olusturma araclar iizerinde TURKTRUST vyerel ofislerine goénderilir.
Sertifika Uretimi sonrasi ilgili ofiste sertifika bagvuru sahibinin givenli elektronik imza
olusturma aracina ylklenen sertifika, varsa sifre zarfiyla birlikte sertifika sahibine kimlik
kontrolii ve imza karsiliginda TURKTRUST vyetkilisi tarafindan teslim edilir.

Mobil imza kullanm amacl NES'de imza olusturma verisi hat kullanicisinin SIM
kartinda (retilir. Sadece mobil imza kullanimi igin imza olusturma verisine erisimi saglayan
mobil imza PIN kodu, SIM kart yazilimi aracihdiyla kullanici tarafindan belirlenir.

6.1.3. Imza Dogrulama Verisinin ESHS'ye Ulastiriimasi

Anahtar Uretiminin sertifika basvuru sahibi tarafindan gerceklestirildigi durumlarda,
sertifika talebinin gizli anahtarla imzalanmis olmasi sarttir. Talep bilgisine Uglincu Kisilerin
erisimini engellemek icin, talebin giivenli elektronik haberlesme yoluyla TURKTRUST'a
gonderilmesi saglanir.

Mobil imza kullanim amacli NES basvurularinda, hat kullanicisi tarafindan SIM karti
uzerinde Uretilen imza dogrulama verisi sertifika Gretimi igin mobil imza hizmet altyapisi
Uzerinden TURKTRUST a ulastirilir.

6.1.4. TURKTRUST Imza Dogrulama Verilerinin Ugiincii Kisilere
Ulastiriimasi

TURKTRUST kok ve alt kék sertifikalari Gclincii kisilerin erisebilecedi sekilde
http://www.turktrust.com.tr adresinde yayimlanir. Bu sertifikalara ait SHA-1 &zeti Tlrkiye'de
yayinlanan en yiiksek tirajli 3 (iic) gazetede yaymlanir. Bdylelikle, TURKTRUST a ait imza
dogrulama verileri (iglincii kisilerce kullanilabilir.

6.1.5. Anahtar Uzunluklar

TURKTRUST sertifikalari, Teblig’le belirlenen minimum anahtar uzunluklarina
uygundur.

TURKTRUST sertifika (iretim merkezlerinin kok ve alt kok sertifikalari Uretilirken 2048
bit RSA anahtar ciftleri kullanilir.

TURKTRUST tarafindan (retilen tiim son kullanici sertifikalari icin 2048 bit RSA
anahtar cifti kullanilir.

TURKTRUST tarafindan (retilen sertifikalarda kullanilan &zetleme algoritmalari
hakkinda bilgi, B6lim 7.1.3'te verilmistir.

6.1.6. Anahtar Uretimi ve Kalite Kontrolii

Anahtar Uretiminin TURKTRUST merkezinde olmasi durumunda, anahtar cifti uygun
glivenlik diizeyine sahip donanim glivenlik modiillerinde, Teblig'de belirlenen parametrelere
uygun olarak uretilir.
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Anahtar Uretiminin misteri tarafinda oldugu durumlarda, imza olusturma verisinin
uygun araclarda ve nitelikte CGretiminden miusteri sorumludur. Ancak bu durumda
TURKTRUST, miisteri tarafindan génderilen CSR dosyasinin gecerliligini, dosyanin imzasinin
yaninda, kullanilan anahtar uzunluguna ve diger parametrelere gore dogrular.

6.1.7. Anahtar Kullanim Amacglari

TURKTRUST sertifika hizmetleri kapsaminda iretilen son kullanici anahtarlari, kimlik
dogrulama ve elektronik imza amagli kullanilir.

TURKTRUST sertifika Uretim merkezlerinin kdk ve alt kok sertifikalarina ait anahtarlar,
sertifika ve SIL imzalamak icin kullanilir.

Anahtarlarin kullannm amaci, X.509 v3 sertifikalarin anahtar kullanim alanlarinda
belirtilir.

6.2. Imza Olusturma Verisinin Korunmasi ve Kriptografik Modiil Miihendislik
Kontrolleri

6.2.1. Kriptografik Modiil Standartlar ve Kontroller

TURKTRUSTta anahtar cifti tretimi ile sertifika ve SIL imzalama islemleri, Tebli§'le
belirlenen standartlarla uyumlu, givenli kriptografik donanim modiillerinde gergeklestirilir.
Satinalma sonrasi donanim givenlik modilinin ilk kullanimindan o6nce, sevkiyat ve
depolama sirasinda cihazlarin zarar gormediginden emin olmak igin kontroller uygulanir.
Cihazlarin kabull sirasinda fabrika paketlemesi ve glivenlik mihirleri kontrol edilir ve cihazlar
fiziksel ve teknik bakimdan glvenligi saglanmis alanlarda saklanir ve kullanilir. Cihazlarin tiim
kullanim Omidirleri boyunca, cihazlar islevsellikleriyle ilgili slirekli kontrol altinda tutulur ve
herhangi bir giivenlik ihlali durumu bilgi givenlidi ihlal olay! prosediirii uyarinca yonetilir.

NES sahiplerinin imza olusturma verileri TURKTRUST tarafinda uretildiginde, Teblig'le
belirlenen standartlarda givenlik diizeyine sahip akilli kartlara, akill cubuklara ve benzeri
guvenli elektronik imza olusturma araglarina yuklenir. Glvenli elektronik imza olusturma
araglarindaki imza olusturma verilerinin digariya gikariimasi, degistirilimesi veya kopyalanmasi
engellenmistir. Sertifika basvuru sahibinin kendi tarafinda anahtar Gretimi yapmasi
durumunda, yine Teblig'de tanimli giivenlik diizeyine sahip bir arag kullaniimalidir.

6.2.2. Imza Olusturma Verisinin Cok Kullanicili Kontrolii

TURKTRUST'a bagl sertifika tiretim merkezlerinin kok ve alt kok sertifikalarina erisim,
yetkili kisiler disinda yasaklanmustir. Fiziksel ve teknik erisim kontrollerinin yani sira, bu imza
olusturma verilerinin kullanimi, ilgili modile ayni anda iki ayr yetkilinin baglanmasi ve sistem
tarafindan onaylanmasiyla miimkiindiir. Sistem, hicbir yetkilinin tek basina TURKTRUST imza
olusturma verilerini kullanabilmesine izin vermez.

NES imza olusturma verileri sadece sertifika sahiplerinin kendi sorumlulugu altindaki,
sifre kontrolli glvenli elektronik imza olusturma araglarinda saklanir. Aracin sifresi
bilinmedigi siirece imza olusturma verisi kullanilamaz. Sifre glvenligi ara¢c donanimi
tarafindan saglanir.

6.2.3. Imza Olusturma Verisinin Saklanmasi

TQRKTRUST tarafindan Uretilen son kullanici sertifikalarina bagl imza olusturma
verileri TURKTRUST tarafindan kesinlikle saklanmaz, bu verilerin bir kopyasi alinmaz.
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6.2.4. Imza Olusturma Verisinin Yedeklenmesi

TURKTRUST tarafindan {retilen son kullanici sertifikalarina bagl imza olusturma
verileri yedeklenmez, bu verilerin kopyasi alinmaz.

Herhangi bir afet durumu veya sorun aninda hizmetlerin kesintiye ugramamasi
amaciyla, TURKTRUST sertifika iretim merkezlerinin kék ve alt kdk sertifikalarina bagl imza
olusturma verileri, TURKTRUST kok sertifikalari anahtar tiretim prosediirii uyarinca yedeklenir
ve fiziksel ve teknik glivenlik kontrolleri altinda saklanir.

TURKTRUST kok ve alt kék sertifikalarina bagl gizli anahtarlar, EAL4+ veya FIPS
140-2 Dizey 3 sertifikali glivenli donanimlarda (token) yedeklenir. Bu donanimlar, tesis
disindaki giivenli kasalarda saklanir. Herhangi bir yeniden kullanim ihtiyacinda, bu donanimlar
gizli anahtarlarin ilgili donanim gtvenlik modiillerine geri yutklenmesi icin, yetkili Kkisiler
tarafindan gerekli erisim bilgileri girilerek kullanilr. Gizli anahtarlarin bu yedekleme ve
yeniden kullanim iglemleri, iki yetkili personelin ayni anda hazir bulunmasiyla, Bélim 5.2.2'de
belirtildigi gibi, teknik ve idari glivenligi saglanmis alanlarda yurGtilir.

6.2.5. Imza Olusturma Verisinin Arsivlenmesi
Uygulama disidir.
6.2.6. Imza Olusturma Verisinin Kriptografik Modiil Transferi

ESHS kok ve alt kdk sertifikalarina ait imza olusturma verileri glvenli kriptografik
donanim modiillerinde (retilir. Bu veriler yedekleme amaciyla kullanilan glivenli modiillere
transferi disinda higbir bicimde modil disina gikarilamaz. Yedekleme islemi, kriptografik
donanim moddlu tzerinde sifreli bir bicimde gerceklestirilir.

Anahtar Uretiminin TURKTRUSTta oldugu durumlarda, anahtar cifti uygun giivenlik
diizeyine sahip glvenli kriptografik donanim modiuillerinde uretilir ve NES sahiplerinin glivenli
elektronik imza olusturma araclarina glivenli yollarla tasinir.

Anahtar Uretiminin misteri tarafinda oldugu durumlarda, imza olusturma verisinin
kontrolii ve olasi transferi sirasinda glivenliginin saglanmasi misterinin sorumlulugundadir.

6.2.7. Imza Olusturma Verisinin Kriptografik Modiilde Saklanmasi

TURKTRUST sertifika iiretim merkezlerinin kék ve alt kok sertifikalarina bagli imza
olusturma verileri, Uretildikleri ve Teblig’de tanimh glivenlik diizeyine sahip kriptografik
donanim modiuillerinde saklanir.

NES sahiplerinin imza olusturma verileri TURKTRUST tarafinda dretildiginde,
uretildikleri Teblig’de tanimli glivenlik dizeyine sahip giivenli elektronik imza olusturma
araclarinda saklanir. Guvenli elektronik imza olusturma araglarindaki imza olusturma verisinin
disariya cikariimasi, degistiriimesi veya kopyalanmasi engellenmistir.

Sertifika bagvuru sahibinin kendi tarafinda anahtar tretimi yapmasi durumunda, yine
Teblig’de tanimh glivenlik dilizeyine sahip bir glivenli elektronik imza olusturma araci
kullaniimalidir.

6.2.8. Gizli Anahtarin Aktive Edilme Yontemi

TURKTRUST sertifika tretim merkezlerinin kok ve alt kok sertifikalarina bagh imza
olusturma verileri, icinde bulunduklari donanim givenlik moduli UGzerinde, iki yetkilinin hazir
bulunmasiyla aktive edilir.

NES baglh imza olusturma verileri, glivenli elektronik imza olusturma araci (zerinde
sifre girisiyle aktive edilir.
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SSL, EV SSL ve NIMS sertifikalari icin gizli anahtarin aktivasyonu sertifika sahibine ait
yazilim veya donanim Uzerinde yapilr.

Sertifika sahibi aktivasyon verisinin diger kisilerce izinsiz kullanimini, verinin
galinmasini veya kaybolmasini 6nlemek lizere gerekli tedbirleri almaktan sorumludur.

6.2.9. Gizli Anahtarin Deaktive Edilme Yontemi

TURKTRUST sertifika tretim merkezlerinin kok ve alt kok sertifikalarina bagh imza
olusturma verileri, icinde bulunduklari donanim glivenlik modili Gzerinde sadece belirli bir
sureyle ve islem bazl aktive edilir; islem tamamlandiktan ya da islem stiresi bittikten sonra
deaktive olur. Imza olusturma verisinin yeniden kullanilabilmesi icin, yetkililerin tekrar
sisteme tanitilarak imza olusturma verisinin aktive edilmesi gerekir.

NES’e bagll imza olusturma verileri glivenli elektronik imza olusturma araci (zerinde
sifre girisiyle belirli bir stire icin aktive edilir ve islem siiresi sonunda deaktive olur. Ayrica,
sertifika sahibi kendi istegiyle de imza olusturma verisini deaktive edebilir. imza olusturma
verisinin yeniden kullanilabilmesi icin, sertifika sahibinin glvenli elektronik imza olusturma
araci sifresini tekrar girmesi gerekir.

SSL, EV SSL ve NIMS sertifikalar icin gizli anahtarin deaktive edilmesi sertifika
sahibine ait yazilm veya donanim Gzerinde yapillir.

6.2.10. Gizli Anahtar Yok Etme Metodu

TURKTRUST sertifika iiretim merkezlerinin kék ve alt kok sertifikalarina bagli imza
olusturma verilerinin tim kopyalari, sertifika gegerlilik stireleri sonunda, iginde bulunduklar
donanim giivenlik modiillerinin sifirlama o6zelligi kullanilarak sadece yetkili kisiler tarafindan
yok edilir ve yapilan islemler prosedirler uyarinca kayit altina alinir. Bu islem icin en az iki
kisinin ayni anda hazir bulunmasi gerekir.

NES’e bagli olan ve givenli elektronik imza olusturma arac icinde saklanan imza
olusturma verileri, imza olusturma verilerinin silinmesiyle veya donanimin imha edilmesiyle
yok edilebilir.

SSL, EV SSL ve NIMS son kullanicr sertifikalarina ait gizli anahtarlarin sertifika iptali ya
da sertifika slresinin dolmasindan sonra yok edilmesiyle ilgili bir kosul yoktur. Sertifika sahibi
istegi halinde gizli anahtan yok edebilir.

6.2.11. Kriptografik Modiil Degerlendirmesi

TURKTRUST sertifika iretim merkezlerinin kék ve alt kok sertifikalarina bagli imza
olusturma verileri, Teblig’”de tanimh glivenlik dizeyine sahip kriptografik donanim
moddllerinde Uretilir ve saklanir.

NES sahiplerinin imza olusturma verileri de, Teblig'de tanimh gilivenlik diizeyine sahip
glvenli elektronik imza olusturma araclarinda saklanir.
6.3. Anahtar Cifti Yonetimiyle Ilgili Diger Konular
6.3.1. Imza Dogrulama Verilerinin Arsivienmesi

TURKTRUST sertifika iretim merkezlerinin kék ve alt kok sertifikalarina bagli imza
dogrulama verileri, ESHS tarafindan 20 yil siireyle saklanir.

6.3.2. Sertifikanin Islevsel Siireleri ve Anahtar Cifti Kullanim Siireleri

TURKTRUST tarafindan (retilen NES'lerin, SSL sertifikalarinin ve NiMS'lerin gecerlilik
sureleri 1 (bir), 2 (iki) veya 3 (li¢) yildir. Anahtarlarin kriptografik glivenligi bakimindan, ayni
icerikle bir sertifikanin toplam gecerlilik siiresi 3 yildan fazla olamaz.
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TURKTRUST EV SSL sertifikalarinin gecerlilik siireleri ise 1 (bir) yil, 2 (iki) yil veya en
cok 27 (yirmiyedi) ay olabilir.

TURKTRUSTa ait kék ve alt kok sertifikalarin gegerlilik siireleri 10 (on) yili asmaz. Bu
surenin sonunda sertifikalar yenilenirken mutlaka anahtar iftleri de yenilenir.

6.4. Erisim Sifreleri
6.4.1. Erisim Sifrelerinin Olusturulmasi ve Kurulumu

TURKTRUST alt kok ve kdk sertifikalarina ait anahtarlarin iiretimi ve bu anahtarlara
ait erisim sifrelerinin olusturulmasi, Kék Sertifika Uretim Prosediirii'nde aciklanan tdrene gore
yapilir. Bolim 6.2.2'de aciklandigi gibi kok ve alt kok sertifikalarin gizli anahtarlarinin
bulundugu kriptografik modiillere erisim ve anahtarlarin kullaniimasi erisim sifrelerine sahip
iki yetkilinin ayni anda bulunmasiyla mimkinddr.

Erisim sifreleri, rastgele belirlenmis en az 8 (sekiz) alfa niimerik dederden olusur.
Sisteme erisim bu sifrelerin yaninda yetkililerin biometrik dogrulama yapmalarini da gerektirir.
Erisim sifrelerinin  olusturulmasi, kurulumu ve kullaniimasi loglari (keyed hash ile)
veritabaninda tutulur.

NES sahiplerinin imza olusturma verilerine ait erisim sifreleri sifre zarfi veya
aktivasyon ydntemiyle kendilerine iletilir. Sifre zarfi yonteminde, rastgele en az 6 (alt)
rakamdan olusan erisim sifresi Uretilir.

Aktivasyon ydnteminde, benzer bicimde sertifika Uretim asamasinda rastgele en az 6
(altr) rakamdan olusan bir erisim sifresi Uretilir. Ayni islem sirasinda sertifika ve sertifikanin
yazildigi karta bagl alfa nimerik 6 (alti) karakterden olusan aktivasyon kodu da Uretilir ve
sifrelenerek veritabanina kaydedilir.

Aktivasyon kodunun Uretilme yontemi, sertifika ve akilli kart ile bir araya geldiginde
erisim sifresini yeniden olusturucak bicimde tasarlanmistir. Bdylece, karti kendisine ulasan ve
TURKTRUST yazilimi iginden aktivasyon kodu talep eden bir sertifika sahibi, bagvuru sirasinda
bildirdigi cep telefonuna SMS ile gonderilen aktivasyon kodunu kullanarak kendi erisim
sifresini belirler.

SSL, EV SSL ve NIMS sertifika sahipleri sertifikalarina ait anahtarlara erisim sifrelerini
givenli bicimde olusturmaktan ve korumaktan sorumludur.

TURKTRUST tiim sertifika sahipleri icin erisim sifrelerini olustururken asagidaki
glvenlik kurallara uyulmasini kuvvetle tavsiye eder:
e En az 6 (alt) karakter kullaniimasi,
e Bir karakterin fazla sayida tekrar etmemesi,
e En az bir karakter ve bir sayi kullanilmasi,
e Dogum giinli, isim ve benzeri tahmin edilmesini kolaylastiran verilerin
kullaniimamasi.
TURKTRUST, tiim sertifika sahiplerine en gec 6 (alt) ayda bir erisim sifrelerini
degistirmelerini ve oncekilerden farkli yeni bir sifre belirlemelerini dnerir.

6.4.2. Erisim Sifrelerinin Korunmasi

TURKTRUST kok ve alt kok sertifikalarina ait gizli anahtarlar kullanan yetkili kisiler,
erisim sifrelerini en ge¢ 6 (alt)) ayda bir degistirirler. Yetkili kisiler, erisim sifrelerinin
gizliliginden ve korunmasindan sorumludur.
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TURKTRUST sertifika sahipleri gizli anahtarlarina ait erisim sifrelerini yukarida
belirtilen tavsiyelere uygun sekilde belirlemek ve korumaktan sorumludur.

6.4.3. Erisim Sifreleriyle Ilgili Diger Konular

TURKTRUST erisim sifrelerinin taginmasi sadece NES sahipleri icin gegerlidir. Bu
tasinmanin sifre zarfiyla olmasi halinde, s6zlesmeye bagl giivenli kurye hizmeti alinir. Giivenli
kurye sadece sertifika sahibine elden imza karsiligi teslimat yapar. Sertifikanin bulundugu
kart ile sifre zarfi birbirini izleyen iki ayri giinde gonderilerek diger kisilerin ayni anda eline
gecmesi konusunda tedbir alinir.

Aktivasyon ydnteminde erisim sifresi elektronik veya fiziksel hicbir bicimde tasinmaz.
Aktivasyon kodu TURKTRUST veritabaninda sifrelenmis halde tutulur ve herhangi bir
kullanicinin erigsimine kapalidir. Aktivasyon kodunun veritabanindan desifre edilerek ¢ikmasi
ancak sertifika sahibinin kartini bilgisayarina takmasi ve TURKTRUST vyazilimi iginden
aktivasyon talep etmesiyle mimkindir. Bu durumda bile sertifika sahibinin bilgisayariyla
TURKTRUST sunucusu arasinda sifreli haberlesme yapilir. Béylece sertifika sahibine teslim
edilmek (zere gonderilen kartin erisim sifresi glivenligi, kartin yasam dongisi iginde
herhangi bir andan daha az degildir.

6.5. Bilgisayar Giivenlik Kontrolleri
6.5.1. Bilgisayar Giivenligi Teknik Gereklilikleri

TURKTRUST tarafindan vyiiriitiilen sertifika is siirecleri kapsaminda, tim bilgi
sistemlerine erisim ve bu sistemlerin igletiimesi icin asagida yer alan givenlik kontrolleri
uygulanmaktadir:

e Bilgisayar sistemlerinde glvenilir ve sertifikali donanim ve vyazilim drinleri
kullaniimaktadir.

e Bilgisayar sistemleri yetkisiz erisime ve glvenlik agiklarina kargi korunmustur.
Penetrasyon ve istemsiz erisim kontrolleri kurulmus ve ilgili testlerle kontrollerin
gincelligi ve surekliligi saglanmistir.

e Bilgisayar sistemleri, viruslere, koti niyetli ve yetkisiz yaziimlara kars
korunmaktadir.

e Bilgisayar sistemleri ag glivenligi saldirilarina karsi korunmaktadir.

e Bilgisayar sistemlerine erisim haklan ve kimlik dogrulama, TURKTRUST
personeline verilen sifrelerle saglanmaktadir.

e Bilgisayarlara erisim haklari, yetkili personele tanimlanan rollerle sinirlanmistir.

o Ozellikle, sertifika kayd, lretimi, askiya alma, iptali gibi sertifika hizmetlerine 6zgii
tim iglemler veritabaninda kaydedilir. Veritabanina yetkisiz erigimi ve istenmeden
yapilan degisiklikleri 6nlemek icin kimlik dogrulamanin farkli erisim seviyelerinde
cesitli fiziksel ve elektronik dnlemler alinir. Veritabani seviyesindeki mantiksal
tutarllik, aksi halde geri donlisi olmayan sonuglar dogurabilecek iptal durumu
degisikliklerini 6nlemek icin ilave bir glivenlik katmani olusturur.

e Bilgisayar sistemini olusturan birimler arasindaki veri iletisimi glvenli olarak
yapilimaktadir.

o Islem kayitlari siirekli olarak tutuldugu icin bilgisayar sistemlerinde olusabilecek
sorunlar kisa zamanda ve dogru bicimde belirlenebilmektedir.
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e TURKTRUST, degisikliklere karsi korunmug glvenilir sistemler ve Grinler kullanir.
Bu baglamda, Bilgi Teknolojileri ve Iletisim Kurumu’nun siirekli denetimi altinda,
CWA 14167-1 standardinin 6nerileri kesin olarak uygulanir.

6.5.2. Bilgisayar Giivenliginin Derecelendirilmesi
Uygulama disidir.

6.6. Yasam Dongiisii Teknik Kontrolleri
6.6.1. Sistem Gelistirme Kontrolleri

Sistem gelistirme kontrolleri, gelistirme tesisi givenlidi (tesis givenlik belgeleri
araciligiyla), gelistirme ortami glivenligi, gelistirme personeli giivenligi, Griin bakimi sirasinda
konfigiirasyon yonetimi glivenligi ve yaziim gelistirme metodolojisi (ISO/IEC 27001 ve ISO
9001 belgeleri araciligiyla) icin uygulanir. Bu konular ve degisim yonetimi hakkindaki
ayrintilar, Bilgi Sistemleri Edinim, Gelistirme ve Bakim Prosediiriinde dokiimante edilmistir.

6.6.2. Giivenlik YOonetimi Kontrolleri

Islevsel sistemler ve TURKTRUST icinde kullanilan bilgisayar aginin giivenliginin
saglanmasi icin uygun araclar kullaniimakta ve givenlik prosediirleri isletilmektedir.

TURKTRUST, ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemleri standard sertifikas
sahibidir.

6.6.3. Yasam Dongiisii Giivenlik Kontrolleri
Uygulama digidir.

6.7. Ag Giivenlik Kontrolleri

TURKTRUST sertifika lretim merkezlerinin kok ve alt kék sertifikalarinin imza
olusturma verileri, ag glivenligi saglanmis ortamlarda kullaniimaktadir. Bu sistemler fiziksel ve
teknik olarak korunurlar.

TURKTRUST icindeki diger tiim sistemler de uygun ag giivenligi yontemleriyle
korunmaktadir. Glivenlik duvarlar, anahtarlama cihazlari ve yonlendiriciler gibi tim ag
elemanlari, dogru ve givenli bir bicimde ag konfiglirasyonu prosediirleri uyarinca
kurulmustur. Bu ag elemanlarinin giivenlik kontrolleri prosediirler uyarinca sirekli olarak
yapilmaktadir.

TURKTRUST sertifika kayit merkezleri, sertifika iglemlerine iligkin kayitlar glvenli ag
badlantisiyla, internet izerinden TURKTRUSTa iletir.

6.8. Zaman Damgasi

TURKTRUST tarafindan sertifika hizmetlerinin yiiritiilmesi sirasinda ilgili islemlere ait
elektronik kayitlar, zaman damgasi hizmetlerinde kullanilan zaman kaynadi ile senkronize
edilmis zaman bilgisini igerir. Kayit bitlnligl anahtarlanmis 6zet yontemi kullanilarak
korunur ve arsivleme asamasinda zaman damgasi kullanilir.
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7. SERTIFIKA, SERTIFIKA IPTAL LISTESI (SIL) VE OCSP PROFILLERI

SUE dokiimaninin bu kisminda, TURKTRUST tarafindan uretilen sertifikalar ile SiL'lerin
profilleri ve verilen OCSP hizmetinin yapisi yer almaktadir.

7.1. Sertifika Profili

TURKTRUST sertifikalari genel olarak “ISO/IEC 9594-8/ ITU-T Recommendation
X.509: “Information Technology- Open Systems Interconnection- The Directory: Public —key
and attribute certificate frameworks” ile “IETF RFC 5280: “Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile” dokimanlarina
uygundur. Ayrica, TURKTRUST tarafindan olusturulan NES’ler Bilgi Teknolojileri ve
Telekomiinikasyon Kurumu tarafindan yayimlanan “Nitelikli Elektronik Sertifika, SIL ve OCSP
Istek/Cevap Mesaijlari Profilleri — Nisan 2007” dokiimanina uygundur.

TURKTRUST sertifikalarinda temel olarak asagidaki alanlar bulunur:

Alan Adi Aciklama

Seri No (Ayni sertifika veren i¢in) Essiz numara
imza Algoritmasi Nesne tanimlayici numarasi (Bkz. 7.1.3)
Sertifikayi Veren Bkz.7.1.4

Gecerlilik Baslangici | RFC 5280'e gore kodlanmis UTC zamani
Gegerlilik Sonu RFC 5280'e gore kodlanmis UTC zamani
Ozne Bkz. 7.1.4

Acik Anahtar RFC 5280'e gore kodlanmis anahtar degeri
imza RFC 5280'e gore kodlanmis imza degeri

TURKTRUST NES “Sertifika Ilkeleri” alani iginde Kanun geregi, “Bu sertifika 5070 sayili
Elektronik Imza Kanununa gére nitelikli elektronik sertifikadir.” ibaresi zorunlu olarak yer alir.

7.1.1. Siiriim Numaralan

TURKTRUST tarafindan olusturulan koék ve alt kok sertifikalar ile son kullanici
sertifikalari, “IETF RFC 5280 Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile” dokiimani uyarinca X.509 v3 stirimin{ destekler.

7.1.2. Sertifika Uzantilan

NESler, “IETF RFC 3039 Internet X.509 Public Key Infrastructure Qualified
Certificates Profile” ve “Nitelikli Elektronik Sertifika, SIL ve OCSP Istek/Cevap Mesajlari
Profilleri — Nisan 2007” dokiimanlari uyarinca tanimlanan nitelikli elektronik sertifika
uzantilarini igerir.

TURKTRUST tarafindan olusturulan NES'ler icerisinde asagidaki sertifika uzantilari
bulunur:

Uzanti Adi Kritik isaretli | Aciklama

Authority Key Identifier Hayir Sertifikayl yayimlayan TURKTRUST ESHS

(Yetkili Anahtar Tanimlayicisi) sertifikasinin acik anahtar 6zet degeri.

Subject Key Identifer Hayir Sertifikada yer alan acik anahtarin 6zet
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(Ozne Anahtari Tanimlayicisi)

degeri.

Key Usage (Anahtar Kullanimi) Evet Digital signature (elektronik imza) ve non-
repudiation (inkar edilemezlik) alanlari
bulunmaktadir.

Certificate Policies (Sertifika ilkeleri) Hayir e ilke Tanimlayici Numarasi (Policy
Identifier) olarak
2.16.792.3.0.3.1.1.1 degeri

e Sertifika Uygulama Esaslari adresi
(Policy Qualifier Info — CPS) olarak
http://www.turktrust.com.tr/sue
degeri

e Kullanici Uyarisi (Policy Qualifier
Info — User Notice) olarak “Bu
sertifika 5070 sayil Elektronik
imza Kanununa gore nitelikli
elektronik sertifikadir.” ibaresi

Kullaniimaktadir.

Basic Constraints (Temel Kisitlar) Hayir ESHS (CA) degeri “false” olarak
isaretlenmektedir.

Subject Alternative Name Hayir Opsiyonel olarak sertifika sahibinin

-- . elektronik posta adresi
Ozne Alternatif Adi
( ) kullanilabilmektedir.
Qualified Certificate Statements Hayir e ETSITS 101 862 uyumunu belirten
(Nitelikli Sertifika ibareleri) nesne tanimlayicisi
(0.4.0.1862.1.1)

e Bilgi Teknolojileri ve iletisim
Kurumu uyumunu belirten nesne
tanimlayicisi
(2.16.792.1.61.0.1.5070.1.1)

e Opsiyonel olarak Para Limiti
ibaresi

Kullanilmaktadir.

CRL Distribution Points Hayir Sertifikayr yayimlayan TURKTRUST ESHS

(SiL Dagitim Noktalar) sertifikasi tarafindan |mzalanm|§ olan SIL
(CRL) dosyasinin HTTP URL adresi.

Authority Information Access Hayir Sertifikayr yayimlayan TURKTRUST ESHS

(ESHS Bilgi Erisimi)

sertifikasina ve TURKTRUST OCSP servisine
erisim adresleri.
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TURKTRUST tarafindan olusturulan SSL sertifikalarinda asagidaki uzantilar bulunur:

Uzanti Adi Kritik isaretli | Aciklama
Authority Key Identifier Hayir Sertifikayr yayimlayan ESHS sertifikasinin
(Yetkili Anahtari Tanimlayicisi) agik anahtar 6zet degeri.
Subject Key Identifer Hayir Sertifikada yer alan acik anahtarin Ozet
(Ozne Anahtari Tanimlayicisi) degeri.
Key Usage (Anahtar Kullanimi) Evet Signing (imzalama), key encipherment
(anahtar sifreleme), data encipherment
(veri sifreleme) ve key agreement (anahtar
anlasmasi) alanlari bulunmakta ve uzanti
kritik olarak isaretlenmektedir.
Certificate Policies (Sertifika ilkeleri) Hayir e ilke Tanimlayici Numarasi (Policy
Identifier) olarak TURKTRUST SSL
OID degeri: 2.16.792.3.0.3.1.1.2
e Sertifika Uygulama Esaslari adresi
(Policy Qualifier Info — CPS) olarak
http://www.turktrust.com.tr/sue
degeri
Kullanilmaktadir.
Basic Constraints (Temel Kisitlar) Hayir ESHS (CA) degeri “false” olarak
isaretlenmektedir.
Subject Alternative Name Hayir Opsiyonel olarak 6zne sunucuya ait
(Bzne Alternatif Adi) alternatif isimler kullanilabilmektedir.
CRL Distribution Points Hayir Sertifikayl yayimlayan TURKTRUST ESHS
(SiL Dagitim Noktalar) sertifikasi tarafindan |mzalanm|§; olan SIL
(CRL) dosyasinin HTTP URL adresi.
Authority Information Access Hayir Sertifikayl yayimlayan TURKTRUST ESHS
(ESHS Bilgi Erisimi) se.rt.|f|kasma ve.TURKTRUST OCSP servisine
erisim adresleri.
Extended Key Usage Hayir Server authentication (sunucu dogrulama)

(Genisletilmis Anahtar Kullanimi)

ve client authentication (istemci
dogrulama) degerleri bulunmaktadir.
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TURKTRUST tarafindan olusturulan NIMS sertifikalarinda asagidaki uzantilar bulunur:

Uzanti Adi Kritik isaretli | Aciklama

Authority Key Identifier Hayir Sertifikayr yayimlayan ESHS sertifikasinin

(Yetkili Anahtari Tanimlayicisi) agik anahtar 6zet degeri.

Subject Key Identifer Hayir Sertifikada yer alan acik anahtarin Ozet

(Ozne Anahtari Tanimlayicisi) degeri.

Key Usage (Anahtar Kullanimi) Evet Signing (imzalama), non-repudiation (inkar
edilemezlik) alanlari bulunmakta ve uzanti
kritik olarak isaretlenmektedir.

Certificate Policies (Sertifika ilkeleri) Hayir e ilke Tanimlayici Numarasi (Policy

Identifier) olarak TURKTRUST
NIMS OID degeri:
2.16.792.3.0.3.1.1.4

e Sertifika Uygulama Esaslari adresi
(Policy Qualifier Info — CPS) olarak
http://www.turktrust.com.tr/sue
degeri

Kullaniilmaktadir.

Basic Constraints (Temel Kisitlar) Hayir ESHS (CA) degeri “false” olarak
isaretlenmektedir.

CRL Distribution Points Hayir Sertifikayr yayimlayan TURKTRUST ESHS

(SiL Dagitim Noktalar) sertifikasi tarafindan |mzalanm|§; olan SIL
(CRL) dosyasinin HTTP URL adresi.

Authority Information Access Hayir Sertifikayl yayimlayan TURKTRUST ESHS

(ESHS Bilgi Erisimi) se.rt.|f|kasma ve.TURKTRUST OCSP servisine
erisim adresleri.

Extended Key Usage Hayir Code signing (kod imzalama) ve

(Genisletilmis Anahtar Kullanimi)

commercial software publishing (ticari
yazilim yayimlama) degerleri
bulunmaktadir.
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TURKTRUST tarafindan olusturulan EV SSL sertifikalarinda asagidaki uzantilar

bulunur:
Uzanti Adi Kritik isaretli | Aciklama
Authority Key Identifier Hayir Sertifikayr yayimlayan ESHS sertifikasinin
(Yetkili Anahtari Tanimlayicisi) agtk anahtar ozet degeri.
Subject Key Identifer Hayir Sertifikada yer alan acik anahtarin Ozet
(Ozne Anahtari Tanimlayicisi) degeri.
Key Usage (Anahtar Kullanimi) Evet Signing (imzalama), key encipherment
(anahtar sifreleme), data encipherment
(veri sifreleme) ve key agreement (anahtar
anlasmasi) alanlari bulunmakta ve uzanti
kritik olarak isaretlenmektedir.
Certificate Policies (Sertifika ilkeleri) Hayir e ilke Tanimlayici Numarasi (Policy
Identifier) olarak TURKTRUST EV
SSL OID degeri:
2.16.792.3.0.3.1.1.5
e Sertifika Uygulama Esaslari adresi
(Policy Qualifier Info — CPS) olarak
http://www.turktrust.com.tr/sue
degeri
Kullaniimaktadir.
Basic Constraints (Temel Kisitlar) Hayir ESHS (CA) degeri “false” olarak
isaretlenmektedir.
Subject Alternative Name Hayir Opsiyonel olarak 6zne sunucuya ait
(Bzne Alternatif Adi) alternatif isimler kullanilabilmektedir.
CRL Distribution Points Hayir Sertifikayr yayimlayan TURKTRUST ESHS
(SiL Dagitim Noktalar) sertifikasi tarafindan |mzalanm|§ olan SIL
(CRL) dosyasinin HTTP URL adresi.
Authority Information Access Hayir Sertifikayr yayimlayan TURKTRUST ESHS
(ESHS Bilgi Erisimi) se.rt.|f|kasma ve.TURKTRUST OCSP servisine
erisim adresleri.
Extended Key Usage Hayir Server authentication (sunucu dogrulama)

(Genisletilmis Anahtar Kullanimi)

ve client authentication (istemci
dogrulama) degerleri bulunmaktadir.
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7.1.3. Algoritma Nesne Tanimlayicilari

TURKTRUST tarafindan olusturulan tiim sertifikalarin imzalanmasinda asagidaki
algoritmalardan biri kullanilir.

Algoritma Adi Nesne Tanimlayici Numarasi
SHA-1 with RSA 1.2.840.113549.1.1.5
SHA-256 with RSA 1.2.840.113549.1.1.11
SHA-384 with RSA 1.2.840.113549.1.1.12
SHA-512 with RSA 1.2.840.113549.1.1.13

SHA-1 algoritmasi kullanimindan, belirtilen diger algoritmalardan en az bir tanesinin
giincel elektronik imza uygulamalarinin tamaminda desteklendiginin kesinlesmesi sonrasinda
vazgecilecektir.

7.1.4. 1Isim Bicimleri

TURKTRUST tarafindan Uretilen sertifikalarda X.500 bigiminde ayirt edilebilir isimler
kullanilir.

“Sertifikayr Veren” olarak TURKTRUST, “O=TURKTRUST Bilgi Iletisim ve Bilisim
Glvenligi Hizmetleri A.S.” agik unvaniyla yazilir. Ayrica NES'lerde bu alan altinda “OU=
Dayanak: T.C. 5070 sayili Elektronik Imza Kanunu” ibaresi yer alir.

NES'lerde “Sertifika Sahibi” alt alanlarinda asadidaki dederler bulunur:

“SERIAL NUMBER” T.C. vatandasi gercek kisiler (NES) icin essiz TCKN
numarasi, yabanci kisiler icin, uluslararasi tilke kodu ve
pasaport numarasl.

“CN” Kisinin acik ve tam ismi.

“c” “TR” degeri.

“r” Opsiyonel olarak kisinin yasadigi sehir.

“0” Opsiyonel olarak kisinin ¢alistigi kurum.

“ou” Opsiyonel olarak kisinin kurumunda bagli oldugu birim.

“T” Opsiyonel olarak kisinin mesleki unvani.
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SSL sertifikalarinda “Sertifika Sahibi” alt alanlarinda asagidaki degerler bulunur:

“SERIAL NUMBER” isbu SUE dokiimaninin 3.1.5.2 ve 3.1.5.3 béliimlerinde
aciklanan degerler.

“CN” isbu SUE dokiimaninin 3.1.5.2 ve 3.1.5.3 béliimlerinde
aciklanan degerler.

“c” Sertifika sahibinin llke kodu.

“s” Opsiyonel olarak sertifika sahibinin eyalet ad..

“r” Opsiyonel olarak sertifika sahibinin kayith oldugu sehir.

“0” isbu SUE dokiimaninin 3.1.5.2 ve 3.1.5.3 béliimlerinde
aciklanan degerler.

“ou” Opsiyonel olarak sertifika sahibinin kurumsal birimi.

NIMS'lerde “Sertifika Sahibi” alt alanlarinda asagidaki degerler bulunur:

“SERIAL NUMBER” Sertifika sahibi tlzel kisi merkezinin bulundugu
Glkedeki mevzuata gore belgelendirilebilen ticaret sicili
numarasi veya kodu.

“CN” Sertifika sahibi kisinin bulundugu (lkedeki mevzuata
gore belgelendirilebilen agik unvani.

“c” “TR” degeri.

“s” Opsiyonel olarak sertifika sahibinin eyalet ad1.

“r” Opsiyonel olarak sertifika sahibinin kayith oldugu sehir.

“0” Opsiyonel olarak sertifika sahibi tlizel kisinin
bulundugu ulkedeki mevzuata gore belgelendirilebilen
actk unvani.

“ou” Opsiyonel olarak sertifika sahibinin kurumsal birimi.
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EV SSL sertifikalarinda “Sertifika Sahibi” alt alanlarinda asagidaki degerler bulunur:

“CN” isbu SUE dokiimaninin 3.1.5.2 ve 3.1.5.3 béliimlerinde
aciklanan degerler.

“0” isbu SUE dokiimaninin 3.1.5.2 ve 3.1.5.3 bélimlerinde
aciklanan degerler.

“ou” Opsiyonel olarak sertifika sahibinin kurumsal birimi.

“BUSINESS Sertifika sahibinin niteligine bagh olarak "Sermaye

CATEGORY” Sirketi", "Kamu Kurum veya Kurulusu", "Sahis Sirketi

veya Adi Ortaklik", veya "Ticari Olmayan Kurulus"
degerlerinden uygun olani.

“JURISDICTION OF
INCORPORATION
COUNTRY NAME”

Tlzel kisinin kurulusunun dayandigi hukuk; tlke adi.

“JURISDICTION OF
INCORPORATION
STATE OR PROVINCE
NAME”

Opsiyonel. Tizel kisinin kurulusunun dayandigi hukuk;
eyalet adu.

“JURISDICTION OF
INCORPORATION
LOCALITY NAME”

Opsiyonel. Tizel kisinin kurulusunun dayandigi hukuk;
sehir adi.

“SERIAL NUMBER”

isbu SUE dokiimaninin 3.1.5.2 ve 3.1.5.3 béliimlerinde
aciklanan degerler.

“c” Sertifika sahibinin llke kodu.

“s” Sertifika sahibinin eyalet adi.

“r” Sertifika sahibinin sehir adi.

“STREET ADDRESS” Opsiyonel olarak sertifika sahibinin cadde/sokak adresi
ve numarasl.

“POSTAL CODE” Opsiyonel olarak sertifika sahibinin posta kodu.

7.1.5. Isim Kisitlar

) TURKTRUST tarafindan (retilen sertifikalarda anonim veya takma adlar kullaniimaz.
TURKTRUST nitelikli elektronik sertifikalarindaki isimlerde ayirt edici 6zellik olarak T.C. kimlik
numarasi kullanilir.
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7.1.6. Sertifika Ilkeleri Nesne Tanimlayicisi

TURKTRUST tarafindan retilen sertifikalarin  “sertifika ilkeleri” uzantisinda,
sertifikanin cesidine gére bu SUE dokimani Madde 1.2.de belirtilen ilgili sertifika ilkeleri
nesne tanimlayici numarasi (OID) kullanilir.

7.1.7. Ilke Kisitlari Uzantisinin Kullanimi
TURKTRUST alt kok sertifikalarinda ihtiyaca gére ilke kisitlari uzantisi kullanabilir.
7.1.8.  llke Niteleyicilerinin Yazimi

TURKTRUST tarafindan (retilen sertifikalarin “sertifika ilkeleri” uzantisinda, ilke
niteleyicisi olarak SUE dokiimanina erisim bilgisi URL olarak verilmistir.

7.1.9.  Kritik Sertifika Ilkeleri Uzantisinin Islenme Semantigi
Uygulama digidir.

7.2. SIL Profili

TURKTRUST tarafindan yayimlanan SilL'lerde temel olarak, TURKTRUST elektronik
imzasiyla birlikte yayimlayici bilgileri, SIL'in yayimlanma tarihi, bir sonraki SILin yayimlanma
tarihi ve iptal edilen sertifikalarin seri numarasi ile iptal tarih ve zamani yer alir. TURKTRUST
tarafindan yayimlanan SilL'ler Bilgi Teknolojileri ve Telekomiinikasyon Kurumu tarafindan
yayimlanan “Nitelikli Elektronik Sertifika, SIL ve OCSP Istek/Cevap Mesajlari Profilleri — Nisan
2007"” dokiimanina uygundur.

7.2.1. Siiriim Numarasi

TURKTRUST tarafindan olusturulan SiL'ler, “IETF RFC 5280 Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile” dokiimani uyarinca
X.509 v2 suriminu destekler.

7.2.2.  SIL ve SIL Giris Uzantilan

TURKTRUST tarafindan yaymlanan Sil'lerde, RFC 5280 tarafindan tanimlanan
uzantilar kullanilir.

7.3. OCSP Profili

TURKTRUST gercek zamanl bir sertifika durum sorgusu olan OCSP destegini kesintisiz
olarak sadlar. Bu hizmetle, uygun sertifika durum sorgulari alindiinda, sorguda talep edilen
sertifikalarin durumu ve protokol geregi gereken diger ek bilgiler sorgu cevabi olarak talep
sahibine dénduriiliir. TURKTRUST tarafindan verilen OCSP cevap mesajlari, Bilgi Teknolojileri
ve Telekomiinikasyon Kurumu tarafindan yayimlanan “Nitelikli Elektronik Sertifika, SIL ve
OCSP istek/Cevap Mesajlari Profilleri — Nisan 2007” dokiimanina uygundur.

7.3.1. Siiriim Numarasi

TURKTRUST tarafindan verilen OCSP hizmeti, “IETF RFC 2560 Internet X.509 Public
Key Infrastructure Online Certificate Status Protocol - OCSP” dokiimani uyarinca v1 protokol
surimini destekler.

7.3.2. OCSP Uzantilan

TURKTRUST tarafindan verilen OCSP hizmeti iceriginde, RFC 2560 tarafindan
tanimlanan uzantilar kullanilabilir. Ancak, temel OCSP bilgileri disindaki tlim uzantilarin
kullanilmasi zorunlu degildir.
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8. UYGUNLUK DENETIMI VE DIGER DEGERLENDIRMELER

TURKTRUST, ilgili e-imza mevzuati geregince Bilgi Teknolojileri ve Iletisim Kurumu
tarafindan denetlenir. Bu denetimin yani sira, ETSI TS 102 042 standardi kapsaminda da
yetkili bir denetgi kurum tarafindan SSL, EV SSL ve NIMS siiregleri denetime tabi tutulur.

Ayrica, tim ESHS siirecleri, bilgi giivenligi yonetim sisteminin sirekliligi acisindan
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi sertifikasi uyarinca periyodik olarak uygunluk
denetimine tabi tutulur.

ESHS hizmetlerinin verilisi ve isletmeye dair givenlik kosullari bir i¢ denetim plani
uyarinca kontrol altinda tutulur.

TURKTRUST, ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemine gore risk
degerlendirmelerini gergeklestirir. Bunun sonucunda, is riskleri degerlendirilir ve gerekli
glvenlik kosullari ve isletim prosedirleri belirlenir. Risk analizi diizenli olarak gdzden gegirilir
ve gerektiginde glincelleme yapilir.

8.1. Denetim Siklig: ve Durumlari

Bilgi Teknolojileri ve Iletisim Kurumu, diizenleyici ve denetleyici Kurum olarak gerekli
gordiidgld durumlarda re'sen denetim yapar. Denetleme sirasinda, denetleme yapmaya yetkili
gorevliler tarafindan her tirli defter, belge ve kayitlarin verilmesi, yonetim yerleri, binalar ve
eklentilerine girme, yazil ve sdézli bilgi alma, dérnek alma ve islem ve hesaplari denetleme
isteminin elektronik sertifika hizmet sadlayicilari ve ilgililer tarafindan yerine getirilmesi
zorunludur.

ETSI TS 102 042 denetim standardi kapsaminda SSL, EV SSL ve NIMS hizmet
surecleri her yiIl uygunluk denetimine tabi tutulur ve her g yilda bir bu sertifikasyon yenilenir.

ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi sertifikasi uyarinca, her yil takip
denetiminden veher (¢ yilda bir de belge yenileme denetiminden gecilir.

Ic denetim, plan geregi yilda en az bir defa, gerek gdriilmesi durumunda daha fazla
sayida tekrar edilir.

8.2. Denetginin Kimligi ve Ozellikleri

Bilgi Teknolojileri ve iletisim Kurumu, Kanunla belirlenmis diizenleyici ve denetgi
kurumdur.

ETSI 102 042 denetimi, asadidaki hususlara sahip olan yetkin bir denetgi tarafindan
gergeklestirilir:

e Ack anahtarl altyapi (PKI) teknolojisi, bilgi glivenligi araglar ve teknikleri, bilgi
teknolojileri ve giivenligi denetimi ve Uglincl parti bagimsiz raporlamalari alaninda
yetkinligine sahip olmalidir.

e Denetci, European Cooperation for Accreditation gibi resmi bir akreditasyon
kurulusu tarafindan ISO/IEC 17021’e uyumlu olduguna dair akredite edilmis
olmalidir.

e Denetci ayrica, CEN Workshop Agreement (CWA) 14172-2 standardinin 3.4
maddesi uyarinca da akredite edilmis olmalidir.

ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi sertifikasyonu, yetkilendirilmis bir
denetgi tarafindan gergeklestirilir.
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_ TURKT_F_{UST’ln kurumsal i¢ denetimi, TURKTRUST vyetkili personeli tarafindan yapilir.
Ic denetim, TURKTRUST biinyesindeki Bilgi Glivenligi Yonetim Sistemi Sorumlusu ve Kalite
Yonetim Sistemi Sorumlusu tarafindan ydrataltr.

8.3. Denetgcinin ESHS'yle Iliskisi
Denetgi kurulus olan Kurum, Kanun geregi Tirkiye'de NES ile ilgili faaliyet gosteren
tim ESHS'leri denetlemekle yetkili kilnmis diizenleyici kurulustur.
ETSI TS 102 042 denetimi, bagimsiz ve yetkili bir denetgi tarafindan yapilir.

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi sertifikasyonu bagimsiz ve yetkili bir
denetgi tarafindan gergeklestirilir.

TURKTRUST'In kurumsal denetimi, TURKTRUST vyetkili personeli tarafindan yapilr.

8.4. Denetimde Kapsanan Basliklar

Kurum’un denetimi Kanunla kendisine verilen yetki cercevesinde, TURKTRUST'In
elektronik sertifika hizmetlerine dair tim siirecleri, bu hizmetlerin yerine getirilmesi sirasinda
kullanilan teknik altyapi ve hizmetlerin verildigi tesisleri kapsar.

ETSI TS 102 042 denetimi, SSL, EV SSL ve NIMS hizmetlerine iligkin tiim stirecleri, bu
hizmetlerin yerine getirilmesi sirasinda kullanilan teknik altyapi ve hizmetlerin verildigi
tesisleri icermektedir.

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi sertifikasyonu, TURKTRUST elektronik
sertifika ve zaman damgasi hizmetleri kapsamindadir.

ic denetimde de, yasal denetim altina giren tim konular kapsanir.

8.5. Eksiklik Durumunda Yapilacaklar

Yonetmelik geredi Kurum tarafindan yapilan denetimler sirasinda, TURKTRUST'In
faaliyet ve isleyisini olumsuz ydnde etkileyebilecek derecede 6nemli konularin belirlenmesi
durumunda, ilgili mevzuatta 6ngdrilen yaptirnnm ve cezalar uygulanir.

SSL, EV SSL ve NIMS siireclerinin ETSI TS 102 042 standardina uyumu kapsaminda
gerceklestirilen denetimlerde ortaya cikan minér eksiklikler icin TURKTRUST, diizeltici ve
Onleyici faaliyetleri belirler ve gerekli islemleri yerine getirir. Eksiklerin major nitelikte olmasi,
gegerli olan yetkilendirme belgesinin geri alinmasina neden olur.

ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi denetimleri sirasinda saptanan
eksikliklerin major nitelikte olmasi sertifikanin geri alinmasina neden olur. Mindr eksikler, bir
sonraki denetim dénemine kadar TURKTRUST tarafindan giderilir.

TURKTRUST tarafindan vyapilan i¢ denetimlerde belirlenen aksakliklar hakkinda
dizeltici ve Onleyici faaliyetler yritalir.
8.6. Sonuglarin Bildirilmesi

Kanun geregi Kurum tarafindan yapilan denetimin sonuglar gerek duyuldugu takdirde
resmi yollarla TURKTRUST a iletilir. Kurum’un bir geri bildirimde bulunmamasi, olumsuz bir
degerlendirmenin olmadidi anlamini tasir.

Bagimsiz denetim firmasi tarafindan ETSI TS 102 042 uyarinca gergeklestirilen SSL,
EV SSL ve NIMS sirecleri denetim sonuclari resmi olarak TURKTRUST a bildirilir.
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ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi denetim sonuglari, denetgi tarafindan
resmi olarak TURKTRUST a bildirilir.

Ic denetim sonuclari ise, i¢ denetim sonug raporlarinda yer alir ve ilgili yetkililerin
degerlendirmesine sunulur.
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9. DIGER IS KONULARI VE YASAL KONULAR

SUE dokiimaninin bu kisminda, TURKTRUST'In ticari ve yasal uygulamalari ile sertifika
surecleri uyarinca yerine getirilmesi gereken hizmet kosullari yer almaktadir.

9.1. Ucretler
9.1.1. Sertifika Uretim ve Yenileme Ucretleri

TURKTRUST tarafindan retilen sertifikalar, cesitlerine gére farkl fiyatlarla
Ucretlendirilir.

NES, gecerlilik stirelerine gore ve igeriklerinde yer alan maddi iglem siniri dlglistinde,
sertifika Uretim maliyetleri ve piyasa kosullari uyarinca fiyatlandinihr. Artan maddi islem siniri,
artan sertifika mali sorumluluk sigortasi primleri tGzerinden sertifika fiyatlarina yansitilir.

SSL ve EV SSL sertifikalari ile NIMS, sertifika cesidine, kullanm siiresine ve
ozelliklerine bagh olarak fiyatlandirilir. Ayrica, SSL ve EV SSL sertifikasi fiyatlandirmasinda
artan maddi islem siniri, genel sorumluluk sigortasi ve mesleki sorumluluk sigortasi primleri
de dikkate alinir.

Giincel sertifika fiyat bilgileri, TURKTRUST web sitesi ve uygun gériilen diger iletisim
kanallar Gizerinden musterilere duyurulur.

9.1.2.  Sertifika Erisim Ucretleri

TURKTRUST tarafindan (retilen sertifikalar, sertifika sahibinin yazli rizasi olmasi
kaydiyla herkesin erisimine agik tutulur.

Sertifika erisim hizmetleri icin Ucret talep edilmez.
9.1.3.  Iptal veya Durum Bilgisi Erisim Ucretleri

TURKTRUST tarafindan iretilen sertifikalara ait iptal veya durum bilgisi, SiL'ler ve
OCSP hizmeti araciigiyla Gglincu kisilerin erisimine agik tutulur.

Kanun geredi, NES iptal veya durum bilgisi erisim hizmetleri icin lcret talep edilmez.

TURKTRUST'In SSL ve EV SSL sertifikalari ile NIMS icin verdidi iptal veya durum bilgisi
erisim hizmetleri de Ucretsizdir.

9.1.4. Diger Hizmetlerin Ucretleri

TURKTRUST, kamuya acik olarak yayimladigi SI, SUE, sertifika sahibi ve sertifika
hizmetleri taahhtitnameleri gibi kitapgik ve belgeler igin Ucret talep etmez.

Bunlarin disinda kalan ve katma dederli olarak retilerek misterilere sunulan diger
Urlin ve hizmetler icin uygulanacak (cretler, web sitesi ve uygun goriilen diger iletisim
kanallari tGizerinden musterilere duyurulur.

9.1.5. Bedel iadesi

TURKTRUST, NES, SSL, EV SSL ve NIMS hizmetlerinde bedel iadesi yapmaz. Ancak,
TURKTRUSTtan kaynaklanan nedenlerle, sertifika iceriginde basvurudan farkli verilerin
bulunmasi durumunda, her hangi bir licret talep edilmeden yeni bir sertifika verilir veya talep
edilmesi durumunda bedel iadesi yapilr.
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9.2. Finansal Sorumluluk

TURKTRUST, Kanun’dan dogan yiikiimliiliklerini yerine getirmemesi sonucu dogacak
zararlarin karsilanmasi amaciyla sertifika mali sorumluluk sigortasi yaptirmakla ylkimltdr.
Sigortaya iliskin kosullar 26 Agustos 2004 tarih ve 25565 sayili Resmi Gazetede yayimlanmis

vy

olan “Sertifika Mali Sorumluluk Sigortasi Yonetmeligi” ve ilgili tebliglerde yer almaktadir.

TURKTRUST, SSL ve EV SSL hizmetleri icin ETSI TS 102 042 standardi uyarinca ticari
genel sorumluluk sigortasi ve mesleki sorumluluk sigortasi yaptirmakla yakumlidur.

9.2.1. Sigorta Kapsami

“Sertifika Mali Sorumluluk Sigortasi Yonetmeligi” Madde 6 uyarinca, zorunlu sertifika
mali sorumluluk sigortasi, ESHS'nin gtivenli driin ve sistemleri kullanma, hizmeti glvenilir bir
bicimde yiritme ve sertifikalarin taklit ve tahrif edilmesini énlemekle ilgili ylkimliliklerini
yerine getirmemesi dolayisiyla zarar gorecek olanlara karsi dogacak hukuki sorumluluklarin
teminat altina alinmasini kapsar.

NES'ler icin yaptinlan sertifika mali sorumluluk sigortasina ek olarak SSL ve EV SSL
sertifikalari, asagida ozellikleri belirtilen ticari genel sorumluluk sigortasi ve mesleki
sorumluluk sigortasi kapsamindadir.

“Ticari Genel Sorumluluk Sigortasi (Commercial General Liability Insurance)”, SSL ve
EV SSL hizmetlerine dogrudan veya dolayll bagl olarak olusabilecek her tiirlli zarara karsi
dogacak hukuki sorumluluklarin teminat altina alinmasini kapsar. “Mesleki Sorumluluk
Sigortasi (Professional Liability/Errors and Omissions Insurance)”, SSL ve EV SSL hizmetlerine
bagli olarak TURKTRUST'In mesleki faaliyeti cercevesinde olusabilecek zarara karsi dogacak
hukuki sorumluluklarin teminat altina alinmasini igerir.

9.2.2, Diger Varhklar
Uygulama disidir.
9.2.3. Son Kullanicilar igin Sigorta veya Garanti Kapsami

TURKTRUST, Kanundan dogan yiikiimliiliiklerini yerine getirmemesi sonucu dogacak
zararlarin karsilanmasi amaciyla, NES'leri sertifika sahiplerine teslim etmeden 6nce sertifika
mali sorumluluk sigortasi yaptirmakla ytkimlidr.

Ayrica TURKTRUST, SSL ve EV SSL sertifikalar icin ETSI TS 102 042 standardi
uyarinca ticari genel sorumluluk sigortasi ve mesleki sorumluluk sigortasini yaptirmakla
yukimladar.

9.3. Is Bilgisinin Gizliligi
9.3.1. Gizli Bilginin Kapsami

TURKTRUST'In elektronik sertifika hizmet saglayiciligi islevleriyle ilgili her tiirlii ticari
gizli bilgi ve belge, TURKTRUST sertifika iiretim merkezlerinin kok ve alt kok sertifikalarinin
imza olusturma verileri, kullanilan yazihm ve donanim bilgileri, islem kayitlari, denetim
raporlar, tesis ici bolge ve cihazlara ait erisim sifreleri, tesis plani ve i¢ tasarimi, acil eylem
planlari, is planlar, satis bilgileri, isbirligi sozlesmeleri, is ortakligi yapilan kuruluslara ait
gizlilik dereceli bilgiler, gizli bilgi kapsamina girer.

9.3.2. Gizlilik Kapsami Disindaki Bilgi

TURKTRUST'In ticari gizliligi olmayan, Kanun ve uygulamalar geregi kamuya agik
olmasi gereken bilgi ve belgeleri gizlilik kapsami diginda tutulur. Uretilen sertifikalar, SIL'ler,
sertifika hizmetleriyle ilgili musteri kilavuzlari, SI dokiimaniSI dokiimani, SUE dokiimani,
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sertifika sahibi ve sertifika hizmetleri taahhiitnameleri igerigindeki bilgiler gizlilik kapsamina
girmez.

9.3.3. Gizli Bilginin Korunmasi Sorumlulugu
TURKTRUST calisanlarinin tamami gizli bilgilerin korunmasi konusunda sorumluluk
sahibidir. Glivenlik politikalari geregi higbir gizli bilgiye, yetkilisi disindaki calisanlarin ya da
Uclincl kisilerin erisimine izin verilmez. Bilgi glivenliginin saglanmasiyla ilgili tim proseddrler
calisanlar tarafindan eksiksiz uygulanir ve bu prosediirlerin uygulanmasi TURKTRUST ig
denetimine tabidir.

9.4. Kisisel Bilgilerin Gizliligi/ 6zelligi
9.4.1.  Gizlilik Plani

TURKTRUST, verdigi sertifika hizmetleri kapsaminda, sertifika basvuru sahiplerine,
sertifika sahibi misterilerine ya da diger katiimcilara ait kisisel bilgilerin gizliligini korur.

9.4.2.  Ozel Olarak Degerlendirilecek Bilgi

TURKTRUST tarafindan sertifika hizmetlerinin verilmesi sirasinda ihtiyac duyulan ve
sertifika basvuru sahiplerinden alinmis olan kimlik dogrulama bilgi ve belgeleri ile
TURKTRUST tarafindan sertifika hizmetlerinin yiiritiilmesi icin kullanilacak olup sertifika
iceriginde yer almayan niifus bilgileri, iletisim bilgileri gibi misteri bilgileri, 6zel bilgi olarak
degerlendirilir.

9.4.3.  Ozel Sayilmayacak Bilgi

TURKTRUST miisterisi olan sertifika sahiplerine ait sertifikalarin iceriginde yer alan ve
sertifikalarla birlikte Gglncl kisilere duyurulan bilgiler, aksi sertifika sahibi tarafindan talep
edilmedikge 6zel bilgi sayllmaz.

9.4.4. Ozel Bilgiyi Koruma Sorumlulugu

TURKTRUST calisanlarinin tamami basvuru sahiplerine ve miisterilere ait 6zel bilgilerin
korunmasi konusunda sorumluluk sahibidir. Higbir &zel bilgiye, yetkilisi disindaki calisanlarin
ya da Uglncu kisilerin erigimine izin verilmez.

9.4.5. Ozel Bilgiyi Kullanma Bildirimi ve Onayi

TURKTRUST, isbu SUE dokimaninda ve sertifika sahibi sbdzlesmesi veya
taahhiitnamesinde diizenlenmis amaglar igin sertifikayl, miihlri veya sertifika bagvurusunda
saglanmis bilgi igerigini kullanabilir.

9.4.6. Yargisal ve Idari Siireclere Uygun Olarak Bilginin Aciklanmasi

Hukuki veya idari silirecler geregi ihtiyag duyulan sertifika sahibinin 6zel bilgileri,
sadece talep sahibi resmi makama veya sertifika sahibinin kendisine verilir.

9.4.7. Bilginin Agiklandigi Diger Durumlar
Uygulama disidir.

9.5. Fikri Miilkiyet Haklari

TURKTRUST tarafindan (retilen tiim sertifikalar, SILler, sertifika hizmetleriyle ilgili
misteri kilavuzlar, SI ve SUE kitapgiklari, sertifika sahibi ve sertifika hizmetleri
taahhiitnameleri, sertifika hizmetlerinin ylritilmesiyle ilgili her tirll ic ve dis dokiiman, veri
tabanlari, web siteleri ile sertifika hizmetlerine bagli olarak gelistirilen tim Griinlerin fikri
miilkiyet haklart TURKTRUST a aittir.
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Sertifika sahipleri, sertifika igeriginde yer alan ve kendilerine ait her tiirli ayirt edici
isim ve markanin miulkiyet haklarina sahiptir.

9.6. Sorumluluklar

9.6.1. ESHS Beyan ve Garantileri

TURKTRUSTa bagl sertifika retim merkezleri, Uretilen tim sertifikalarin iceriginin
dogru oldugunu, kimlik dogrulama adimlarinin dogru ve givenilir bicimde yuratildigand,
dogru sertifikanin dogru basvuru sahibi adina Uretildigini ve dogru kisiye teslim edildigini,
yayimlanan sertifika durum bilgilerinin giincelligini ve dogrulugunu; SI ve SUE’de yer alan
tim uygulama gereklilikleri ve yikimliliklerini yerine getirecedini garanti eder.

EV SSL sertifikalari baglaminda, TURKTRUST asadidakileri garanti eder:

Yasal Varlik: TURKTRUST, EV SSL sertifikasinin iretildigi tarihte, EV SSL sertifikas
icinde belirtilen Ozne'nin yasal olarak var oldugunu ve gecerli bir organizasyon ya
da varlik oldugunu teyit eder;

Kimlik: TURKTRUST, EV SSL sertifikasinin Uretildigi tarihte, EV SSL sertifikasi
icinde belirtilen Ozne'nin yasal adinin, resmi devlet kayitlarindaki isimle
uyustugunu teyit eder;

Alan Adi Kullanma Hakki: TURKTRUST, EV SSL sertifikasinin iiretildigi tarihte, EV
SSL sertifikasi icinde belirtilen Ozne'nin EV SSL sertifikasi icinde belirtilen tim alan
adlarini miinhasiran kullanma hakkina sahip oldugunu dogrulamak igin gerekli tim
adimlari uygular;

EV SSL Sertifikasi icin Yetkilendirme: TURKTRUST, EV SSL sertifikasi icinde
belirtilen Ozne’nin, EV SSL sertifikasinin iretimini yetkilendirdigini dogrulamak icin
gerekli tim adimlari uygular;

Bilginin Dogrulugu: TURKTRUST, EV SSL sertifikasinin Uretildigi tarihte, EV SSL
sertifikasi icinde yer alan diger tim bilgilerin dogru oldugunu teyit etmek icin
gerekli tim adimlari uygular;

Taahhiitname: EV SSL sertifikasinda belirtilen Ozne, TURKTRUST ile SUE’nin
gerekliliklerini saglayan, yasal olarak gegerli ve baglayici bir taahhitname
imzalamistir veya basvuru sahibinin temsilcisi ilgili sartlari onaylamis ve kabul
etmigtir;

Durum: TURKTRUST bu SUE dokiimaninin gerekliliklerini saglar ve EV SSL
sertifikalarinin durumuyla ilgili gegerli ya da iptal seklinde glincel bilgileri iceren bir
Bilgi Deposunu 24 x 7 olarak online erisime agik bicimde idame ettirecektir.

Iptal: TURKTRUST bu SUE dokiimaninin gerekliliklerini saglar ve CA-Browser
Forum kilavuzunda belirtilen iptal nedenleri geredi EV SSL sertifikasinin iptalini
gergeklestirir.

Ozellikle, asagida belirtilen EV SSL sertifikasi taraflarina, bu bélimde belirtilen
garantiler uygulanir:

EV SSL sertifikasi icin sertifika sahibi s6zlesmesi ya da taahhitnamesini imzalayan
sertifika sahibi;

EV SSL sertifikasi igindeki Ozne;

ESHS'nin, uygulama vyazihmi sadlayicilan tarafindan daditilan yazilimlara
sertifikasinin  eklenmesi igin sbzlesme imzaladidi tim uygulama yazihimi
saglayicilari;

Gegerlilik sliresi boyunca, EV SSL sertifikasina glivenen tiim Gglncl kisileri.
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TURKTRUST’a bagl sertifika iiretim merkezleri, NES verebilmek igin, Kanun Madde 10
ve Yonetmelik Madde 14'te yer alan ESHS ylkumltltklerini, SSL, EV SSL ve NIMS hizmetlerini
yuritebilmek icin ETSI TS 102 042 standardinda belirtilen ylkimlullkleri yerine getirir.

9.6.2. Kayit Merkezi Sorumluluklari

TURKTRUST’a bagl kayit merkezleri, kendilerine basvuran gercek veya tiizel kisilerin
sertifika tiplerine gore isbu SUE dokiimaninda belirtilen kimlik dogrulama adimlarinin dogru
ve glivenilir bicimde yuritildigini, kayitlarin dogru bigimde tutuldugunu, ESHS merkezine
gonderilen sertifika Uiretim, yenileme ve iptal taleplerinin dogru ve eksiksiz oldugunu garanti
eder.

9.6.3. Sertifika Sahibi Sorumluluklari

Sertifika sahipleri, sertifika basvurusu ile yenileme ve iptal talepleri sirasinda
TURKTRUST’a giincel ve dogru bilgi ve belgeler sunmayi, sertifikalarini SI ve SUE
kitapgiklarinda yer alan kosullar uyarinca kullanmayi, sertifika sahibi sézlesmesinde veya
taahhitnamesinde yer alan tiim yikimldliklerini yerine getirecegini garanti eder.

NES sahipleri, sertifika sahibi sbdzlesmesinde veya taahhitnamesinde yer alan
kosullarla birlikte, Yonetmelik Madde 15'te yer alan yukumlillkleri de yerine getirmek
zorundadir.

9.6.4. Ucgiincii Kisilerin Sorumluluklan

Sertifika sahipleri ile {iglincii kisiler, TURKTRUST NES'lerine dayanilarak olusturulmus
elektronik imzalarin gegerliligini dogrulamaktan kendileri sorumludur.

SSL, EV SSL ve NIMS sertifika sahipleri ile ticlincii kisiler, TURKTRUST tarafindan
olusturulmus sertifikalarin kabulli sirasinda ve bu sertifikalara glivenirken sertifikalarin
icerigini dogrulamaktan sorumludur.

9.6.5. Diger Katilmcilarin Sorumluluklari

TURKTRUST'In sertifika hizmetlerini verirken isbirligi yapti§i ve hizmet aldigi tim kisi
ve kuruluslardan olusan diger katihmcilar, verecekleri hizmeti givenilir ve dogru bicimde
vereceklerini ve TURKTRUST is siirecleri ve miisterileriyle ilgili gizli veya 6zel bilgileri acgiga
cikarmayacaklarini garanti eder. TURKTRUST ile hizmet aldigi kuruluglar arasinda bu
garantilerin agikca belirtildigi hizmet sdzlesmeleri imzalanir.

9.7. Sorumluluklarin Gegersiz Oldugu Durumlar
Uygulama disidir.

9.8. Sorumluluk Sinirlan

TURKTRUST tarafindan verilen sertifikalar, parasal islemlerde maddi islem sinirlari
dahilinde sigortalidir. Sertifikalar ve bu sertifikalarin kullanimiyla ilgili sorumluluk sinirlari,
sertifika sahibi taahhitnamesinde agikga belirtilmistir.

NES'ler icin zorunlu sertifika mali sorumluluk sigortasi, 10.000 TL tutarinda olay
basina teminat limitini ve 1.000.000 TL tutarinda yillik azami teminat limitini kapsar.

SSL'ler igin sertifika mali sorumluluk sigortasi, 10.000 TL tutarinda olay basina
teminat limitini ve 1.000.000 TL tutarinda yillik azami teminat limitini kapsar.EV SSL
sertifikalarinda, genel sorumluluk sigortasi 2.000.000 USD tutarinda olay basina teminat
limitini ve yillik azami teminat limitini, mesleki sorumluluk sigortasiysa 5.000.000 USD
tutarinda olay basina teminat limitini ve yillik azami teminat limitini kapsar
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9.9. Tazminatlar

TURKTRUST, bu SI ve SUE’de yer alan ilke ve esaslar geregi yukdmldliklerini yerine
getiremez ve bu durumdan (glncu Kisiler zarar gorirse, ilgili zarar TURKTRUST tarafindan
tazmin edilir.

Nitelikli elektronik sertifika hizmetleri uyarinca, Kanun Madde 13 geregi, TURKTRUST
Kanun ve Yonetmelik hikimlerinin ihlali suretiyle Gglincl kisilere verecegi zararlari tazminle
yukimlidiir. Bu durumlarda TURKTRUST kusursuzlugunu ispat ettigi takdirde tazminat
odeme yukimliliglu dogmaz.

Sertifika sahipleri, sertifika sahibi taahhltnamesi veya anlasmasi hiikiimleri geregi
yukimliliiklerini yerine getirmez ve bu durumdan TURKTRUST veya (iciincii kisiler zarar
gorirse, ilgili zararin sertifika sahibi tarafindan tazmin edilmesi gerekir. Bu tazminat maddesi
sertifika sahibi taahhitnamesinde yer almaktadir.

9.10. SUE dokiimaninin Gegerliligi
9.10.1. SUE dokiimaninin Gegerlilik Donemi
SUE dokimaninin bu siriimu, yeni bir stirim ¢ikarilana kadar gegerlidir.
9.10.2. SUE dokiimaninin Gegerliliginin Sona Ermesi

TURKTRUST faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve
diizenlemelere badll olarak, SUE dokiimaninin mevcut sitriminin iceriginin degismesini
gerektiren herhangi bir durum ortaya ciktiginda, kitapcik kismen ya da tamamen gecersiz
duruma dusebilir. Bu durumda, ilgili degisikliklerin yansitildigi yeni bir SUE dokiimani stirimii
TURKTRUST tarafindan hazirlanir ve yayimlanir.

9.10.3. Gegerliligin Sona Ermesinin Etkileri ve Islerligin Siirdiiriilmesi

Mevcut SUE siiriimiiniin  gecerliliginin sona ermesi durumunda, TURKTRUST
faaliyetlerinin ve sertifika hizmetlerinin kesintiye ugramamasi igin gerekli 6nlemler alinir. Yeni
SUE siiriimi, eski SUE sirimindn gecerliligi sona ermeden hazirlanir ve dedisim hizmet
kesintisi olmadan gergeklestirilir.

Degisiklikler geregi TURKTRUST tarafindan iretilen sertifikalarda herhangi bir
degisiklik yapilmasi gerekirse, sertifika sahipleriyle ve Uglnci kisilerle bu durum paylasilir ve
gerekli islemler hizlica tamamlanir. Yeni siiriim geredi degisen uygulamalar TURKTRUST
tarafindan hemen devreye alinir.

9.11. Taraflara Ozel Duyurular ve Iletisim

TURKTRUST tarafindan sertifika sahiplerine yapilacak olan kisisel duyurular icin e-
posta kullanilir. Gerekli gériilen durumlarda ise yazi ile duyurular génderilebilir.

TURKTRUST'In ticlincii kisilere yapacadi duyurular web (izerinden ya da basin yayin
organlari aracihidiyla yayimlanir.

9.12. Degisiklikler

TURKTRUST faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve
diizenlemelere bagl olarak, SUE dokimaninin mevcut sirimindn igeriginin degismesini
gerektiren herhangi bir durum ortaya ciktiginda, ilgili degisikliklerin yansitildigi yeni bir SUE
dokiimani siirimii TURKTRUST tarafindan hazirlanir ve TURKTRUST Yénetim Kurulu’nun
onayinin ardindan yayimlanir.
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SUE dokiimaninda, dnceden Uretilmis olan sertifikalarin kullanimini ve kabul edilirligini
etkilemeyecek olan kiiclik degisiklikler olabilecegi gibi, sertifika kullanimina dogrudan etki
edebilecek dnemli dedisiklikler de olabilir. Her iki durumda TURKTRUST uygulamalari farkli
olacaktir.

9.12.1. Degisiklik Prosediirii

TURKTRUST faaliyetlerinde ve sertifika hizmetlerinde olusabilecek degisikliklere ve
diizenlemelere bagl olarak, SUE dokiimaninin mevcut strimindn igeriginin degismesini
gerektiren herhangi bir durum ortaya giktiginda, ilgili degisikliklerin yansitildigi yeni bir SUE
dokiimani siirimii TURKTRUST tarafindan hazirlanir ve yayimlanir.

SUE dokimani ve ilgili uygulamalar, ydnetim gdzden gecirme toplantilarinda yillik
olarak gbézden gegirilir.

SI'de olusan degisiklikler, SUE'deki ilgili uygulamalara da yansitilir. Dolayisiyla yeni bir
SI siirimii, yeni bir SUE sirimiinii de gerektirir. TURKTRUST tarafindan (retilen yeni
sertifikalarin “sertifika ilkeleri” uzantisinda URL olarak verilen SUE dokiimanina erisim bilgisi
ayni kalir, ama bu adresin isaret ettigi SUE dokiimani yeni stirimdir.

Kiiciik degisiklikler olmasi durumunda, énceden verilmis olan sertifikalar da yeni SI ve
SUE'ye uygun olarak kullaniimaya devam eder. Ancak 6énemli degisiklikler nedeniyle yeni bir
SI siiriimii cikarilmissa, 6nceden (retilmis sertifikalarin, degisiklik yapilan sertifika ilkelerine
bagli olanlari, yeni SI'ye uyumlu olarak kullanilamayabilir.

9.12.2. Duyuru Mekanizmasi ve Siiresi

_ TURKTRUST faaliyetleri ve sertifika hizmetlerindeki uygulama degisiklikleri ile mevcut
SI ve SUE kitapciklarinda degisiklik olusmasi durumunda, cikarilan giincel SI ve SUE
surimleri hakkinda sertifika sahipleri ile Gglincu kisiler ivedilikle bilgilendirilir.

Ozellikle 6nemli degisikliklerde, sertifikanin kullanilabilirligi ve kabul edilirligi bazi
uygulamalarda etkilenebileceginden, TURKTRUST sertifika sahipleri ile (glinci kisileri
bilgilendirebilmek icin tim makul imkanlari kullanir. Degisiklik TURKTRUST web sitesinde
yayimlanir, sertifika sahiplerine e-posta araciidiyla bildirilir, gerektiginde basin ve yayin
organlari araciligiyla tim Utglnci kisilerin durumdan haberdar olmasi saglanir.

Kiiglk degisikliklerde ise web sitesi araciligiyla durum ilan edilir.

Yeni SI ve SUE siiriimleri, eski siiriimlerle birlikte TURKTRUST bilgi deposunda,
ayrintili stiriim bilgisi icerecek sekilde yayimlanir ve ilgili taraflarin erisimine agik tutulur.

9.12.3. Nesne Tanimlayica Numaralarinin Degismesini Gerektiren
Durumlar

Sertifika kullanimini ve kabul edilirligini dogrudan etkileyebilecek olan, kullanilan
kimlik dogrulama adimlarini 6nemli 6lglide etkileyen veya sertifika hizmetlerinde sertifikanin
glivenlik diizeyine etki edebilecek bicimde gerceklesen dnemli degisiklikler, SI dokiimaninda
tanimlanan ilgili sertifika ilkelerinin nesne tanimlayict numaralarinin da degismesini
gerektirebilir. Bu durumda, yeni Uretilen sertifikalarda, uygulanacak olan yeni sertifika
ilkelerinin nesne tanimlayici numaralari yer alir.

9.13. Anlagsmazhklarin Coziimii

TUR}_(TRUST, sertifika sahipleri ve Gguncu kisiler arasinda gikabilecek anlagsmazliklarda
oncelikle, SI ve SUE kitapciklarinda belirlenmis ilke ve uygulama esaslari ile prosediirler,
taahhitnameler ve sdzlesmeler uyarinca sorunun ¢éziimlenmesine calisilir.
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Nitelikli elektronik sertifikalarla ilgili islemler TURKTRUST tarafindan Kanun ve
Yonetmelikler ile bunlara bagh Tebligler uyarinca yirGtalir.

Taraflar arasindaki anlasmazliklar sulhen ¢oziime kavusmadigi takdirde,
anlagmazliklarin ¢ézima igin Ankara Mahkemeleri yetkilidir.
9.14. Yasal Diizenleme

Tirkiye'de, elle atilan imza ile ayni hukuki sonucu doguran giivenli elektronik imzanin
kullanimi, 5070 sayili “Elektronik Imza Kanunu” ve Bilgi Teknolojileri ve Iletisim Kurumu
tarafindan yayimlanmis Yonetmelik ve Tebligler uyarinca dizenlenir. Kurum ESHS'lerin Kanun
uyarinca igleyisinin diizenlenmesi ve denetlenmesinden sorumludur.

9.15. Ilgili Yasalara Uygunluk

TURKTRUST, NES hizmetlerini 5070 sayili “Elektronik Imza Kanunu” ve Bilgi
Teknolojileri ve Iletisim Kurumu tarafindan yayimlanmis Yonetmelik ve Tebligler ile diger ilgili
dizenlemeler uyarinca yurdtar.

9.16. Cesitli Hiikiimler
9.16.1. Biitiin Anlasma
Uygulama disidir.
9.16.2. Goreviendirme

Uygulama disidir.

9.16.3. Kitapcik Kisimlarinin Ayrilabilirligi

SI ve SUE kitapgiklarinin diger bolimlerinin gegerliligini etkilemeyen herhangi bir
bolimi gegerliligini kaybettiginde, TURKTRUST tarafindan ilgili degisikliklerin yansitildigi yeni
striimler cikarilana kadar, kitapgigin etkilenmemis diger bolimleri gecerliligini korur ve
uygulanir.

9.16.4. Yasal Haklardan Vazgegme

Uygulama disidir.

9.16.5. Miicbir Sebepler

TURKTRUST'In elektronik sertifika hizmet saglayiciidiyla ilgili faaliyetlerini yerine
getirmesini engelleyecek ve normal kosullar altinda kontrol edilebilir olmayan durumlar
miicbir sebep olarak adlandirilir. Bu durumlar devam ettigi siirece, TURKTRUST faaliyetleri
aksakliga veya kesintiye ugrayabilir. Dogal afetler, savaslar, teror, telekomiinikasyon,
Internet ve benzeri diger altyapilarda olusabilecek aksakliklar miicbir sebep kabul edilir.

9.17. Diger Hiikiimler
Uygulama digidir.
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10. EK-EV SSL BiLGi DOGRULAMA GEREKLILIKLERI

1. Genel Bakis

TURKTRUST, EV SSL iiretimi icin énkosul olan bilgi dogrulama islemlerini CA/Browser
Forum tarafindan yayimlanan “Guidelines For The Issuance and Management Of Extended
Validation Certificates” rehber dokiimaninda belirlenen dogrulama gerekliliklerine uygun
sekilde ydrutur.

EV SSL iretiminden énce TURKTRUST, sertifika bagvuru sahibine iliskin sertifikada yer
alacak tlizel kisi bilgisinin isbu SUE dokimani ve ilgili TURKTRUST prosediirlerine gore
dogrulanmasini ve ilgili gerekliliklerin karsilanmasini saglar.

I. Dogrulama Gereklilikleri — Genel

EV SSL sertifikalari iiretiimeden énce, TURKTRUST EV SSL sertifikasi iceriginde yer
alacak basvuru sahibine ait tiim bilgilerin dogrulandiindan emin olur. Bunun igin
asagidakilerin yerine getirilmesi gerekir:

(A)Sertifika basvuru sahibinin varliginin ve kimliginin dogrulanmasi
a. Sertifika basvuru sahibinin yasal varliginin ve kimliginin dogrulanmasi

b. Sertifika basvuru sahibinin fiziksel varliginin dogrulanmasi (fiziksel bir adreste
is varligr)

c. Sertifika basvuru sahibinin faal durumda oldugunun dogrulanmasi

(B)Sertifika basvuru sahibinin EV SSL sertifikasinda yer alacak olan alan adinin kayitli
sahibi oldugunun veya miinhasiran tasarrufunda oldugunun dogrulanmasi

(C)Sertifika bagvuru sahibinin EV SSL sertifikasi icin yetkisinin dogrulanmasi

a. Sertifika basvuru sahibi adina basvuruda bulunan gergek kisilerin isim, unvan
ve yetkisinin dogrulanmasi

b. Sertifika bagvuru sahibi adina bagvuruda bulunan gergek Kkisilerin sertifika
sahibi taahhitnamesi veya sdzlesmesini imzalamig olmasi

c. Sertifika bagvuru sahibi adina basvuruda bulunan gercek Kkisilerin EV SSL
sertifika bagvurusunu imzalamig olmasi

II. Kabul Edilebilir Dogrulama Yontemleri — Genel

TURKTRUST, ilerleyen béliimlerde yer alan dogrulama gerekliliklerinin her birini yerine
getirmek igin gerekli tim dogrulama adimlarini yirdtr.

2. Aciklamalar

Nitelikli Bagimsiz Bilgi Kaynagi (Qualified Independent Information Source-
QIIS): Isbu EK Bolim 10.V. altinda tanimlanan gereklilikleri sadlayan, kamuya acik ve
glvenilen glncel veritabani.

Nitelikli Resmi Bilgi Kaynag! (Qualified Government Information Source-QGIS):
Isbu EK Bolim 10.VI. altinda tanimlanan gereklilikleri saglayan ve Kamu kurumu tarafindan
idame ettirilen veritabani.

Nitelikli Resmi Vergi Bilgi Kaynagi (Qualified Government Tax Information
Source-QTIS): Isbu EK Bolim 10.VII. altinda tanimlanan gereklilikleri saglayan ve Kamu

© 2005-2011 TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri A.S. Tim haklan saklidr. 70



SERTiIFIKA UYGULAMA ESASLARI TURK TRUST

Siriim 05-01.11.2011

kurumu tarafindan idame ettirilen veritabani. Sermaye sirketlerine, sahis sirketi veya adi
ortakliklara veya gercek kisilere iliskin vergi bilgisini iceren resmi bilgi kaynagi.

Tam Nitelikli Alan Ismi (Fully Qualified Domain Name-FQDN): Alan adi sisteminde bir
alan adinin tamamini nitelemek igin kullanilir.

Ilgili Ticari Kayit Kurulusu: Rehber dokiimanda “the Registration Authority in the
Applicant’s Jurisdition of Registration” veya “Incorporating or Registration Agency in the
Applicant’s Jurisdition of Incorporation or Registration” olarak tanimlanan kayit merkezi.
Turkiye'de bu kurulus TOBB ve bagl ticaret odalaridir.

Dogrulanmis Yasal Goriis (Verified Legal Opinion) veya Dogrulanmis Muhasebeci
Mektubu (Verified Accountant Letter): Hukuk misaviri veya yeminli mali musavir gibi
yasal goris sunma yetkisinde olan birisi tarafindan diizenlenmis belge.

3.

Sertifika Basvuru Sahibinin Yasal Varliginin ve Kimliginin Dogrulanmasi
I. Dogrulama Gereklilikleri

Sertifika basvuru sahibinin yasal varligini ve kimlik bilgilerini dogrulamak igin izlenecek
adimlar;

(A)Sermaye Sirketleri

a. Yasal Varlik: TURKTRUST, asadida yer alan varligini dogrulama islemlerini
sertifika basvuru sahibinin kayith oldugu ticaret odasindan dogrudan
gerceklestirir. TURKTRUST, sertifika basvuru sahibinin yasal varlhigini
dogrularken, Ticaret Odasi kayitlarda “Faaliyet Disl”, “Gegersiz’, “Giincel
Olmayan” ya da esdeder bir durumda olmadigini dogrular.

b. Sirket Adi: TURKTRUST, sertifika basvuru sahibinin ilgili Ticari Kayit Kurulusu
kayith ticari unvaninin, EV SSL sertifikasi bagvurusunda sundugu ticari unvanla
uyustugunu dogrular.

c. Sicil Numarasi: TURKTRUST, sertifika bagvuru sahibinin ilgili Ticari Kayit
Kurulusu tarafindan tahsis edilmis ticaret sicil numarasini igeren belgeyi
sertifika basvuru sahibinden saglayarak ticaret sicil numarasinin dogrulamasini
yapar. Ticaret sicil numarasinin bulunmamasi durumunda, ticaret sicil
kaydinda kayith kurulus tarihi tizerinden dogrulama yapilir.

d. Kayith Kurulus: TURKTRUST, sertifika bagvuru sahibinin bagli bulundugu
ilgili Ticari Kayit Kurulusu’nun kimligini ve adresini dogrular.
(B)Kamu Kurum ve Kuruluslan

a. Yasal Varlik: TURKTRUST, sertifika bagvuru sahibinin yasal olarak taninan bir
Kamu Kurum veya kurulusu veya badli veya ilgili bulundugu kurumu dogrular.

b. Kurulus Adi: TURKTRUST, sertifika bagvuru sahibinin resmi adinin, EV SSL
sertifika bagvurusunda sundugu isimle uyustugunu dogrular.

c. Sicil Numarasi: TURKTRUST, sertifika basvuru sahibine ait kurulus, kayit
veya teskilatlanma tarihini ya da kamu kurumunun kurulus kanununu
dogrular. Bu bilginin bulunmamasi durumunda, TURKTRUST sertifika sahibinin
kamu kurumu oldugunu uygun bir dil kullanarak belirtir.

(C)Sahis Sirketleri ve Adi Ortakhklar

a. Yasal Varhik: TURKTRUST, sertifika bagvuru sahibinin basvuru sirasinda
bildirdigi isim altinda ticari faaliyette bulundugunu dogrular.
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b. Sirketin veya Ortakhgin Adi: TURKTRUST, sertifika basvuru sahibinin
kayith resmi adinin, EV SSL sertifika basvurusunda sundugu isimle uyustugunu
dogrular.

c. Sicil Numarasi: TURKTRUST, sertifika bagvuru sahibinin varsa tahsis edilmis
ticaret sicil numarasini iceren belgeyi sertifika basvuru sahibinden saglayarak
ticaret sicil numarasinin dodgrulamasini yapar. Ticaret sicil numarasinin
bulunmamasi durumunda, kayith kurulus tarihi tizerinden dogrulama yapilir.

(D) Ticari Olmayan Kuruluslar (Uluslararasi Kuruluslar)

a. Yasal Varhk: TURKTRUST, sertifika basvuru sahibinin, yasal olarak taninan
ve kar amaci gitmeyen bir dernek, vakif, oda veya birlik oldugunu veya
uluslararasi faaliyet gosteren bir kurulus oldugunu dogrular.

b. Kurulus Adi: TURKTRUST, sertifika bagvuru sahibinin kayitli resmi adinin, EV
SSL sertifika basvurusunda sundugu isimle uyustugunu dogrular.

c. Sicil Numarasi: TURKTRUST, sertifika bagvuru sahibinin kurulus tarihini veya
kurulusuyla ilgili mevzuati edinerek dogrulama yapar. Bu bilginin bulunmamasi
durumunda, TURKTRUST sertifika sahibinin kar amaci giitmeyen bir dernek,
vakif, oda veya birlik oldugunu veya uluslararasi faaliyet gosteren bir kurulus
oldugunu uygun bir dil kullanarak belirtir

II. Kabul Edilebilir Dogrulama Yontemleri
(A)Sermaye Sirketleri

Isbu EK Bdliim 3.I1.(A)'da yer alan biitiin maddeler, sertifika basvuru sahibinin
kayith oldudu ilgili Ticari Kayit Kurulusu iizerinden dogrulanmalidir. Ilgili Ticari Kayit
Kurulusu tarafindan isletilen Nitelikli Resmi Bilgi Kaynadi (QGIS) lzerinden dogrulama
yapllabilir veya ilgili Ticari Kayit Kurulusu’nun yetkilisiyle dogrudan irtibata gegilebilir veya
Nitelikli Resmi Bilgi Kaynagindan (QGIS) alinan posta, e-posta, Web adresi, telefon
bilgileriyle dogrulama yapilabilir.

(B)Kamu Kuruluslar

Isbu EK Béliim 3.1.(B)'de yer alan biitiin maddeler, asagida yer alanlardan biriyle
dogrulanir:

a. Kamu Kurum veya Kurulusu veya bagh veya ilgili bulundugu kurumunun
faaliyetini gosteren bir Nitelikli Resmi Bilgi Kaynagindan (QGIS),

b. Ayni seviyedeki baska bir kamu kurulusunun bagh veya ilgili oldugu bir Ust
kamu kurulusundan (bir Mlstesarliktan ilgili bakanlik altindaki Genel Mudurlik
veya Daire Baskanliklarinin dogrulanmasi gibi),

Mahkeme karariyla,
d. Kamu kurulusunu temsil eden bir avukattan.

Mahkeme tebligatinin dogrulanmasinda izlenen yontem, bir avukat tarafindan ileri
surilen iddialarin dogrulanmasi igin Isbu EK Bolim 10.1.'de agiklanan y&ntemle aynidir.

Bdyle bir dogrulama Nitelikli Resmi Bilgi Kaynagindan (QGIS)alinan bilgilerle
dogrudan ilgili kamu kurulusundaki yetkili kisilere, posta yoluyla, e-posta yoluyla, Web
adresinden veya telefonla ulagilarak yapilabilir.
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(C)Sahis Sirketleri ve Adi Ortakliklar

Isbu EK Bolim 3.1.(C). altinda yer alan biitin maddeler, sertifika bagvuru
sahibinin kayith oldugu ilgili Ticari Kayit Kurulusu tizerinden dogrulanmalidir. Ilgili Ticari
Kayit Kurulusu tarafindan isletilen Nitelikli Resmi Bilgi Kaynagi (QGIS) veya Nitelikli
Resmi Vergi Bilgi Kaynagi (QTIS) lzerinden dogrulama yapilabilir veya ilgili Ticari Kayit
Kurulusu'nun vyetkilisiyle dodgrudan irtibata gecilebilir veya Nitelikli Resmi Bilgi
Kaynagindan (QGIS) alinan posta, e-posta, Web adresi, telefon bilgileriyle dogrulama
yapilabilir.

(D) Ticari Olmayan Kuruluslar (Uluslararasi Kuruluslar)

Isbu EK Bolim 3.1.(D). altinda yer alan biitiin maddeler, asadida yer alanlardan
biriyle dogrulanmalidir:

a. Kurulusun olusturulmasina ait yasal dokiiman referans alinarak,

b. TURKTRUST'In sertifika hizmetleri verdigi Ulkelerin hiikiimetleri araciliiyla.
Boyle bir dogrulama, ilgili Glkenin kamu kuruluslar veya yasalar (zerinden
yapilabilir.

c. Dogrudan “CA/Browser Forum” tarafindan glincel olarak www.cabforum.org
adresinden yayinlanan bir nitelikli kuruluslar listesiyle.

d. EV Sertifikasi icin bagvuran ticari olmayan kurulus, uluslararasi olarak taninmis
baska bir ticari olmayan kurulusa badllysa, dogrudan bu Ust kurulus
araciligiyla da dogrulama yapilabilir.

4. Sertifika Basvuru Sahibinin Fiziksel Varliginin Dogrulanmasi
I. Sertifika Basvuru Sahibinin Is Adresi
(A)Dogrulama Gereklilikleri

Sertifika basvuru sahibinin fiziksel varligini ve ticari mevcudiyetini dogrulamak igin
TURKTRUST sertifika basvuru sahibi tarafindan saglanan fiziksel adresin, sertifika
basvuru sahibinin veya ana sirket veya yan kurulusun ticari faaliyetlerini ytriittligu yerin
adresi oldugunu (sadece posta kutusu adresi olmamali) ve sertifika bagvuru sahibinin is
yerinin adresi oldugunu dogrular.

(B)Kabul Edilebilir Dogrulama Yontemleri
a. Is Yeri Adresinin Kayith Bulunulan Ulkede Yer Almasi

i. Is yerlerinin, tiizel kisiliklerin kayith oldudu Ulkelerde bulundudu ve is yeri
adresinin Nitelikli Resmi Bilgi Kaynaginda (QGIS) belirtiimis adres ile ayni
olmadidi sertifika bagvuru sahipleri icin asagidaki yontemler uygulanir:

i.1. Basvuru sahiplerinin, glincel halde bulunan Nitelikli Resmi Bilgi
Kaynadi (QGIS), Nitelikli Resmi Vergi Bilgi Kaynadi (QTIS)veya
Nitelikli Bagimsiz Bilgi Kaynadi (QIIS) gibi bilgi kaynaklarindan
(yasal varligi dogrulamak amaciyla kullanilan) en az birinde is yeri
adresinin listelenmis olmasi durumunda, sertifika bagvuru sahibinin
adresini dogrulamak icin, TURKTRUST bu kaynakta yer alan ve
sertifika basvuru sahibinin basvuru sirasinda beyan ettigi adresine
guvenebilir.

i.2. Bagvuru sahiplerinin, glincel halde bulunan Nitelikli Resmi Bilgi
Kaynadi (QGIS), Nitelikli Resmi Vergi Bilgi Kaynagi (QTIS) veya
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iv.

Nitelikli Bagimsiz Bilgi Kaynadi (QIIS) gibi bilgi kaynaklarindan
(yasal varligi dogrulamak amaciyla kullanilan) en az birinde ayni is
yeri adresinin listelenmemis olmasi durumunda, TURKTRUST, EV
Sertifikasl igin bagvuru talebinde bulunan kurulusun sagladidi is yeri
adresini, glvenilir bir kisi ya da kurulus tarafindan yapilan tesis
ziyareti dokimanina dayanarak vyapar. Tesis ziyaretine ait
dokimantasyon:

e Sertifika bagvuru sahibinin is yerinin, EV SSL sertifika bagvurusu
sirasinda belirtilen aclk adreste yer aldidini dogrular (6rnek:
kurumsal kimlige uygun kalici isaret ve tabelalar, galisanlarin
teyidi vb.),

e Tesis tipini (6rnek: ticari bir binada yer alan ofis, 6zel konut,
madaza vb.) ve burasinin kalici bir is yeri olarak gorindigini
belirtir.

e Basvuruda bulunan Kisiyi tanimlayan kalici (tagsinamaz) bir isaret
olup olmadigini belirtir,

e Sertifika bagvuru sahibinin is faaliyetlerini bu tesiste
yurittigundn kaniti olup olmadigini belirtir (sadece bir posta
kutusu adresi olmamali vb.)

e Tesisin disina (sertifika bagvuru sahibinin adini ve mimkiinse
sokadin ismini belirten tabela veya isaretleri gdsteren) ve bina
giris ve calisma alanlarina ait bir veya daha fazla fotograf icerir.

TURKTRUST, biitiin sertifika bagvuru sahipleri icin, basvuru sahibinin veya
ana veya vyan kurulusunun is adresini ve burada is faaliyetlerinin
ylrtildiginld belirten Dodrulanmis Yasal Gorlis veya Dodgrulanmis
Muhasebeci Mektubu dokimanlarina da gtivenebilir.

Kamu kurumu basvuru sahipleri igin, sertifika basvuru sahibinin bulundugu
Ulkenin ilgili Ticari Kayit Kurulusu’na bagli Nitelikli Resmi Bilgi Kaynadi
QGIS kayitlarinda yer alan adres, gegerli adres olarak kabul edilebilir.

Is yerinin, tiizel kisiligin kayith oldugu ilgili Ticari Kayit Kurulusu’nun
bulundugu lkede yer almasi ve Nitelikli Resmi Bilgi Kaynagi (QGIS)
kayitlarinda is yeri adresinin bulunmasi durumunda, TURKTRUST sertifika
basvuru sahibinin adresini dogrulamak icin Nitelikli Resmi Bilgi Kaynadi
(QGIS) kaydina glivenebilir ve bu adresin is yeri adresi oldugunu kabul
eder.

b. Is Yeri Adresinin Kayith Bulunulan Ulkede Yer Alimamasi

TURKTRUST, sertifika bagvuru sahibinin is adresini ve burada is faaliyetlerinin
yuritildigini belirten Dogrulanmis Yasal Goriis veya Dogrulanmis Muhasebeci Mektubu
dokiimanlarina da givenir.

II. Sertifika Basvuru Sahibinin Is Yeri Telefon Numarasi

(A)Dogrulama Gereklilikleri

TURKTRUST, sertifika basvuru sahibinin fiziksel varigini ve is mevcudiyetini
dogrulamak ve bunun yaninda diger dogrulama gerekliliklerine yardimci olmak adina,
sertifika bagvuru sahibinin is telefonlarindan birini dogrular.
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(B)Kabul Edilebilir Dogrulama Yontemleri

TURKTRUST, sertifika bagvuru sahibinin telefon numarasini dogrulamak amaciyla,
asadida belirtilen maddelerden “a"yi, “b” veya “c” ile birlikte uygular:

a. Sertifika bagvuru sahibinin belirttigi telefon numarasi aranarak, siradan bir kisinin,
basvuru sahibine bu numaradan ulasilabilecegi sonucuna varabilecegi bigimde
olumlu bir cevap alinmasi,

b. Sertifika bagvuru sahibinin belirttigi ana sirket veya yan kurulus telefon
numarasinin, ilgili telefon sirketi kayitlari (Tirkiye'de Tirk Telekom) veya Nitelikli
Resmi Bilgi Kaynadi (QGIS), Nitelikli Resmi Vergi Bilgi Kaynagi (QTIS), Nitelikli
Badimsiz Bilgi Kaynagi (QIIS) kaynaklarindan en az birinde yer alan is yeri adresi
bilgisiyle ortlistiigliniin teyit edilmesi,

c. Sertifika bagvuru sahibinin telefon numarasinin, basvuru sahibinin is yerinin ana
telefon numarasi oldugunu dogrulamak icin Dodrulanmis Yasal Gorilis veya
Dogrulanmis Muhasebeci Mektubu dokiimanlarina giivenilmesi.

5. Sertifika Basvuru Sahibinin Faaliyetlerinin Devaminin Dogrulanmasi
I. Dogrulama Gereklilikleri
Sertifika bagvurusunda bulunan tiizel kisi varligini (i yildan kisa bir siiredir devam
ettiriyorsa ve Nitelikli Resmi Vergi Bilgi Kaynadi (QTIS), Nitelikli Bagimsiz Bilgi Kaynag
(QIIS) listelerinde yer almiyorsa, TURKTRUST sertifika basvuru sahibinin faaliyetlerinin
devamini bagka yollardan dogrular.
II. Kabul Edilebilir Dogrulama Yontemleri

TURKTRUST, sertifika basvuru sahibinin faaliyetlerinin devamini dogrulamak icin
asagidaki yontemlerden birini uygular:

(A) TURKTRUST, sertifika basvuru sahibinin diizenlemeye tabi yetkili bir finansal kurulusa
bagh aktif Vadesiz Mevduat Hesabina sahip olup olmadigini gdsteren yasal bir
dokiiman ile dogrulama yapar.

(B) TURKTRUST, sertifika bagvuru sahibinin diizenlemeye tabi yetkili bir finansal kurulusa
bagh aktif Vadesiz Mevduat Hesabina sahip olup olmadigini gésteren Dogrulanmis
Yasal Goriis veya Dogrulanmis Muhasebeci Mektubu uyarinca dogrulama yapar.

6. Sertifika Basvuru Sahibinin Alan Adinin Dogrulanmasi
I. Dogrulama Gereklilikleri

TURKTRUST, sertifika bagvuru sahibi tiizel kisiye ait alan adinin dogrulamasini
asagidaki yontemlerle gergeklestirir;

¢ Alan adinin kayitli sahibi olmasi veya

e Alan adinin kayith sahibi tarafindan, Alan adini minhasiran kullanma yetkisi
verilmig olmasi.

TURKTRUST, EV SSL sertifikasinda bulunan alan adinin kaydini ya da miinhasir
kontroliinii dogrulamak icin, ilgili alan adinin IANA tarafindan listelenmis ve ICANN onayli
bir kayit kurulusu tarafindan kayit altina alinmis olmasini dogrular. Kamu kurulusu olan
sertifika bagvuru sahipleri icin, TURKTRUST Nitelikli Resmi Bilgi Kaynadi (QGIS)
kayitlarinda listelenen alan adina giivenebilir.
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TURKTRUST, WHOIS veri tabaninda kamuya acik olarak yer alan her kayit
bilgisini, basvuru sahibine ait dogrulanmis kurumsal bilgilerle karsilastirir ve bu kaydin
yaniltici veya tutarsiz olmadigini teyit eder.

TURKTRUST ayrica, sertifika bagvuru sahibinin alan adi kaydi veya miinhasir
kontroll hakkinda bilgi sahibi oldugunu da dogrular.

II. Kabul Edilebilir Dogrulama Yontemleri
(A)Sertifika Basvuru Sahibinin Alan Adinin Kayith Sahibi Olmasi Durumu

TURKTRUST'In, sertifika basvuru sahibinin alan adinin kayith sahibi oldugunu
dogrulamak icin kullanabilecegi kabul edilebilir ydntemler asagidadir:

a. Sertifika basvuru sahibi tarafindan saglanmis alan adi igin internet (izerinden
WHOIS sorgusu yapmak ve sertifika basvuru sahibinin alan adinin sahibi
olduguna yonelik bir sonuc elde etmek veya

b. WHOIS kayitlarinda listelenen iletisim bilgilerinden ilgili kontak kisiye ulasarak
sertifika basvuru sahibinin alan adinin kayith sahibi oldugunu ve kontak kisinin
gerektiginde dogru alan adi kaydi icin WHOIS kayitlarini glincelleyebilecedin teyit
etmek. Sertifika basvuru sahibinin, alan adinin kayith sahibi oldugunu dogrulamak
icin, alan adi sahibinin, basvuru sahibinin ana veya yan kurulusu oldugunu veya
kayith ticari adi oldugunu teyit etmek yeterlidir.

c. TURKTRUST, alan kayd: bilgilerinin hususi oldugu durumlarda, alan adini, ilgili
kayit kurulusu zerinden basvuru sahibine e-posta ya da yazili posta ile ulasarak
dogrulayabilir.

(B)Sertifika Basvuru Sahibinin Alan Adinin Miinhasir Kullanim Hakkina Sahip
Olmasi Durumu

) Sertifika basvuru sahibinin alan adinin kayith sahibi olmadi§i durumlarda,
TURKTRUST sertifika bagvuru sahibinin alan adinin minhasir kullanim hakkina sahip
oldugunu dogrular.

a. Kayith alan adi sahibine WHOIS bilgileri {izerinden ulasilabildigi durumlarda ya da
ilgili kayit kurulusu tizerinden, TURKTRUST, sertifika bagvuru sahibinin alan adinin
(Tam Nitelendirilmis Alan Adi - Fully Qualified Domain Name - FQDN) munhasir
kullanim hakkina sahip oldugu hakkinda, alan adinin kayith sahibinden yazili
posta, e-posta, telefon veya faksla olumlu bir teyit alir.

Ayrica, TURKTRUST asadidaki yéntemlerden birini kullanarak, sertifika basvuru
sahibinin alan adini miinhasir kullanim hakkini dogrular:

i.  Sertifika basvuru sahibinin internet Uzerinde kendisini tanimladigi alan
adini kullanmak icin miinhasir hakka sahip oldugunu Dogrulanmis Yasal
Gorlis veya Dogrulanmis Muhasebeci Mektubu dokiimanlari uyarinca
dogrular.

ii. Sertifika bagvuru sahibi adina basvuruda bulunan gergek kisi tarafindan,
acikca bu kapsamda verilmis vekaletle hareket eden kisiye dayanarak
dogrular.

b. TURKTRUST, kayith alan adi sahibine ulasilamayan durumlarda:

i.  Sertifika basvuru sahibinin internet Uzerinde kendisini tanimladigi alan
adini kullanmak icin miinhasir hakka sahip oldugunu Dogrulanmis Yasal
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Gorlis veya Dogrulanmis Muhasebeci Mektubu dokiimanlar uyarinca
dogrular.

ii. Sertifika basvuru sahibi adina basvuruda bulunan gercek kisi tarafindan,
acikca bu kapsamda verilmis vekaletle hareket eden kisi ve a sertifika
basvuru sahibinin alan adinin kontroliine sahip oldugunu gostermek icin,
ilgili kayit bilgilerinde (zerinde 6nceden anlasiimis bir degisiklik yapmasiyla
dogrular.

(C)Bilgi

TURKTRUST, sertifika bagvuru sahibinin, alan adinin miinhasir kullanim haklarina
sahip oldugunun farkinda oldugunu dogrulamak icin asadidaki yontemlerden birini
uygular:

a. Sertifika basvuru sahibinin alan adini kullanmak icin miinhasir hakka sahip
oldugunun farkinda oldugunu gosteren Dodgrulanmis Yasal Goris veya
Dogrulanmis Muhasebeci Mektubu dokiimanlari uyarinca dogrular.

b. Sertifika bagvuru sahibinin alan adinin minhasir kullanim hakkina sahip
oldugunun farkinda oldugunu, sertifika basvuru sahibi adina basvuruda bulunan
gercek kisiden teyit ederek dogrular.

7. Sertifika Basvuru Sahibi Adina Basvuruda Bulunan Gercek Kisilerin Isim,
Unvan ve Yetkisinin Dogrulanmasi

I. Dogrulama Gereklilikleri

TURKTRUST, sertifika basvuru sahibi adina basvuruda bulunan gercek kisilerin
asadida belirtilen bilgilerini dogrular.

(A)isim, Unvan ve Temsil Yetkisi

TURKTRUST, sertifika basvuru sahibi adina basvuruda bulunan gercek kisilerin
isim, unvan ve temsil yetkisini dogrular.

(B)Imza Yetkisi

TURKTRUST, sertifika bagvuru sahibi adina basvuruda bulunan gercek kisilerin,
sertifika bagvuru sahibi tarafindan sertifika sahibi taahhitnamesi veya stzlesmesi ve
diger ilgili belgeleri sertifika basvuru sahibi adina imzalamak Uzere yetkilendirildigini
dogrular.

(C)EV Yetkisi

TURKTRUST, sertifika bagvuru sahibi adina bagvuruda bulunan gercek kisilerin,
EV sertifikasi basvurusu yapilan tarih itibariyla asagidaki yetkilere sahip oldugunu, bu
kisilerin disindaki kaynaklardan dogrular:

a. Sertifika basvuru sahibi adina EV SSL sertifika bagvurusunda bulunur, ya da
bagvuruda bulunacak birini yetkilendirir.

b. EV SSL sertifikasinin Gretilmesi icin, sertifika bagvuru sahibinden istenilen bilgileri
sadlar, ya da saglayacak birini yetkilendirir.

c. Yetkilendirdigi bir kisi tarafindan yapilan sertifika bagvuru taleplerini onaylar.
II. Kabul Edilebilir Dogrulama Yéntemleri — Isim, Unvan ve Temsil Yetkisi

Sertifika bagvuru sahibi adina bagvuruda bulunan gergek kisilerin isim, unvan ve
temsil yetkisini dogrulamak icin kabul edilebilir dogrulama yontemleri asagidaki gibidir:
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(A)isim ve Unvan

TURKTRUST, bu faaliyet hakkinin oldugunu iddia eden sahsin isim ve unvanini,
aslinda bu is icin belirlenmis kisi oldugunu makul bir giivenceyi saglamak (Uzere
tasarlanmis herhangi bir uygun yontem ile dogrulayabilir.

(B)Temsil Yetkisi

TURKTRUST, sertifika basvuru sahibi adina basvuruda bulunan gercek kisilerin
temsil yetkilerini asagidaki yéntemlerle dogrulayabilir:

a. Sertifika basvuru sahibi olan kurulusun insan kaynaklari departmaniyla, telefon
veya posta/e-posta (bu rehber dokiimana uyarak dogrulanmis sertifika basvuru
sahibinin ig yeri adresi ve telefonu) yolu ile iletisime gegerek ve ilgili sahislarin
resmi bir calisan oldugunu teyit ederek dogrular.

b. Sertifika basvuru sahibinden alinan bagimsiz onaylama (isbu EK Bolim 10.1V.
altinda tanimlandigi gibi) veya Dogrulanmis Yasal Goriis (Bolim 10.I. altinda
tanimlandigi gibi) veya Dogrulanmis Muhasebe Mektubuyla (isbu EK Bolim 10.I1.
altinda tanimlandi§i gibi), ilgili sahislarin resmi bir calisan oldugunu ya da baska
bir sekilde temsil yetkisi verildigini dogrular.

III. Kabul Edilebilir Dogrulama Yontemleri — Yetkisi

Sertifika basvuru sahibi adina basvuruda bulunan gercek kisilerin imza yetkisini
ve EV yetkisini dogrulamak icin kullanilan kabul edilebilir ydntemler asagidaki gibidir:

(A)Yasal Goriis

Sertifika bagvuru sahibi adina basvuruda bulunan gergek kisilerin imza yetkisi ve
EV yetkisi, dogrulanmis yasal goriise glivenilerek dogrulanabilir (isbu EK Bolim 10.I.
altinda tanimlandidi gibi).

(B)Muhasebeci Mektubu

Sertifika basvuru sahibi adina basvuruda bulunan gergek kisilerin imza yetkisi ve
EV yetkisi, dogrulanmis muhasebeci mektubuna givenilerek dogrulanabilir (isbu EK
B6lim 10.I1. altinda tanimlandidi gibi).

(C)Kurumsal Karar

Sertifika bagvuru sahibi adina bagvuruda bulunan gergek kisilerin imza yetkisi ve
EV yetkisi, sertifika basvuru sahibinin imzali kurumsal karar yazisi ile dogrulanabilir. Bu
karar yazisinin yetkili bir kisi tarafindan imzalanmis olmasi gerekir.

(D) Sertifika Basvuru Sahibinden Bagimsiz Onay Alinmasi

Sertifika bagvuru sahibi adina bagvuruda bulunan gergek kisilerin imza yetkisi ve
EV yetkisi, sertifika basvuru sahibinden bagimsiz onaylama alinarak dogrulanabilir (isbu
EK BOlim 10.1V. altinda tanimlandigi gibi).

(E) TURKTRUST ve Sertifika Basvuru Sahibi Arasindaki Sézlesme

Sertifika bagvuru sahibi adina bagvuruda bulunan gergek kisilerin imza yetkisi ve
EV yetkisi, TURKTRUST ile sertifika basvuru sahibi arasinda imzalanan bir sdzlesmeye
dayanarak dogrulanabilir.

(F) Onceki Esdeger Yetkisi

Sertifika bagvuru sahibi adina basvuruda bulunan gercek kisilerin imza yetkisi ve
EV yetkisi, dnceki bir esdeder yetki 6rnedine dayanarak dogrulanabilir.
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a. Sertifika basvuru sahibi adina basvuruda bulunan gergek kisilerin énceki esdeger
yetkileri, ilgili kisilerin dnceden TURKTRUST ve sertifika basvuru sahibi arasindaki
bir sbézlesmeyi imzalamis olmasi ve bu sdzlesmenin EV SSL sertifika
bagvurusundan en az 90 gin O©nceden imzalanmis olmasiyla dogrulanir.
TURKTRUST, dogru tanimlamak ve EV SSL basvurusuyla iliskilendirmek icin
onceki anlasmanin uygun bilgilerini kaydeder.

i.  Sozlesme bashdi,

ii. Sdzlesme tarihi,
iiil. Sdzlesme numarasi,
iv. Imza yeri

b. Sertifika basvuru sahibi adina basvuruda bulunan gergek kisilerin 6nceki esdeger
yetkilerine, bu kisilerin asadidakilerden birini ya da daha fazlasini gergeklestirmis
olmalari durumunda glivenilir:

i. TURKTRUST ile bir sdzlesme altinda, bir kayit kurulusu olarak hizmet
vermis ya da veriyor olmasi, veya

iil. TURKTRUST tarafindan yiiriitiilen sertifika iglemleri icin, sertifika bagvuru
sahibi tarafindan halen kullanilan ve dogrulanabilir bir veya daha fazla
sertifika basvurusunun onaylanmasina katilmis olmasi. TURKTRUST béyle
bir durumda sertifika sadlayicisina, daha onceki yontemlerde belirtildigi
Uzere telefon yolu ile irtibata gegmis veya imzal bir kabul ve noter yazisi
ile sertifika talebini onaylatmis olmalidir.

(G) Nitelikli Resmi Bilgi Kaynagi (QGIS) ve Nitelikli Bagimsiz Bilgi
Kaynagi (QIIS)

Sertifika bagvuru sahibi adina basvuruda bulunan gercek Kkisiler, bu Kisileri
sertifika bagvuru sahibinin kurumsal memuru veya kidemli resmi yetkilisi veya sahibi
olarak gosteren Nitelikli Resmi Bilgi Kaynadi (QGIS) ve Nitelikli Bagimsiz Bilgi Kaynadi
(QIIS) kayitlari aracihidiyla da dogrulanabilir.

(H) Sertifika Basvuru Sahibi Adina Basvuruda Bulunan Gergek Kisilerin
Temsili / Garantisi

TURKTRUST, sertifika bagvuru sahibi adina basvuruda bulunan gercek kisilerin,
sertifika basvuru sahibinin bir calisani veya temsilcisi olmasi kaydiyla, bu kisilerin imza
yetkisine asagidaki kosullari saglayan bir temsil ya da garanti edinerek glivenir:

a. Sertifika bagvuru sahibi adina basvuruda bulunan gercek Kkisileri sertifika bagvuru
sahibinin sertifika sahibi taahhitnamesi veya sdzlesmesini imzalamasi igin
yetkilendirmesi,

b. Sertifika sahibi taahhltnamesi veya so6zlesmesinin yasal olarak gecerli ve
uygulanabilir olmasi,

c. Sertifika sahibi taahhitnamesi veya s6zlesmesinin uygulanmasinin ardindan,
sertifika basvuru sahibinin bu anlasmanin bitiin madde ve sartlari uyarinca
badlanmasi,

d. EV SSL sertifikasinin koétiiye kullanimindan ciddi sonuglar dogabilecedi,
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e. Sertifika basvuru sahibi adina bagvuruda bulunan gergek kisilerin, sirketin Web
sitesinin glvenilirligini saglamak icin sirket kasesinin veya mihriiniin veya yetkili
sahsin imzasinin dijital denkligini alacak yetkiye sahip olmasi.

IV. Sertifika Basvuru Sahibi Adina Basvuruda Bulunan Onceden
Yetkilendirilmis Gergek Kisiler

TURKTRUST ve sertifika basvuru sahibinin, gok sayida EV SSL sertifika bagvurusu
yapmakla ilgili karsilikli niyetleri oldugunda, TURKTRUST:

(A)Sertifika bagvuru sahibi adina bagvuruda bulunan gergek kisilerin isim ve unvani ile o
sahsin sertifika basvuru sahibinin bir galisani veya temsilcisi oldugunu dogrular,

(B)Sertifika bagvuru sahibi adina basvuruda bulunan gergek kisilerin imza yetkisini, isbu
EK Bolim 7. IIL."te belirtilen prosediirler uyarinca dogrular.

TURKTRUST ve sertifika basvuru sahibi adina arasinda imzalanan bir
sdzlesmeyle, belirtilen bir dénem icin basvuru sahibinin, kendi adina basvuruda
bulunabilecek bir veya daha c¢ok gercek kisiyi acikca yetkilendiriimesi ve ardindan
gelecekte yapilacak EV SSL basvurulari icin bu kisilerin sertifika basvuru sahibi adina
hareket etme yetkisinin belirtiimesi mimkiinddr.

Bdyle bir sézlesme, verilen EV yetkisi iptal edilene kadar, sertifika bagvuru sahibi
adina basvuruda bulunan gergek kisilerin EV SSL basvurular icin imzaladigi sertifika
sahibi taahhiitnamelerinin sertifika sahibini baglamasi sonucunu dodurur ve asadidaki
konular icin ilgili kosullar igerir:

e Sertifika basvuru sahibi adina basvuruda bulunan gergek kisilerin dogrulanmasi,

e Sertifika basvuru sahibi adina basvuruda bulunan gercek kisilerin periyodik olarak
yeniden dogrulanmasi,

o Sertifika bagvuru sahibi adina bagvuruda bulunan gergek kisilerin yetkilerinin
iptalinin TURKTRUSTa bildirilebilmesi icin uygulanacak glivenli prosedirler,

e Gerekli olabilecek diger uygun énlemler.

8. Sertifika Sahibi Taahhiitnamesi ve EV SSL Sertifika Basvurulari Uzerindeki
Imzalarin Dogrulanmasi

Sertifika sahibi taahhltnamesi ve ©nceden yetkilendirilmemis her bir EV SSL
sertifikasi basvurusu imzalanir. Sertifika sahibi taahhiitnamesi, mutlaka sertifika bagvuru
sahibi adina basvuruda bulunmaya yetkilendirilmis gercek kisiler tarafindan imzalanmis
olmalidir. EV SSL sertifika basvurusu, isbu EK Bolim 7. IV. dogrultusunda &nceden
yetkilendirilme yapilmamissa, sertifika basvuru sahibi adina basvuruda bulunan gergek
kisiler tarafindan imzalanmis olmalidir. Her durumda imzalar yasal olarak gegerli olmali
ve sertifika basvuru sahibini baglayacak sekilde uygulanabilir bir mihir veya elle atilan
imza (kagit lzerinde sertifika sahibi taahhltnamesi ve EV SSL sertifika basvurusu igin),
ya da yasal olarak gecerli ve uygulanabilir bir elektronik imza (elektronik ortamdaki
sertifika sahibi taahhltnamesi ve EV SSL sertifika bagvurusu igin) icermelidir.

I. Dogrulama Gereklilikleri
(A)Imza

TURKTRUST, sertifika bagvuru sahibinin adina belge imzalayan kisilerin, sertifika
sahibi taahhitnamesi ve EV SSL sertifika bagvurusu (izerinde bulunan imzalarini, imzalar
atan kisilerin gercekten sertifika sahibi adina imzalama yetkisine sahip kisiler oldugunu
guvenli bir bigimde dogrular.
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(B)Alternatif Onaylama

Sertifika bagvuru sahibinden alinan EV SSL sertifika basvurusu, sertifika bagvuru
sahibi adina yetkilendirilmis bir kisi tarafindan imzalanmamigsa, B&lim 9'da belirtilen
dogrulama yontemleri ilgili EV SSL bagvurusunu dogrulamak igin kullanilir.

II. imza Dogrulama icin Kabul Edilebilir Yontemler

Sertifika basvuru sahibi adina basvuruda bulunan gercek Kkisilerin imzasini
dogrulamak igin kabul edilebilir yontemler asagidadir:

(A)Sertifika basvuru sahibinin bu dokiiman uyarinca dogrulanmis telefon numarasi
araciligiyla, sertifika basvuru sahibi adina basvuruda bulunan gergek kisilere ulasilir ve
ilgili kisiyle goriiserek basvuruyu kendisinin imzaladidi teyit edilir.

(B)Sertifika basvuru sahibinin bu dokiiman uyarinca dogrulanmis adresine bir yaz
gdndererek, sertifika bagvuru sahibi adina basvuruda bulunan gercek kisilerin yazi
veya telefonla bagvuruyu kendisinin imzaladigini teyit etmesi saglanir.

(C)Sertifika bagvuru sahibi adina basvuruda bulunan gergek kisilerin isim ve unvanlarinin
uygun ve guvenli bir bicimde dogrulandigi bir sistem (zerinden alinan elektronik
imzalarla dogrulama yapilir.

(D) TURKTRUST tarafindan bir noter tarafindan yapilan kimlik tespiti ve imza
dogrulamasi kabul edilir.

9. EV SSL Sertifika Basvurusunun Onayinin Dogrulanmasi
I. Dogrulama Gereklilikleri

Sertifika bagvuru sahibi adina bagvuruda bulunan gergek Kisilerin génderdigi EV
SSL sertifika bagvurularinin, yetkili bir kisi tarafindan génderildigi TURKTRUST tarafindan
dogrulanir.

II. Kabul Edilebilir Dogrulama Yontemleri

EV SSL sertifika basvurusu Uzerinde, sertifika basvuru sahibi adina basvuruda
bulunan gergek kisilerin onaylarinin dogrulanmasi asagidaki yontemlerle yapilabilir:

(A)Sertifika basvuru sahibi adina basvuruda bulunan gercek Kkisilere ©6nceden
dogrulanmis telefon numarasi veya posta adresi yolu ile ulasilarak, kendisinin sertifika
basvurusunu gézden gecirip onayladigi s6zll veya yazili olarak teyit edilir.

(B)Sertifika basvuru sahibi adina basvuruda bulunan gercek kisilere, bir giris kontrolli
web sitesi (izerinden onay icin bekleyen EV SSL basvurulari oldugu bildirilir ve uygun
bir dogrulama yonteminin ardindan ilgili onaylari alinir.

(C)isbu EK Boliim 8'de belirtilen yontemler uyarinca sertifika basvuru sahibi adina
basvuruda bulunan gercek kisilerin EV SSL sertifika bagvurusu Uzerindeki imzalari
dogrulanir.

10. Belirli Bilgi Kaynaklarinin Dogrulanmasi
I. Dogrulanmis Yasal Goriis
(A)Dogrulama Gereklilikleri

TURKTRUST’ a sunulan dogrulanmis yasal goriise giivenmeden énce, TURKTRUST
ilgili yasal goriisiin asadida belirtilen gerekliliklerini karsiladigini dogrular:
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a. Yazarin Durumu

TURKTRUST, yasal gériisiin, asagidaki sartlar tasiyan ve sertifika basvuru
sahibini temsil eden badimsiz bir hukuk misaviri (veya sertifika basvuru sahibi
tarafindan istihdam edilmis bir hukuk musaviri) tarafindan yazilmis oldugunu
dogrular:

i.  Basvuru sahibinin ofisinin ya da fiziksel tesisinin bulundudu Ulkede faaliyet
gostermeye, ilgili resmi makamlar tarafindan yetkilendirilmis bir avukat.

ii. Basvuru sahibinin ofisinin ya da fiziksel tesisinin bulundugu Ulkede faaliyet
gostermeye yetkili, Uluslararasi Noterler Birligi Gyesi bir Noter.

b. Goriisiin Esasi

TURKTRUST, ilgili hukuk misavirinin sertifika basvuru sahibi adina hareket
ettigini dogrular.

c. Gergeklik
TURKTRUST, dogrulanmis yasal gériisiin gercekligini dogrular.
(B)Kabul Edilebilir Dogrulama Yontemleri

Dogrulanmis yasal gorisin gereklilikleri sagladigi asadidaki kabul edilebilir
yontemlerle dogrulanir:

a. Yazarin Durumu

TURKTRUST, yasal gériisiin yazarinin mesleki durumunu, benzeri hukuk
misavirlerini kayit altina alan ilgili kurumdan dodrular (TURKIYE'de avukatlarin bagh
bulundugu Barolardan veya Tirkiye Barolar Birligi Gizerinden dogrulama yapilir).

b. Goriisiin Esasi

Yasal gorus metni, ilgili hukuk musavirinin sertifika bagvuru sahibi adina hareket
ettigini acikca ifade etmelidir. Yasal gorlis metni, yasal gorisin gegerliligini ortadan
kaldirmayacak bicimde kisitlamalar icerebilir.

c. Gergeklik

TURKTRUST, yasal gériisiin gercekligini onaylamak icin, hukuk misavirinin kaytli
oldugu kurumda kayith adres, telefon numarasi, faks veya e-posta adresi tizerinden ilgili
hukuk mdisavirine ulasir ve hukuk misavirinin kendisinden veya asistanindan, yasal
gorisiin gergekligi hakkinda teyit alir. Hukuk misavirinin kayith oldugu kurumda iletisim
bilgileri bulunmuyorsa, TURKTRUST, Nitelikli Bagimsiz Bilgi Kaynadi (QIIS), Nitelikli
Resmi Bilgi Kaynadi (QGIS) veya telefon rehberinden de iletisim bilgilerini edinebilir.

Yasal goértsin isbu EK Bolim 10.1.(B).a.da belirtilen yontemlerle elektronik
olarak imzalandig hallerde, baska bir dogrulamaya gerek yoktur.

II. Dogrulanmis Muhasebeci Mektubu
(A)Dogrulama Gereklilikleri

) TURKTRUST’ a sunulan dogrulanmis muhasebeci mektubuna giivenmeden
once, TURKTRUST ilgili muhasebeci mektubunun asadida belirtilen gerekliliklerini
karsiladigini dogrular:

a. Yazarin Durumu
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TURKTRUST, muhasebeci mektubunun Yeminli Mali Misavir (YMM) olarak
sertifika basvuru sahibinin merkezinin bulundugu Ulkede gorev yapmaya yetkili bir mali
musavir (ya da sertifika basvuru sahibi tarafindan istihdam edilmis bir mali misavir)
tarafindan yazilmis oldugunu dogrular. Muhasebecinin gérev yetkisinin uygunlugunun
dogrulanmasi, Uluslararasi Muhasebeciler Federasyonu (IFAC) veya ilgili mevzuat
uyarinca iletisime gegilebilecek uygun bir dizenleyici kurulus aracihidiyla yapilir.
Turkiye'de sadece YMM'ler bu tiirden mektup veya belgeleri diizenlemeye yetkilidir.

b. Goriisiin Esasi

TURKTRUST, ilgili mali miisavirinin sertifika bagvuru sahibi adina hareket ettigini
dogrular.

c. Gergeklik
TURKTRUST, dogrulanmis muhasebeci mektubunun gercekligini dogrular.
(B)Kabul Edilebilir Dogrulama Yontemleri

Dogrulanmis muhasebeci mektubunun gereklilikleri sagladigi asadidaki kabul
edilebilir yontemlerle dogrulanir:

a. Yazarin Durumu

TURKTRUST, muhasebeci mektubunun yazarinin mesleki durumunu, benzeri mali
musavirleri kayit altina alan ilgili kurumdan dogrular.

b. GoOriisiin Esasi

Muhasebeci mektubu metni, ilgili mali misavirin sertifika bagvuru sahibi adina
hareket ettigini acikca ifade etmelidir. Muhasebeci mektubu metni, muhasebeci
mektubunun gegerliligini ortadan kaldirmayacak bigimde kisitlamalar igerebilir

c. Gergeklik

TURKTRUST, muhasebeci mektubunun gercekligini onaylamak icin, mali
misavirin kayith oldugu kurumda kayith adres, telefon numarasi, faks veya e-posta
adresi Uzerinden ilgili mali musavire ulasir ve mali musavirin kendisinden veya
asistanindan, muhasebeci mektubunun gergekligi hakkinda teyit alir. Mali misavirin
kayith oldugu kurumda iletisim bilgileri bulunmuyorsa, TURKTRUST, Nitelikli Bagimsiz
Bilgi Kaynadi (QIIS), Nitelikli Resmi Bilgi Kaynadi (QGIS) veya telefon rehberinden de
iletisim bilgilerini edinebilir.

Muhasebeci mektubunun isbu EK Boélim 10.I1.(B).a.da belirtilen ydntemlerle
elektronik olarak imzalandidi hallerde, baska bir dogrulamaya gerek yoktur.

III. Yiiz Yiize Dogrulama
(A)Dogrulama Gereklilikleri

TURKTRUST, TURKTRUST’ a sunulan yiiz yiize dogrulama belgelerine
glivenmeden 6nce, onaylayan Uglinci kisinin asagidaki gereklilikleri karsiladigini dogrular.

a. Onaylayan Uciincii Kisinin Niteligi

TURKTRUST, onaylayan iiclincii kisinin noter, avukat ya da muhasebeci oldugunu
badimsiz olarak dogrular. Tirkiye'de bu dogrulamayi noterler veya kimlik dogrulama
yetkisine haiz kamu kuruluslari yerine getirir.

b. Belge Zinciri
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TURKTRUST, onaylayan dglincii kisinin yiiz yiize goriismede ilgili belgeleri
gorerek ilgili kisinin kimligini dogruladigini teyit eder.

c. Belgenin Tasdikini Dogrulama

Eger onaylayan (gciincii kisi bir noter degilse, TURKTRUST tasdikin ve sunulan
belgelerin gergekligini dogrular.

(B)Kabul Edilebilir Dogrulama Yontemleri

Sunulan belgelerin gereklilikleri sagladigi asagidaki kabul edilebilir yontemlerle
dogrulanir:

a. Onaylayan Uciincii Kisinin Niteligi

TURKTRUST, onaylayan (giincii kisinin mesleki durumunu, benzeri onaylayan
Uglincl kisileri kayit altina alan ilgili kurumdan dogrular.

b. Belge Zinciri

Onaylayan {giincii kisi, TURKTRUST’a gonderilen dokiimanlari, ilgili kisiyle yapilan
yliz ylize goriismede elde ettigini onaylayan bir beyani TURKTRUST a gdnderir.

c. Belgenin Tasdikini Dogrulama

Eger onaylayan {ciincii kisi bir noter degilse, TURKTRUST tasdikin ve sunulan
belgelerin gercekligini dogrular. TURKTRUST, onaylayan tgiincii kisiyi telefon ile arayip,
kendisinden veya asistanindan, yilz ylize dogrulamay yaptiklarini teyit eder.
TURKTRUST, onaylayan {iciincii kisiden alinan ve bu kisinin kendisi tarafindan raporlanan
bilgiye, bu dogrulama siirecini gergeklestirmek amaciyla glivenir. Onayin isbu EK Bolim
10.II1.(A).a.'da belirtilen yontemlerle elektronik olarak imzalandigi hallerde, baska bir
dogrulamaya gerek yoktur.

IV. Sertifika Basvuru Sahibinden Alinan Bagimsiz Teyit

Sertifika basvuru sahibinden alinan bagimsiz bir teyit, asadidaki kosullar uyarinca
alinan belirli bir gercegin teyididir (6rnegin, bir alan adinin miinhasir kontrolli hakkinda bilgi,
sertifika basvuru sahibi adina basvuruda bulunan gergek kisilerin calisan ya da temsilci olma
durumunun teyidi, bu kisilerin EV yetkisinin teyidi vb.):

o TURKTRUST tarafindan, béyle bir bilgiyi teyit etmek icin uygun yetkiye sahip bir
teyit eden sahistan alinan ve bdyle bir bilgiyi teyit ettigini belirten bir kisiden
alinmasi gerekir (arastirmaya konu olan kisiden basgka bir kisiden alinmalidir).

o TURKTRUST tarafindan, teyidin kaynagini dogrulayacak bicimde alinmasi gerekir.
e Sertifika basvuru sahibini baglamasi gerekir.

Sertifika basvuru sahibinden, bagimsiz bir dogrulama asagidaki prosedir araciliiyla
alinabilir:

(A)Teyit Talebi

TURKTRUST, belirli bir gercedin dogrulanmasini veya teyidini talep eden uygun
bir iletisim yontemiyle bir Teyit Talebini baslatir:

a. Ahlc
Teyit Talebi asagidaki kisilerden birine yonlendirilmelidir:

i.  Sertifika basvuru sahibinin kurulusunda bulunan ve gilincel QGIS, QIIS, QTIS,
Dogrulanmis Yasal Gorilis veya Dogrulanmis Muhasebeci Mektubu kaynaklarinda
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isim ve unvani belirtilen bir teyit eden sahis pozisyonuna (6rnegin, Genel Midir
(Chief Executive Officer — CEO), Mali Isler Genel Mudir Yardimasi (Chief
Financial Officer — CFO), Idari Isler Genel Midir Yardimcisi (Chief Operating
Officer — COO0), Bilgi Islem Miidiirii (Chief Information Officer — CIO), Bilgi
Glvenligi Muduri (Chief Security Officer — CSO), Direktor, vb.) veya sertifika
basvuru sahibinin Insan Kaynaklari Departmanina, dogrulanmis telefon ya da
posta lzerinden veya

ii. Sertifika basvuru sahibinin resmi kayitlarinda belirtilen kayith temsilcisi veya
kayith ofisine, ilgili teyit eden sahsa yodnlendirilme talimatiyla,

ii. Insan Kaynaklari Departmaniyla dogrulanmis telefon ya da posta lizerinden
iletisime gecerek, sertifika basvuru sahibi adina basvuruda bulunan gercek
kisilerin yonetim biriminde Uzerlerinde olan dogrulanmis bir yetkiliye.

b. Iletisim Yontemleri

Teyit Talebi, teyit eden kisiye dogrudan ulasilabilecek bir yontemle
yonlendirilmelidir. Asagidaki secenekler kabul edilebilir:

i.  Teyit eden kisiye gonderilen kagit posta yoluyla:

e Sertifika bagvuru sahibinin TURKTRUST tarafindan isbu dokumana gore
dogrulanmis is yeri adresine,

e Teyit eden kisiye ait glincel QGIS, QIIS, QTIS, Dogrulanmis Yasal Goriis veya
Dogrulanmis Muhasebeci Mektubu kaynaklarinda yer alan is yeri adresine,

o Sertifika basvuru sahibinin resmi kayitlarinda belirtilen kayith temsilcisi veya
kayith ofis adresine,

ii. Teyit eden kisiye ait gincel QGIS, QIIS, QTIS, Dogrulanmis Yasal Gorils veya
Dogrulanmis Muhasebeci Mektubu kaynaklarinda yer alan is vyeri e-posta
adresine,

iii. Teyit eden kisiyi, sertifika basvuru sahibinin is yerine ait dogrulanmis telefon
numarasi araciligiyla arayip ilgili kisiyle dogrudan gériserek,

iv.  Teyit eden kisinin is yerine faks yoluyla ulasarak. Faks numarasi glincel QGIS,
QIIS, QTIS, Dogrulanmis Yasal Gorilis veya Dogrulanmis Muhasebeci Mektubu
kaynaklarinda kayitli olmalidir ve faksin kapak sayfasi acgik bir bigimde teyit eden
kisiye hitaben yazilmis olmalidir.

(B)Teyit Cevabi

TURKTRUST teyit eden kisiden, teyit talebine, konu edilen belirli olguyu teyit
ettijine dair bir cevap alir. Bdyle bir cevap, teyit eden kisiden geldigi TURKTRUST
tarafindan dogrulanabildigi siirece, TURKTRUST'a telefon, e-posta veya kadit posta ile
gonderilebilir.

(C)TURKTRUST, kendi iletisim bilgilerini teyit etmek icin (e-posta adresi, telefon
numarasi, faks numarasi) dogrulanmis bir teyit eden sahsa giivenebilir. TURKTRUST
eder asadidakiler gerceklesmise, teyit eden sahisla gelecekteki yazismalar icin bu
dogrulanmis iletisim bilgilerine glivenebilir:

a. E-posta adresinin bagli oldugu alan adinin sertifika basvuru sahibine ait olmasi
ve teyit eden kisinin kendi e-posta adresi olmasi (grup adresi degil),
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b. Teyit eden sahsin telefon veya faks numarasinin, kurulusun telefon sistemine
bagh bir telefon numarasi olup, kisinin kendi &zel telefonu olmadiginin
TURKTRUST tarafindan teyit edilmesi.

V. Nitelikli Bagimsiz Bilgi Kaynagi (QIIS)

Nitelikli bagimsiz bilgi kaynadi (QIIS), basvuruldugu bilgiyi dogru olarak saglamak
amaciyla tasarlanmis ve givenilir bir bilgi kaynadi olarak kabul edilen, diizenli olarak
giincellenen ve kamuya acik bir veri tabanidir. Asadidakilerin dogru olmasi durumunda,
ticari bir bilgi kaynadi QIIS olarak nitelendirilir:

(A)icerdigi giivenilen veriler, dier bagimsiz bilgi kaynaklar tarafindan bagimsiz olarak
dogrulanmistir.

(B)Veri tabani, kisinin kendisi tarafindan raporlanan verilerle bagimsiz bilgi kaynaklar
tarafindan raporlanan verileri ayirt eder.

(C)Veri tabani sadlayicisi, veri tabaninda yer alan verilerin ne siklikla giincellendigini
belirler.

(D) Guvenilen verilerdeki degisiklikler, 12 aydan uzun olmayan bir slrede veri
tabanina yansitilir.

(E) Veri tabani saglayicisi, verilerin ilgili oldugu, kuruluslardan bagimsiz yetkili kaynaklar
veya ¢oklu dogrulanmis kaynaklar kullanir.

TURKTRUST'In veya TURKTRUSTa bagl kayit kuruluslarinin veya TURKTRUST'In
alt ydklenicilerinin kontrolii altindaki veri tabanlari QIIS olarak nitelendirilmez.
TURKTRUST veri tabaninin dogrulugunu kontrol eder ve verilerinin kabul edilebilir
oldugundan emin olur.

VI. Nitelikli Resmi Bilgi Kaynagi (QGIS)

Nitelikli resmi bilgi kaynadi (QGIS), basvuruldugu bilgiyi dogru olarak saglamak
amaciyla tasarlanmis ve givenilir bir bilgi kaynadi olarak kabul edilen, diizenli olarak
glncellenen ve kamuya aclk ve bir kamu kurulusu tarafindan idame ettirilen, verilerin
raporlanmasi yasal olarak zorunlu olan ve hatali veya yanlis ydnlendirici raporlamanin
cezalandirildigi bir veri tabanidir.

VII. Nitelikli Resmi Vergi Bilgi Kaynagi (QTIS)

Nitelikli resmi vergi bilgi kaynadi (QTIS), sermaye sirketleri, sahis sirketleri ve adi
ortakliklara ait 6zellikle vergi bilgisi iceren bir nitelikli resmi bilgi kaynagidir (QGIS).

11. Diger Dogrulama Gereklilikleri
I. Yiiksek Risk Durumu
(A)Dogrulama Gereklilikleri

TURKTRUST, Yiiksek Risk Tasiyan Sertifika Basvuru Sahiplerini belirlemeye gayret
gosterir ve bu tip sertifika bagvuru sahiplerinin uygun bigimde dogrulandigindan emin
olmak icin gerekli olan ek dogrulama islemleri yiritir ve ek dnlemler alir.

(B)Kabul Edilebilir Dogrulama Yontemleri

TURKTRUST, sifre calma ve diger sahtecilik girisimlerinin yaygin olarak hedefi
haline gelen kuruluslarin yer aldigi belirli listeleri kontrol ederek Yiiksek Risk Tasiyan
Sertifika Bagvuru Sahiplerini belirler. Bu listelerde yer alan sertifika bagvuru sahiplerinden
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gelen EV SSL sertifika basvurularini, daha ileri incelemeler igin otomatik olarak isaretler.
Bu listelere 6rnekler asagidadir:

a. Sifre Calma Karsiti calisma Grubu (Anti-Phishing Work Group - APWG)
tarafindan yayimlanan sifre calma hedefi listeleri.

b. TURKTRUST tarafindan tutulan, daha once sifre calma veya sahtecilik
suphesiyle iptal edilen EV SSL sertifikalari veya reddedilen EV SSL sertifika
basvurularina ait sirket ici veri tabani.

Bu bilgiler daha sonra yeni sipheli EV SSL sertifika basvurularinin isaretlenmesi
icin kullanilir. Eder bir sertifika basvuru sahibi Yiksek Riskli Sertifika Basvuru Sahibi
olarak isaretlendiyse, TURKTRUST, sertifika basvuru sahibinin ve sdz konusu hedefin
ayni kurulus oldugundan emin olmak igin makul ek kimlik belirleme ve dogrulama
islemleri uygular.

II. Yasakh Listeler ve Diger Yasal Kara Listeler
(A) Dogrulama Gereklilikleri

TURKTRUST, sertifika bagvuru sahibi ve sertifika basvuru sahibi adina basvuruda
bulunan gergek kisiler hakkinda asagidaki dogrulamalar yapar:

a. Devlete ait herhangi bir yasakl listesinde, yasakl kisiler listesinde veya yasal
olarak is yapmalarinin yasaklandigi belirtilen diger bir listede yer alp
almadiklarini dogrular.

b. TURKTRUST'In faaliyet gosterdidi ve basvuru sahibinin de is yerinin bulundugu
herhangi bir llkede is yapmalarinin yasaklanip yasaklanmadigini dogrular.

TURKTRUST, sertifika basvuru sahibi ve sertifika basvuru sahibi adina basvuruda
bulunan gergek Kkisiler bu tip herhangi bir listede yer aliyorlarsa, adlarina EV SSL
sertifikasi tUretmez.

(B)Kabul Edilebilir Dogrulama Yontemleri

TURKTRUST, asadida yer alan listeler ve diizenlemeler {izerinden dogrulama
yapmak icin gerekli adimlari atar:

a. TURKTRUST, Amerika Birlesik Devletlerine (ABD) yénelik faaliyetlerinde, ABD
hiikiimetinin asagidaki yasakl listeleri ve diizenlemeleri (izerinden dogrulama

yapar:
e BIS Denied Person List - http://www.bis.doc.gov/dpl/thedeniallist.asp
e BIS Denied Entities List - http://www.bis.doc.gov/entities/default.htm

e US Treasury Department List of Specially Designated Nationals and
Blocked Persons - http://www.treas.gov/ofac/t11sdn.pdf

e ABD Hukimeti ihracat diizenlemeleri

b. TURKTRUST, baska tilkelerdeki faaliyetlerinde, esdeder yasakli listeleri ve
diizenlemeleri {izerinden dogrulama yapar.

12. Son Gapraz Kontrol ve Gerekli Ozen

Proseddirler uyarinca belirlenen tiim dogrulama islemleri tamamlandiktan sonra,
EV SSL sertifika bagvurusu TURKTRUST sertifika hizmetleri biinyesinde son bir capraz
kontrol ve son onaydan geger. Bu kontrol, bagvurunun énceki adimlarina dahil olmayan
ayri bir operatdr tarafindan gerceklestirilir. Ilgili operatér capraz kontrol sirasinda
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gerekirse sertifika bagvuru sahibine tekrar ulasmak da dahil tim kontrolleri
tamamladiktan sonra bagvurunun uygun bulunmasi durumunda son onayi verir ve EV SSL
sertifikasi Uretilir.

13. Mevcut Dokiimanlarin Tekrar Kullanilmasi I¢in Gereklilikler
I. Onaylanmis Veriler icin

(A)EV SSL sertifika Uretimini destekleyen dogrulanmis verilerin, tekrar dogrulama
gerekmeden kullanilabilecegi siireler asagida belirtilen limitleri asamaz:

a. Yasal varlilik ve kimlik — oniig ay,

b. Is yeri adresi — onii¢ ay, sonrasinda ise bu bilgi QIIS {izerinden dogrulanabilir
(ilk bagvurudaki adreste kontrol sartinin yerine),

Is yeri adresinin telefon numarasi — oniic ay,
Banka hesabi dogrulama — oniig ay,
Alan adi — oniig ay,

0o a0

Sertifika basvuru sahibi adina basvuruda bulunan gercek kisilerin kimligi ve

yetkisi — oniic ay,

(B)EV SSL sertifika bagvurusunu dogrulamak icin TURKTRUST tarafindan kullanilan
bilgilerin gegerliligi, dnceki maddede belirtilen sireleri asamaz. Bu bilgilerin QIIS,
QGIS, QTIS gibi bilgi kaynaklarini baz almasi durumunda ise, bilgiye TURKTRUST
tarafindan ulasilan tarih dedil, bilginin ilgili kaynaklara giris tarihi bu gegerlilik
suresinin baslangic kabul edilir.

(C)TURKTRUST, yukarida belirlenen gegerlilik siirelerine uygun olarak, EV SSL sertifika
bagvurularinda ayni belgeleri kullanarak birden cok EV SSL sertifikasi Uretebilir.

(D) TURKTRUST tarafindan retilen her bir EV SSL sertifikasi, sertifika bagvuru
sahibi adina basvuruda bulunan gergek kisiler tarafindan imzalanmis gecerli ve giincel
bir EV SSL sertifika bagvuru formuyla desteklenir.

(E) TURKTRUST, bilgilere ait gegerlilik siirelerinin asiimasi durumunda, isbu dokiimanda
belirtilen dogrulama stiireglerini tekrar eder.

II. Mevcut Sertifika Sahiplerinin Dogrulanmasi

TURKTRUST, mevcut miisterisi olan bir sertifika bagvuru sahibi tarafindan yapilan
bir sertifika basvurusunda, sertifika basvuru sahibinin basvurusunun uygun bicimde
yetkilendirildiginden ve EV SSL sertifikasinda yer alan bilgilerin hala dogru ve gegerli
oldugundan emin olmak igin, tiim kimlik tespiti ve dogrulama islemlerini isbu dokiiman
uyarinca uygular.

III. istisnalar

Isbu EK Bélim 13.1. ve Bolim 13.I1.'de belirtilen gerekliliklere ragmen, sertifika
basvuru sahibinin gegerli bir TURKTRUST EV SSL sertifikasina sahip bir bagvuru sahibi
oldugu durumlarda, TURKTRUST asadidaki bilgilere glivenebilir:

(A)Onceki kimlik tespiti ve dogrulama hakkinda giivenilebilecek bilgiler:
a. Isbu EK Bdliim 4.1. altinda belirtilen sertifika bagvuru sahibinin is yeri,

b. isbu EK Bolim 4.I1.'de istenen sertifika bagvuru sahibinin ig yeri telefon
numarasl, fakat hala Isbu EK Bolim 4. II. (B) a. Belirtilen dogrulama yapilir,
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c. Isbu EK Bélim 5. altinda belirtilen sertifika bagvuru sahibinin faaliyetlerinin
devami,

d. Sertifika basvuru sahibi adina basvuruda bulunan gergek Kisilerin isim, unvan
ve yetkileri (eger sertifika bagvuru sahibi ve TURKTRUST arasinda bu kisilerin
yetkileriyle ilgili stireleri belirten bir sézlesme varsa, bu streler gegerlidir),

e. TURKTRUST tarafindan, sertifika bagvuru sahibinden bagimsiz teyit almak igin
kullanilan ve Isbu EK Bolim 10. IV. (A) b. (ii)'de belirtilen e-posta adresi.

(B)Onceki Dogrulanmis Yasal Goriis veya Dogrulanmis Muhasebeci Mektubu’na
glvenme:

a. Isbu EK Bolim 6.I1.(B).a.i. ve isbu EK Bolim 6.I1.(B).b.i."de belirlenmis olan
sertifika bagvuru sahibi tarafindan alan adinin minhasir kullanim hakkina dair
dokiimanlara, asadidakiler TURKTRUST tarafindan dogrulanabildigi siirece
guvenilir:

i. TURKTRUSTIn aldi§i 6nceki Dogrulanmis Yasal Goriis veya Dogrulanmis
Muhasebeci Mektubu’'nda belirtilen kayit sahibi WHOIS kayitlarinda hala ayni
gorinliyorsa,

ii. Isbu EK Bélim 6.I1.(B).b.ii'de detaylandiriidigi gibi, sertifika bagvuru sahibi
alan adinin kontroliine sahip oldugunu gosterirse,

b. Isbu EK Bdlim 6.I1.(C)'de gdsterilen sekilde, sertifika basvuru sahibinin alan
adinin minhasir kontroliine sahip oldugunun farkinda olmasi durumunda.

IV. Yeniden Uretim Basvurularinin Dogrulanmasi

TURKTRUST, vyenilenmis sertifika Gretim islemleri icin, asagidaki kosullari
saglayan daha 6nce dogrulanmis bilgilere glivenebilir:

(A)Yenilenecek olan EV SSL sertifikasinin son kullanma tarihi ile mevcut EV SSL
sertifikasinin son kullanma tarihlerinin ayni olmasi durumunda,

(B)Yenilenecek olan EV SSL sertifikasinin sahibi ile mevcut EV SSL sertifikasinin
sahibinin ayni olmasi durumunda.
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